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Bilgisayar ~ Miihendisligi  alanindaki  teknolojik
geligsmeler bilgi sistemleri tizerinde islenen ve paylasilan
bilginin boyutunu hizla artirmaktadir. Kamu kurum ve
kuruluslar1 bu gelismeleri takip ederek bilgi sistemleri
sayllarini arttirmakta; temel gorevlerini diger kamu
kurum ve kuruluslar ile bilgi paylasim esasina gore bu
sistemlerin iizerinde siirdiirmekte ve vatandaglara
sunmaktadir. Ozel sektérde de durum pek farkl
degildir. Internet bankaciligi ile baslayan hizmetler
bankacilik disinda hizmet veren firmalarin artmasi ve
giiclenmesi ile internet tizerinden her giin daha fazla kisi
tarafindan kullanilmaktadir. Bu trendin devam etmesi
beklenmektedir. Bu nedenle bilgi sistemleri {lizerindeki
bilginin giivenligi ve hizmetlere erisilebilirlik bu
hizmetleri veren kamu ve 6zel kurum ve kuruluslari igin
onem verilmesi gereken bir konu olmaktadir. Bu
¢alismanin amact bilgi sistemleri giivenligi kavraminin
arastirilarak  siirlarnin - tanimlanmasi  ve mantiksal
givenlik  alaninda  yararli  olabilecek  giivenlik
yazilimlarinin kurum ve kuruluslar tarafindan nasil
kullanilabileceginin 6zetlenmesidir.

Giris

Cok sayida kullanicist olan kamu ve 6zel kuruluslarin
ihtiyaglar1  ve  verdigi  hizmetler goz Oniinde
bulunduruldugunda her kurulusun i¢ aglarinda kendi
calisanlarina, internette ise dig kullanicilara veya
miigterilere ¢esitli hizmetler sagladiklart bilinmektedir.
Bu kapsamda kuruluslarin ¢aliganlarina e-posta, dosya
paylasimlari, internet erisimi, i¢ ag portalleri ve
iizerindeki web tabanli uygulamalar gibi hizmetler
verdikleri goriilecektir. Dis diinya ile internet iizerinden
verilen hizmetlerde ise mobil g¢alisanlara, miisterilere
veya vatandaglara g¢esitli hizmetler sunulmaktadir.
Bir¢ok teknolojinin i¢ ice g¢alistigi bu tarz ortamlarda
isletim sistemleri ve bu sistemlerin {izerinde c¢alisan
uygulamalarin  sahip oldugu giivenlik zafiyetleri
kurumun biitlin olarak giivenligini tehdit etmektedir.
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Yakin zamana kadar yiiriitiilen bilgisayar korsanligi
aktiviteleri arkasindaki itici gilic veya motivasyon {in,
san, soOhret iken, artik glinimiizde bu itici giig
cogunlukla para ve nadir durumlarda da olsa ulusal
¢ikarlar olmaktadir. Motivasyonun niteligindeki bu
degisim yapilan saldirilarin ve yazilan zararli kodlarin
da niteliginde degisime sebep olmast agisindan oldukca
onemlidir. Yiiksek miktarda paranin el degistirdigi yeni
yeralti ekonomisinin etkisi ile artik zararli yazilimlar
yazanlar gegmis zamanlarin tam tersine yazilimlarinin
kendilerini gizlemesi igin ¢aba gostermektedirler. Bunun
sebebi  yarattiklar1  tehditlerin = ¢dziimlenmesini
geciktirmek istemeleri ve bu siire zarfinda yasa disi
kazanglarina devam etmek istemeleridir. Ulusal ¢ikarlar
diistiniilerek organize edilen saldirilara bakildiginda
ilgili yazilmim yiiksek yetenek ve bilgi seviyesi ile
hazirlanmis olduklan fark edilecektir. McAfee giivenlik
firmasinin 2011 yili iginde ortaya ¢ikardigi ve raporunu
yayinladigt birden ¢ok iilkeye ve bu iilkelerdeki
kurumlara tek merkezden yapilan saldirillar ve izleme
operasyonunun verileri internet ortaminda
gerceklestirilen saldirtlarin ciddiyetini ortaya
koymaktadir[1]. Asagidaki Tablo 1 ile bu operasyon
kapsaminda saldirtya ugrayan kuruluslarin bulunduklari
sektorler gosterilmektedir[1].

Tablo 1 ‘Operation Shady RAT’ igerisinde
saldirilan ve izlenen kuruluslar.

Sektor Adet
Kamu 21
Enerji ve Uretim 6
Teknoloji 13
Finans 6
Sosyal Kuruluslar 12
Savunma Sanayii 13

Burada dikkati ¢eken ilk konu, saldirilan kurumlar
distinildiiginde  birgogunun  arkasinda ekonomik



sebeplerin yatmamasidir. Bu durum bazi devletlerin
diger devletlere kars1 yaptig1 siber saldirilar konusunda
bir ipucu niteligindedir. Raporda bahsi gecen
sektorlerdeki kuruluslarin ortalama bir sene izlemeye ve
veri kagirilmaya maruz kaldiklar1 belirtilmistir.

Bilgi Sistemleri Giivenligi

Bilgi sistemleri giivenligi erisilebilirlik, gizlilik ve
bitiinliik ilkeleri cergevesinden diisliniildiigiinde ¢ok
genis bir yelpazede konuyu igeren bir alandir. Bu iig
temel ilkenin hepsinin bir arada saglanmasi ise bu genis
¢alisma alaninin her konu baghiginda gerekli ¢aligmanin
yapilmas1 zorunlulugunu ortaya ¢ikarir. Ornek verilmek
istenirse, biitiinliigli bozulmus bir hasta veya finans
bilgisinin erisilebilir olmasinin ve gizliliginin bir anlami1
kalmamaktadir.

1.1. Giivenligi Stmiflandirmak

Vacca[2] bilgi sistemleri giivenligini ii¢ ana boliime
ayirmaktadir:

e Mantiksal Giivenlik

*  Fiziksel Giivenlik

¢ Cevre Gilivenligi

Mantiksal giivenlik bilgi sisteminin iletisim aglari
vasitasi ile maruz kalabilecegi tehditleri kapsamaktadir.
Fiziksel giivenlik ise bilgi sistemlerini barindiran
fiziksel altyapinin gilivenligini tarif etmektedir. Fiziksel
giivenligin kapsamina sunucu ve istemci donanimlari,
sistem odasi, sistem odasinin bulundugu bina, giic
hatlart gibi bilesenler girer. Cevre giivenligi ise fiziksel
giivenlikle bir disiiniilebilir, ayrildig1 nokta ise bilgi
sistemini barindiran bina veya kampiis alaninin
smirlarinda alinacak giivenlik 6nlemleridir.

1.2. Mantiksal Giivenlik

Bu makalenin ana konusunu olusturan mantiksal
giivenlik iki alt guruba ayrilabilir:

e Uygulama Giivenligi

e Altyap1 Giivenligi

Uygulama giivenligi, uygulamay: gelistiren yazilim
ekibinin sorumlulugunda olan bir alandir. Burada
yazilimcilarin  yazdiklart uygulama igin gelistirme
sirasinda gerekli olan giivenlik seviyesine gore gereken
onlemleri almalar1 beklenir.

Altyap1 giivenligi ise bilgi sistemlerinin diger sistemler
ve kullanicilar ile iletisim kurmasi esnasinda
aliabilecek onlemleri kapsar. Bu Onlemler altyap1
iizerinden gecen trafik iizerinde veya pasif olarak
giivenlik personeline bilgi saglayacak sekilde olabilir.

Bir bilgi sistemi katmanli olarak diigiiniiliirse yapilan
siniflandirmalarin Sekil 1 de hangi katmanlara denk
geldigi goriilebilir[3].

Bilgi Sistemi Uygulamalari, Hizmetler

. Uygulama
Veritabanlari Guvenligi
Hazir yazilimlar
isletim Sistemi
_ Alyapi
Ic Network Guvenligi
internet
Fiziksel Ekipman, Personel, Tesis Fi?iksell

Guvenlik

Sekil 1 Bilgi Sistemi Katmanlari

Giivenlik Yazilimlari

Kamu ve o6zel sektdr kurum ve kuruluslari, giivenlik
ihtiyaglarma goére asagida kisaca Ozetlenmis olarak
verilen giivenlik yazilimlarimi kullanabilirler. Giivenlik
yatirmmlarimin  kurumlarin  ihtiyaglarint  karsilayacak
sekilde yapilmasi &nemlidir. Thtiyagtan daha az veya
daha fazla yapilan yatirim ve ¢abalar her zaman maddi
ve manevi zararlar ile sonug¢lanacaktir.

e Giivenlik  Duvari  (Firewall):  Giivenlik
duvarlar iizerlerinden gegen trafik i¢in erigim
kurallar1 belirlemek ve uygulamak amaci ile
kullanilirlar. Uzerlerinde bulunan kural tablosu
yardimut ile istenmeyen yere dogru giden belirli
nitelikte trafigin gecisi engellenebilir. Ana ag
segmentleri (veya boliimleri) icinde
kullanilabilmeleri sayesinde segmentler
arasinda erisim kurallart uygulanabilir. Dis
diinya ile baglantty1 giivenlik duvarlan
sagladigindan mobil kullanicilarin sifreli olarak
baglanti kurmalarina olanak saglayarak agik
aglardan  gecerken  verinin  gizliliginin
korunmasina yardimci olur.

e Atak Onleme Sistemi (Intrusion Prevention
System, IPS): Atak Onleme sistemleri
korunmak  istenen ag segmentlerinin
baglantilar1 istline konularak zararl trafigin
kesilmesi saglanir. IPS sistemleri trafik
lizerinde onceden belirlenmis saldirt imzalarina
uyan trafigi ararlar ve bulduklarinda, paket
diistirme, TCP baglantisin1 sonlandirma gibi



eylemlerde bulunabilirler. Bu 6zelliklere ek
olarak servis digi birakma saldirilarina karsi,
istatistiksel ve maniiel verilmis sinirlar
isleterek koruma saglayabilirler.

Web  Uygulama  Giivenlik  Duvar (Web
Application Firewall): Web uygulama giivenlik
duvarlar1 IPS lere benzer bir gorev iistlenir.
Web hizmetlerinin ¢ok yaygin kullanilmasi
sebebi ile retilen bu sistemler web
hizmetlerine ve web sunucularina gelebilecek
saldirilari onleyecek trafik imzalar1
bulundururlar. Bu o6zelliklerine ek olarak
yazilim  gelistirilirken  6nlem  alinmamis
konularda ek koruma getirebilirler. Web ara
yiiziinde bilgi girisi yapilan alanlar iizerinde
istenilen kontrollerin veya girdi dogrulamasinin
yapilmasi bir 6rnek olarak verilebilir.
Veritabani  Giivenlik  Duvart  (Database
Firewall) : Veri tabam giivenlik duvarlar
veritabanina gelen sorgulart inceler ve olasi
zararli aktiviteleri tespit edebilir. Kullanici
davraniglarin1  6grenerek profil disina ¢ikma
durumlarinda uyar1 {retebilirler. Web ve
veritaban1  giivenlik  duvarmin  beraber
kullanimi ile kullanicilarin  web  iizerinde
yaptiklart  islemlerin  veritabani  {izerinde
yarattig1 iz diisiimii takip edilebilir. Bu sayede
uygulamalarin veritabanina baglandigr tek bir
kullanic1 yerine gercek kullanicilarin kimlik
bilgileri ile eslestirme yapilarak veritabani
operasyonlart gercek kisilere baglanabilir.
E-Posta Giivenligi (E-mail Security Gateway):
Kurum sistemlerine disaridan gelen spam ve
zararli kodlarin onlenmesinde kullanilirlar. Ag
seviyesinde internete acik bir sekilde mail
sunucu (Mail transfer agent, MTA) gorevi ile
de kullanilabilir. Ayni zamanda mail
sunucularin tizerinde ¢alisan gesitleri de vardir.
Yiik Dengeleyici (Load Balancer): Yik
dengeleyiciler erisilebilirligi en {ist seviyede
tutmak icin yogun istek gelen sunucular
arasinda yiik paylastirirlar. Eger bu bir web
sunucu ise SSL(secure sockets layer)’i kendi
iistlerinde sonlandirarak sunuculari kriptolama
yiikiinden  kurtararak  performans  artisi
saglarlar.

URL Filtresi ve Antivirus (Web Security
Gateway): Kurum aginda ¢alisan istemcilerin
internet erisimlerini diizenlemek amaci ile
kullanilirlar. Bazi sitelere erisimin
engellenmesi hem giivenlik hem de kurum
politikas1 geregi istendigi durumlarda erigimi
engelleyebilirler. Bu islevi yaparken wvekil
sunucu seklinde calisiyorlarsa gelen trafik
iizerinde  zararli yazillm  taramasi da
yapabilirler.

Web Cache Vekil Sunucusu (Caching Proxy
Server): Kase (Cache) sunuculart URL filtreleri
ile ayn1 sistemde olabildikleri gibi ayr1 olarak
da kullamlabilir. Internetten c¢ok defa aym
dosyanin indirilmesi durumunu engellemek
amaciyla c¢ok indirilen dosyalar1 iizerlerinde
tutarak internet bant genigligi tasarrufu
saglarlar. Bu da erisilebilirligi artiracaktir.
Transparan Icerik Yonlendiriciler
(Transparent Redirection): Karmasik ve biiyiik
ag yapilarinda istemcilerin URL filtre gibi
trafigin  yonlendirilmesi gereken yerlerde
kullanic1 sistemleri {izerinde ayar yapilmadan
gonderilmesini saglayabilirler. Bu o6zellik ile
kullanim kolaylig1 saglarken ayn1 zamanda da
ayarlarin eksik yapilmasi ihtimalini ortadan
kaldirarak her kullanicinin istenen vekil
sunucular1 kullanmasini garanti altina alirlar.
Zafiyet Tarama  Sistemleri  (Vulnerability
Scanner): Boyle bir sistem isletim sistemleri
lizerindeki ve isletim sisteminde c¢alisan
uygulamalar {izerindeki zafiyetleri otomatik
taramalar ile bulur. Ayni zamanda yama
eksikleri veya kurum politikasina aykin
yapilandirilmis sistemleri de tespit edebilir.
Risk Analiz ve Onceliklendirme Sistemi (Risk
Management  Systems):  Zafiyet  tarama
sistemlerinden sistem zafiyetlerini, gilivenlik
duvari, ag anahtarlar1 ve yonlendiricileri gibi
cihazlardan da  yapilandirma  ayarlarim
toplayarak bir ag modeli olusturur. Olusturulan
ag modeli iizerinden risk risk analizi yapilir ve
onceliklendirilir. Bu sayede kisitli personel
kaynaklariin nerelerde ilk 6nce kullanilmasi
gerektigi ve en ¢ok risk altinda bulunan
sistemler gibi bilgiler elde edilir

Kayit Toplama ve Korelasyon Sistemi (Security
Information and Event Management, SIEM):
Bir¢ok giivenlik sistemi iizerlerinde meydana
olaylar igin ¢esitli ortamlarda olay kayitlari
tutarlar. Bu olay kayitlart her sistemin iizerinde
oldugundan diger sistemlerdeki olaylar ile
iliskilendirme islemi ¢ok zor olmaktadir. SIEM
sistemleri dagitik halde olan bu kayitlar1 bir
yerde toplayarak korelasyon yapilabilir hale
getirirler. Yazilan mantiksal kurallar sayesinde
gercek zamanli korelasyon yapilabilir  ve
normalde tespit edilemeyen giivenlik olaylar
tespit edilebilir.

Ag erisim kontrolii (Network Access Control):
Ag erisim kontrolii  sistemleri  kurum
politikalarina uymayan sistemlerin aga dahil
olmalarini engellemek amaci ile kullanilir. Bu
sayede yabanci sistemlerin ve giivenlik durumu
uygun olmayan sistemlerin i¢ ag1 tehdit etmesi
onlenir.



Stfir Giin Zararli Yazilim Tespit Sistemi (Zero
Day Malware Protection System, Malware
sandboxing): Imza tabanl zararl yazilim tespit
sistemleri (Antivirlis) imza veri tabanlarinda
olmayan zararlt yazilimlari
yakalayamamaktadir. Giiniimiizde artan bir
hacimde zararli yazilimlar yazildigindan imza
veritabanlarinda yer almalart uzun siireler
almaktadir ve bu arada gegen zamanda
sistemler savunmasiz kalmaktadirlar. Bu
sistemler genelde siipheli yazilimlar1 ag
seviyesinde yakalayarak test sistemlerinde
calistirirlar(Sandboxing). Cikan sonuglara gore
imzasiz olarak zararli tespit edilen yazilimlar
engellenebilir[4].

Ag izleme ve Performans Analiz Sistemi
(Network Performance Management): Boyle
bir sistem ag trafigi iizerinden uygulama ve ag
performansi hakkinda bilgi toplar. Bu sayede
performans kaybi olaylarinda bilgilendirme
yapabilir ve bu durumlarda sorunun kaynagi ile
alakali detayl bilgiyi ilgili personele saglar[5].
Veri Kacaklarini Onleme Sistemi (Data Loss
Prevention ). Sistemler {izerinde bulunan
hassas  verinin izinsiz kurumlar digina
cikartilmasina engel olur. Hem ag hem de
istemci seviyesinde calisan modelleri vardir.
Istemci iizerinde calisan sistemlerde tagiabilir
medya gibi kaynaklardan kagaklarin 6nlenmesi
icin aygit kontrolii yapan bilesenleri bulunur.
Yazicilar, CD-DVD yazici ve okuyucular, USB
depolama cihazlar1 6rnek olarak verilebilir.

Ag Tabanli Adli Bilisim Sistemi (Network
Forensics ): Bu sistemler pasif olarak ag
trafigini yakalayarak trafik {izerinde derin paket
incelemesi yapabilme olanag: saglarlar [6]. Bu
sayede sistemde meydana gelen olaylar ve
sorunlar detayli sekilde incelenebilir. Trafik
kayit edildigi i¢in veri kacaklarini Onleme
sistemlerine kagak olmasi durumunda ¢ikan
verinin niteligi hakkinda bilgi saglayarak
yardimci olurlar.

Tek Yonlii Veri Transfer Cihazlari (One Way
Data Transfer ): Genelde internete kapali
aglara veri transferi yapilirken disar1 veri
sizintisin1 engellemek amaci ile kullanilirlar.
Donanim tabanli {iriinler iki tarafa da kullanilan
protokol ¢alisirmig gibi gosterirken donanim
iizerinde bir yon haricinde ters yone veri
iletisimi fiziksel olarak engellerler[7].

Istemci Giivenlik Uriinleri (Endpoint Security):
Istemci iizerinde calisan giivenlik iiriinleri ag
seviyesinde ¢alisanlara destek olacak sekilde ek
bir katman olarak gorev yaparlar. Antivirus,
IPS, Veri kagaklari onleme yazilimi, disk
sifreleme 6rnek olarak verilebilir.

Giivenlik Risk Yonetimi

1.3. Risk Degerlendirmesi

Onceki boliimde kisaca oOzetlenen giivenlik yazilim
triinlerinin  dogru se¢imi ancak gilivenlik risk
degerlendirmesi yapildiktan sonra yapilabilir.  Risk
degerlendirmesinin adimlari sirast ile:

e Varliklarin tespiti ve degerlerinin belirlenmesi;

e Varliklar zarar gordiigii zaman kurumun
yasayacagl zararin belirlenmesi;

e Tehditlerin ve tehditlerin olma olasiliklilarinin
belirlenmesi;

e Almabilecek dnlemlerin belirlenmesi;

* Hangi Onlemlerin uygulanacagi karar1 igin
fizibilite ¢aligmas1 yapilmasi ve sonucuna gore
uygun  goriilen  glvenlik  &nlemlerinin
uygulanmasi.

Gtivenlik risk degerlendirmesi ilk defa yapildiktan sonra
periyodik olarak tekrarlanmasi gerekmektedir. Yasam
dongiisii  sekilde yapilan risk  degerlendirmeleri
sistemlerin kullanilmasi, tasariminin yapilmasi veya
uygulanmasini etkileyecektir[3].

1.4. Zafiyet ve S1zma Testleri

Olusturulan giivenlik mimarisi ile birlikte sistemin
beklenen sekilde calistigi durumda alinan giivenlik
onlemlerinin  etkinliginin belirlenmesi 6nemli bir
konudur. Sistem altyapisina ve igletim sistemlerine
entegre edilmis giivenlik 6nlemleri her ne kadar belirli
bir seviyede giivenlik getirse de asil onemli olan, bu
yazilimlar1 kullanan, yapilandiran ve siirekli izleyen
giivenlikten sorumlu personeldir. Bu sebeple sizma veya
penetrasyon testi olarak anilan, sistemin son haline ig
agdan ve dig agdan test saldirilar1 diizenlenir. Ag¢ikliklar
bulunmaya c¢alisilir ve bulunan agikliklar raporlanir.
Periyodik olarak yapilan sizma testleri ile giivenlik
sistemlerinin yapilandirmalar1 ve etkinlikleri istenilen
seviyede tutulmaya caligilir.

Sizma testlerine ek olarak hizmet veren sunucularin ve
iizerlerinde kosan uygulamalarin agiklarinin da tespit
edilmesi ve almabilecek bir Onlem varsa alinmasi
gerekir. Zafiyet testleri, sizma testleri gibi insanlar
tarafindan yapilabilecegi gibi, bu ise 0&zel olarak
yazilmis otomatik araglar kullanilarak da yapilabilir.
Otomatik araglar kullanildiginda bu testler daha sik
yapildigindan kurum sistemlerinin zafiyet durumlari
gecen zaman gore incelenebilir ve iyilesme ya da
kotilesme  durumlarindan  ilgili  kisiler haberdar
edilebilir.

Tasarim

Bilgi sistemlerinin tasarim ve gergeklestirilmelerinde
mimari olarak katmanli mimariler ile modiiler yapinin
avantajlarindan faydalanilir. Fakat bu sadece esnek
yapmin avantajlarin1  degil aynt zamanda giivenlik



onlemlerinin alinmasinda da kolaylik ve olanak saglar .
Web ara yiizii, uygulama sunucusu ve veritabant
sunucusu seklinde tasarlanmis bir bilgi sisteminde
bilesenler arast ¢aligmada bahsedilen giivenlik
bilesenleri kullanilabilir.

Bu makalede yukarida bahsedilen sekilde tasarlanmis
bir uygulama ile servis veren ve ayn1 agda
kullanicilarimi  da barindiran sanal bir kurum igin
giivenlik 6nlemlerinin tasarlandig1 bir yiiksek lisans tez
calismast  Ozetlenmistir[§]. Giivenlik  mimarisi
tasarlanirken genel ag segmentleri birbirlerinden
giivenlik duvarlart ile ayrilmistir. En genel olarak
asagidaki ag segmentleri (boliimleri) belirlenmistir:

e Internet
e Smir Ag1
e Yerel Ag

*  (Cekirdek Ag

*  Genis Alan Ag1
Bu ag bolimleri arasi gegisler erisim kurallari ile
diizenlenmistir. En az yetki prensibi ile gerekli erigsimler
disindaki tlim erisimlerin engellendigi varsayilmaktadir.
Sekil 2 de yukarida belirtilen aglar arasi iletisim yollar1
mantiksal olarak goriilmektedir. Internet haricinde diger
kesimler kurum i¢ ag1 olarak kabul edilmistir.

&
&

Ic A
Genis Alan Agi ' I Yerel A§

Sekil 2 Genel Ag Segmentleri

Smir agi internetten dogrudan ulagilmasi gereken e-
posta sunuculari, DNS sunucular1 gibi sistemlerin
bulundugu bolimdiir. Cekirdek agda digsaridan dogrudan
erisilmeyecek tiim sunucular bulunur. Yerel ag ile genis
alan aginda da kullanici sistemleri bulunmaktadir. Genis
alan ag1 mobil kullanicilart ya da uzak ofisleri temsil
etmektedir.

Tanimlanan ag segmentlerinde giivenlik onlemleri igin
katmanli giivenlik mimarisi tanimlanmistir. Katmanl
giivenli mimarisi saldirgan ve hedef arasina birden fazla
giivenlik onlemi koyarak saglanir. Bu sayede katmanlar
arasindan gelebilecek tehditler sonraki katmandaki
giivenlik onlemleri ile engellenebilir. Sekil 3 ile

korunmak istenen bir web sunucu ile internet arasinda
alinan 6nlemler mantiksal bir sema ile gosterilmistir. Bu
senaryoda internet tarafindan baglamak gerekirse
oncelikle dig giivenlik duvart tarafindan istenmeyen
yondeki trafik kesilecektir. Bilinen ataklara kars1
koruma saglayan IPS sistemleri ile hem internet
tarafindan hem de diger aglardan gelecek trafik
engellenebilmektedir. Bu oOnlemlere ek olarak yiik
dengeleyici ile erisilebilirlik artirilmakta web uygulama
giivenlik duvar ile de daha karmasik web tehditlerine
karst koruma saglanmaktadir. En son katman savunma
olarak istemci IPS ve istemci giivenlik duvar
kullanilmistir. Bulundugu agdan gelecek olasi bir saldirt
bahsedilen ag cihazlardan geg¢meyecegi tek savunma
olarak istemci giivenlik {irinleri kalmaktadir. Uygulanan
bu katmanli yapi ile saldirilarin gelebilecekleri tiim
yerler ve nitelik olarak bilinen saldirilarin birgogu
engellenebilecektir.
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Sekil 3 Katmanli Savunma i¢in Mantiksal Yap1
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kullamilmugtir.  istemcide ¢aligmas1 gereken zararh



yazilimlarin gelis vektorleri internet den eposta ve
internet kullanimi, depolama cihazlar1 ve diger enfekte
sistemler olarak O&zetlenebilir. Eposta ve web igin
givenlik  yazilimlar1  vekil  sunucu  seklinde
konumlandirilarak zararl yazilim taramasi
yapmaktadirlar. Sistemlere ag iistiinden gegmeyen yollar
ile gelmesi durumu icin Veri Kacaklar1 Onleme
Yazilimlarinda bulunan ya da tek basina kullanilabilen
aygit yonetme yazilmi ile depolama aygitlarinin
kullanilmas1 yasaklanmistir. Bu sayede depolama
cihazlarn ile istemciye zararli yazilim bulagmasi
engellenmistir. Bu yollarin disinda, ortamda bulunan
diger bir enfekte sistem de kendini bagka sistemlere
gondererek yayilmayi segebilir. Burada da antivirus
yazilimi  zararli  kodu  imzalarinda var  ise
engelleyecektir.

Sonuc¢

Kamu ve 6zel sektorde sayisi ve boyutu hizla artan bilgi
sistemlerinin gerektigi oranda giivenliginin saglanmasi
giiniimiizde biliyik 6nem kazanmistir. Katmanl
savunma mimarisi ile birden c¢ok katmanda giivenlik
kontrolii yapilabilir. Katmanli yap1 ile birden fazla
savunma  noktalari olusturularak  saldirganlar1
yavaslatmak ve her atak vektoriinii karsilayacak bir
onlem konuslandirilmis olabilmektedir.

Bu makalede altyapi giivenliginin artirilmasi 6zellikle
ele alinmistir. Fakat diger giivenlik alanlari da aym
zamanda olusturulmalidir. Insan faktorii ve fiziksel
giivenlik toplam giivenlik mimarisinde
vazgecilemeyecek noktalardir.

Herhangi bir kurum ve kurulus i¢in giivenlik yatirimlari
yapilmadan Once risk analizi ¢aligmasi yapilarak ancak
gerektigi kadar giivenlik yatirimi yapilmasi uygun bir
yaklagim olacaktir.

TesekKkiir

Yazarlar, bilgi sistemleri giivenligi alanina katkida
bulunan tiim meslektaslarina tesekkiirlerini sunarlar.
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