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HTMLS, siiregelen tarayici savaslarindaki “Kim daha fazla
HTMLS5 destekliyor?” béliimiiniin etkisiyle ve ozellikle sosyal
paylasim sitelerinin  HTMLS standardinin  getirdigi yeni
ozellikleri kullanicilarina sunmak igin sabirsizlanmasiyla
birlikte Internet diinyasinda har gecen giin daha fazla yer
buluyor. Yarig ortaminda gelistirilen ve piyasaya siiriilen
tarayicilar ile heniiz taslak halde bulunan bir standart
kilavuzlugunda gelistirilen web uygulamalarinin testlerini
yapma ylkiimliligii de ¢ogu zaman durumdan habersiz
Internet kullanicilarma kahiyor. Giiniimiizde birgok 6nemli
verinin Internet {izerinde depolandig1, tasindig1 ve paylasildig
gercegini gz Oniinde bulundurursak, heniiz taslak halde
bulunan HTMLS5 standardinin diizgiin yorumlanmamasi
ve/veya uygulanmamasi Internet kullamicilarnm giivenligi
konusunda ciddi bir tehdit olusturuyor. Bu makale, giivenlik
hassasiyeti olmadan gelistirilen HTMLS standardinda
tanimlanan yeni o&zelliklerin sebep olabilecegi zafiyetleri
incelemekte ve kullanicilart bu zafiyetlere maruz birakmamak
icin uyulmasit gereken giivenli web yazilimi gelistirme
prensiplerini icermektedir.

1. Giris

Halen Web uygulamalarin1 gelistirmek i¢in kullanmakta
oldugumuz HTML4 standardinin gelistirilmesi 1997°de
tamamlanmis olup W3C tarafindan 1999 yilinda gelistiricilerin
kullanimui igin Onerilmistir[1]. O giinden bu bugiine gerek
yazilim diinyasindaki gerekse donanim diinyasindaki
gelismeler gbéz Oniinde bulunduruldugunda kullanicilarin
Internetten beklentileri belirgin bir sekilde artmistir. Yazilim
gelistirme ortamlarinin  yeteneklerinin  artmasi, internet
baglanti hizlarinin belirgin bir sekilde yiikselmesi, Internet
erisiminin cep telefonlarina kadar ulagsmas: bu diinyada yer
sahibi olmak isteyen ireticilerin ortam gereksinimlerini
arttirmig; bankacilik, egitim, aligveris, iletisim, paylasim gibi
birgok aktivitenin Internet iizerine taginmasi yeni ihtiyaglar
ortaya cikarmustir. Internet diinyasinda bu koklii degisimler
yasanirken, uygulamalarin {izerine kuruldugu standart ayni
kalmis ve yakin donemlerde g¢ogu zaman gelistiricileri
kisitlayan bir kurallar biitiinii haline gelmistir. Yeni gelisen
ihtiyaclar Adobe® Flash, JAVA Applet, Microsoft®
Silverlight gibi yan c¢oziimlerle giderilmeye calisilirken bu

birbirinden bagimsiz {iretici ¢oziimleri Internet {izerinde
standarttan  uzaklagmayr  arttirarak, Interneti  birlikte
calisamayan ve de calisamayacak olan uygulamalar yigini
haline getirmeye baglamistir. Son donemde hizlica yiikselen
sosyal paylasim siteleri ve 6zii geregi bu sitelerin paylagim ve
birlikte ¢alisirhga yonelik yapilari Internet igin yeni bir
standart ihtiyacini tepe noktasina ¢gtkartmustir.

HTML standardmn Internetin yeni gereksinimlerini karsilamasi
amaciyla giincellenmesi i¢in WHATWG (Web Hypertext
Application Technology Working Group) 2004 yilinda
calismalarima baslamis ve ¢ok gegmeden W3C de bu siirece
dahil olmustur[2]. Internetin yeni anayasasi statiisiindeki
HTMLS, Mayis 2011 itibariyle yeni Onerilere kapisini
kapatmis ve 2014 yili W3C tarafindan standardin Onerilecegi
tarih olarak belirlenmistir[3].

HTMLS5 standardinin 2014 yilina kadar onerilmeyecegi, 2014
yila kadar HTMLS zafiyetlerinden kaynaklanacak tehditlere
maruz kalmayacagimiz manasina gelmemektedir. HTMLS
WHATWG ve W3C onderliginde ve koordinasyonunda genis
bir topluluk tarafindan agik bir sekilde gelistirilmekte ve taslak
standardin gecirdigi biitiin evreler  gelistiricilere
sunulmaktadir. An itibariyle elimizdeki taslagin baz1 kisimlari
olgunlasmigken bazi kisimlarinda gelistirme heniiz devam
etmektedir. Bu gelistirmeye aktif bir sekilde katilan tarayici
iireticileri, bir yandan standardi ger¢eklemeye devam ederken
bir yandan da karsilastiklar1 sorunlart WHATWG ve W3C ile
paylagsmakta, standart da bu sekilde bircok agidan
evrimlesmektedir. Bu siire¢ sirasinda da daha 6nce bahsedilen
sebeplerden dolayi, tarayici ireticileri taslak gerceklemelerini
yeni siriimlerinde piyasaya siirmekte ve HTMLS ile
gelistirilmis web uygulamalar1 bugiin aktif olarak biitiin
popiiler tarayicilarda kismi destekle ¢aligmaktadir.

Bu makale heniiz taslak halde bulunmasina ragmen Internette
aktif olarak kullanilabilen HTMLS standardinin diizgiin
yorumlanmadiginda ve/veya diizgiin ger¢ceklenmediginde yol
acabilecegi zafiyetleri ve Internet kullanicilarini bu zafiyetlere
maruz birakmamak i¢in uyulmasi gereken giivenlik
prensiplerini sunmaktadir. Makalenin 2. kisminda HTMLS5
standardinda tanimlanan belli baslh yenilikler, bu yeniliklerin
gereksinimleri ve yol agabilecegi olas1 zafiyetlerle giivenli
web yazilimi gelistirme prensipleri sunulacaktir. 3. kisimda bu
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giivenlik prensiplerinin bir 6zeti ve HTMLS giivenligi tizerine
galisacaklar i¢in Oneriler bulunacak ve son kisimda HTMLS5
giivenligi ¢alismasindan ¢ikarilan sonuglara yer verilecektir.

2. HTMLS Yenilikleri

2004 yilinda c¢alismalarma baslanan HTMLS standardi,
Internetin var olan ve yakin gelecekte var olacak ihtiyaclarmi
kargilamak {izere genis bir toplulugun onerileri dogrultusunda
gelistirilmis ve bu gelistirme siireci 2011 y1l1 Mayis ayinda son
halini almustir. Bu siireg sirasinda Web 2.0 olarak da bilinen ve
temelde enteraktif ve birlikte ¢alisabilir bir ag insa edilmesi
icin gereken degisiklikler HTML standardina eklenmistir. Bu
temel degisiklikler ve karsiladig1 gereksinimler asagidaki konu
bagliklarinda incelenmektedir.

2.1. Alanlar Arasi lletisim (Cross Domain Messaging)

Web sitelerinin giivenlikli bir sekilde birlikte caligabilirligi
Web 2.0 gelismeleri ile ihtiyag duyulmaya baslanan en temel
gereksinimlerinden biridir. Bu siiregte tarayicilar, gizlilik ve
giivenlik  gereksinimlerinden dolayr farkli  alanlardaki
kaynaklarin birbirleriyle kuralsiz bir sekilde haberlesmelerini
engellemistir[4,5]. HTML4 standardinda bahsedilmeyen bu
ihtiyag HTMLS5 desteklenene kadar yan yollarla ¢oziilmeye
calisilmig; bu da ya genel-gecer c¢oziimler {iretmeyi
zorlastirmis ya da ¢ok ciddi giivenlik zafiyetlerine sebep
olmustur. HTMLS standardinda tanimlanana kadar kullanilan
¢oziimler agagidaki gibi dzetlenebilir:

* Flash Alanlar-Aras1 lletisim Politikasi: Adobe®
Flash, bu ihtiyac1 giivenli bir sekilde karsilayabilmek
icin bir kaynaklar-arasi iletisim politikas1 dosyasinda
giivenilir  kaynaklar1  tanimlamis ve  kullaniciya
gonderilen bu dosya sayesinde tarayicilarin baglanti
yapabilecekleri alanlar1 smirlamistir[6]. Bu protokol
DNS-yeniden sorgulama saldirilarina  kars1  zafiyet
gostermektedir[7].

e JavaScript Alanlar-Aras1 iletisim Protokolii: XSS
saldirilarma sebebiyet verebileceginden dolay1 alanlar
arast gonderilen AJAX istekleri tarayicilar tarafindan
uzunca bir siire engellenmisti. W3C tarafinda bu
iletisimi saglayabilecek protokol[8] tanimlandiktan sonra
web uygulamalar1 belirlenen protokoller dogrultusunda
tarayicilar araciligiyla birbirleriyle iletisim kurmaya
baglamistir.

Barth ve arkadaslart bu yukarida belirtilen metotlarin
gerceklemeleri  lizerinde yaptiklart  ¢aligmalarda  ¢esitli
zafiyetler tespit etmis ve saglayabilecegi giivenlik
seviyesinden dolay1 HTMLS5 mesajlasma modeli olan
postMessage ara yiiziiniin kullanilmasini tavsiye etmistir[9].

postMessage ara yiizli, alanlar-arasi iletisim ihtiyacin
kargilamak tizere HTMLS standardina eklenmis bir ara ylizdiir.
Tarayicilar tarafindan gerceklenmesi gereken bu ara yiiz
sayesinde, istemci tarafinda ¢alisan JavaScript kodu, sunucuya
gitmeden bagka alanlarla iletisim kurabileceklerdir. Basit bir
sekilde tanimlanan bu ara yiizde dogrulanmasi gereken
gereksinimler;

® Gizlilik: Ara ylizde mesaj gonderen taraf mesajimn alicist
olan (targetOrigin) alanlar1 belirtebilmelidir.

¢ Kimlik Dogrulama: Ara yiiz ile gelen mesajda mesajin
gondericisi olan alan bildirilmelidir.

HTMLS5 standardimi  destekledigini iddia eden tarayici
tarafindan garanti edilmelidir. Bu sekilde alanlar-aras1 giiven
probleminde tarayici garantdr olarak devreye girerek giiven
sorununu ¢ozecektir.

2.1.1. postMessage Arayiizii

®* Mesaj Gonderme: window.postMessage ara yiizii
standartta $oyle tanimlanmustir:

postMessage(message, targetOrigin);

Bu fonksiyonun ¢agrilmasi sonucunda tarayici targetOrigin ile
belirtilmis alanlara bu mesaji ulastirmakla yiikiimliidir.
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targetOrigin parametresi karakteri kabul etmekte ve bu
karakter verildiginde tarayict mesaji biitin pencerelere

iletmektedir.

®* Mesaj Alma: postMessage ara yiiziinden gelecek
mesajlar1 almak igin pencerenin mesaj olay dinleyicisi
tanimlanmalidir.

window.addEventListener(‘message’,receive,false)

receive fonksiyonu igerisinde gelen mesajlar islenebilir ve
gerekli aksiyonlar gergeklestirilebilir.

2.1.2. HTMLS Alanlar-aras: lletisim Zafivetleri

HTMLS5 alanlar-aras1 haberlesme problemini tarayiciyi
garantor olarak basit bir sekilde ¢6zmeyi basarmis fakat
cozerken web uygulamasi gelistiricilere “giden mesajin
gizliligini saglamak” ve “gelen mesajda gondericinin kimlik
dogrulamasini yapmak” sorumluluklarimi yiiklemistir. Bu
dogrulamalarin 6nceki uygulamalarda oldugu gibi merkezi bir
sekilde yonetilememesi, her mesajda tekrar edilmesi
gerekliligi de giivenlik zafiyetine sebebiyet verebilecek bir
eksiklik olarak goriinmektedir. Protokoliin fargetOrigin
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tanimlanirken joker karakterine izin vermesi yine
gelistiriciler tarafindan yanlis uygulanacak ve veri gizliligine
yonelik sizmalara sebebiyet verecektir. Bu iletisimin diizgiin
bir sekilde ger¢eklenmis olmamasi durumunda iletigim
iizerinde asagidaki saldir1 senaryolarinin  uygulanmasi

miimkiin olacaktir:

®* Mesaj Biitiinliigiine Yonelik Saldirilar: Gonderici
kimliginin kontrol edilmemesi durumunda postMessage
ara yiizii kullanilarak yapilacak sorgulara asil gonderici
yerine kotli niyetli bir saldirgan tarafindan cevap
verilebilir. Bu donen cevabin alici tarafinda islenisine
gore istemci makinede rastgele kod ¢alistirilmasina
kadar varabilecek bir saldirt senaryosunun uygulanmasi
miimkiindiir.

e Gizliligin Ihlaline Yonelik Saldirilar: postMessage
fonksiyonu “*” joker karakteri ile birlikte ¢agrildiginda
tarayici gonderilen mesaji yetkili aliciya degil de biitiin
dinleyicilere ulastiracagindan, mesajin igerigi koti

niyetli saldirganlar tarafindan agik edilebilecektir.
2.1.3. HTMLS ile Alanlar-arast Iletisim Giivenligi

postMessage ara ylizii kullanilirken mesajin alicis1 diizgiince
tanimlanmal1 ve pencereye iletilen mesajlar iglenmeden 6nce
gonderici mutlaka kontrol edilmelidir. Bu mesajlarda girdi
dogrulamast mutlaka yapilmali, “*” joker kart1 kesinlikle
kullanilmamalidir.

Protokoliin bir baska =zafiyeti olan bu kontrollerin her
mesajlasmada uygulanmasi gerekliligi konusunda da gerekli
onlemler alinmali, postMessage fonksiyon ¢agrilarmin
giivenligi mutlaka kod gbzden gegirme aktivitesine
eklenmelidir.

Hanna ve arkadaslar1 bu zafiyet i¢in “mesuliyet ekonomisi”
onerisinde bulunmuslar[10], fakat bu oOneri heniiz HTMLS5
standardinda yer bulmamistir. “Mesuliyet ekonomisi” bu
postMessage dogrulamalarinin gelistirici birakilmasindansa
tarayict tarafindan yapilmasini Onermektedir. Bu sekilde
unutkanlik, bilgisizlik, dalginlik sebebiyle gelistiricilerin
zafiyet igeren kod  gelistirmelerine engel olmayi
hedeflemektedir. ~ Su  anki  haliyle bu
goriinmemektedir, fakat postMessage ara yliziini kullanilarak
hazirlanabilecek kiitiiphanelerle bu ekonomi saglanabilir. Her
durumda postMessage igeren ¢iktilar ikinci bir goziin gézden
gecirme faaliyetine tabi tutulmalidir.

mimkiin

2.2. Yerel Depolama/Veritabam

Internet igin ¢ok yeni olmayan fakat HTMLS ile standarda
giren  yeniliklerden  bir  digeri  yerel  depolama
mekanizmalaridir. Standartta iki sekilde tanimlanan yerel
depolama tarayicilar tarafindan anahtar-deger ikilisi yazip

okuma ve SQL veritabani servisi saglama seklinde
saglanacaktir. Bu okuma/yazma ve sorgulama islemleri
sirasinda tarayicilar “Ayni Orijin Politikasi”n1 uygulayacak ve
alan dis1 veriye erisime izin vermeyecektir. HTMLS ile yerel
depolama mekanizmas1 tanimlanmadan oOnce de kullanici
makinelerine veri saklamak i¢in kullanilan metotlar agagidaki
gibi dzetlenebilir.

® Cerez: Yetenegi itibariyle herhangi bir veriyi kullanici
makinesinde saklamak igin kullanilabilecek c¢erezler,
zamanla kullanici tanimlayici degerlerin saklanmasi igin
kullanilir  olmustur. Anahtar-deger ikilisi seklinde
yazilabilen ve okunabilen c¢erezler de “Ayni Orijin
Politikas1”na tabi olup icerdigi verinin énemi nedeniyle
siki giivenlik dnlemlerine de tabidir. Bu ylizden yaninda
baska verinin saklanmasi ve tutulmasi ¢ok uygulanabilir
bir yontem degildir. Cerezlerin bir bagka dezavantaji da
biitiin istek ve cevaplarla birlikte taginiyor olmasidir. Bu
durum her istekte sunucuya gitmesi gerekmeyen veriler
icin gereksiz ag kaynaklar1 kullanimi manasina
geldiginden g¢erezler bu tiir verileri saklamak igin tercih
edilebilir bir mekanizma degildir.

* Adobe® Flash Objeleri: Istemcide veri depolama
ihtiyacina Adobe’nin 2002 yilinda gelistirdigi ¢6ziimdiir.
Flash ¢erezleri olarak taninmasina ragmen asil amact
veri depolamaktir.

* Google Gears: 2007 yilinda Google, agik kaynak kodlu
Gears eklentisi ile tarayicilarin veri depolayabilme
yetenegi kazanmasimi amaglamistir. Gears, Ozetle,
SQLite veritaban1 ve bu veritabanina erisebilmek i¢in
gerekli bir ara yiizden olugmaktadir.

WHATWG ve W3C veri depolama konusundaki bu ¢ok
baglilig1 ortadan kaldirmak i¢in standarda yerel depolama ve
veritabanini eklemistir. Yakin zamanda Google, Gears degil de
HTMLS standardini takip edeceklerini agiklamigtir[11].

2.2.1. HTMLS Standardinda Yerel Depolama

HTMLS standardinda tanimlanana gore tarayicilar JavaScript
kodu araciligiyla yerel depolama alanlarina anahtar-deger
ikilileri yazabilir:

localStorage.setltem(“'key”, value);
yazili olan bu degerleri okuyabilirler:
localStorage.getltem(“'key”);

veya bu degerleri silebilirler:



localStorage.removeltem(“key”)

Standartta yerel veritabani olarak SQLite veritabani belirtilmis
ve tarayicilarin bu veritabanina olan ara yiizii tanimlanmustir.
Yerel veritabani {izerinde web uygulamalari temel SQL
islemlerinin tamamini gergeklestirebileceklerdir. Asagidaki
kod parcast yerel veritabani acip igerisinde bir tablo
olusturmaktadir.

openDatabase(‘test’, ‘1.0°, Yerel Veritabani’,
5*1024*1024, function(db){

db.ChangeVersion(*’, ‘1.0°, function(t){

t.ExecuteSql(‘CREATE TABLE settings(id,
name, value)’);}, error);
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2.2.2. HTMLS Yerel Depolama Zafiyetleri

Yerel depolama mekanizmalar1 web uygulamalarmin
kabiliyetini oldukca arttirirken sunucu ve istemci arasinda
akan trafigin azaltilmasi konusunda da biiyiik etkisi olacaktir.
Bununla birlikte yerel depolama mekanizmalar1 kullanilirken
alinmasi gereken giivenlik dnlemleri gézden kagirilmamalidir.
Kullanict makinelerinde veri saklamak asagida siralanan bir
dizi giivenlik zafiyetine sebep olabilecektir:

* Hassas Verilerin Sizmasi: Kullanici makinelerine
kaydedilebilecek herhangi bir verinin yetkisiz erisim,
veri bitiinligl, girdi gegerliligi gibi problemlerin
olusabilecektir. Istemci depolama alanlari sunucunun
hakimiyeti olan alanlar olmadigindan buraya yazilan
veriler bagkalar1 tarafindan okunabilir, degistirilebilir
ve/veya silinebilir. Ozellikle ortak kullanimdaki
bilgisayarlarda bu tehdidin gerceklesme ihtimali daha
yiiksektir.

* XSS ile SQL Enjeksiyonu: OWASP Web Zafiyet Top
10 listesinin ilk iki sirasini uzunca bir siiredir isgal eden
XSS ve SQL Enjeksiyonu, HTMLS standardinda
tanimlanan ve JavaScript ile veritabanmna erisimi
saglayan ara yiiz ile bir arada uygulanabilecek iki saldirt
olacaktir. XSS veya herhangi bir bagka sekilde istemci
makinesine erisen saldirganlar burada saklanan verileri
degistirdigi durumda sunucunun haberi dahi olmadan bu
veritabanini kotiiye kullanabileceklerdir.

2.2.3. HTMLS Yerel Depolama Giivenligi

HTMLS  standardi ile tamimlanan yerel depolama
mekanizmalarinin gilivenlik konusundaki temel prensibi hi¢
kuskusuz gizlilik iizerine olacaktir. Bu veritabanlart sunucu

hakimiyeti disinda kaldiklart igin hicbir surette hassasiyet
tasiyan veriler buralarda saklanmamalidir. Bu konudaki
gelistiricilerin benimseyebilecegi prensip “sunucu tarafinda
acik bir sekilde saklanamayacak veriler, istemci tarafinda
higbir surette saklanmamalidir”. Her ne kadar tarayicilar yerel
depolama mekanizmalarinda “Ayn1 Alan Prensibi”ne uygun
hareket etseler de, bu yerel makinelerin giivenliginin
saglanamayacagi, ortak kullanima agik olabilecekleri gibi
sebeplerden dolay hassas verileri buralarda saklamamalidirlar.
En nihayetinde tarayicilar alan uyumuna bakmakta, ayni alan
icin kullanicilart birbirinden ayirt edemezken, kullanicinin
kendisinin mi yoksa kullanict tarafindan ¢aligtirilan koti
niyetli kod pargalarinin mi veritabanmna erismek istedigini
kontrol edemezler. Bagka bir deyisle, hassasiyet igermeyen ve
yetkisiz kullanicilarin da erisebildigi veriler ancak istemci
makinelerinde saklanabilirler.

Yerelde depolanan verilerin biitinliigii de tehlike altinda
olacagindan web uygulamalari bu kaynaktan okuduklari
veriye; genelde higbir yerden okuduklar1 verilere, hicbir
sekilde giivenmemeli, verinin biitiinligii kullanilmadan 6nce
mutlaka dogrulanmalidir.

HTMLS5 standardinda herhangi bir alanin olusturdugu
veritabanlarini birbirinden ayirt edecek o6zellik veritabani
ismidir. Ayni alann farkli kullanicilart arasinda ayrim
yapabilecek bu isim belirlenirken mutlaka tekil bir isim
secilmeli, bu isim tahmin edilebilir olmamalidir. Aksi takdirde
saklanan veri yetkisiz erisime kolayca izin verecek ve veri
giivenligi tehlikeye girecektir.

Veritabani erigimi giivenligi konusunda yapilan ¢aligmalar
HTMLS yerel veritabanlart i¢in de gegerlidir. Bu veritabani
iletisimi igin obje-iliskisel eslestirim kiitiiphaneleri piyasaya
cikmigtir. Bu kiitiiphaneler veritabani iletisiminde kullanici
girdilerini temizlemeli, olasi enjeksiyon saldirilarma karst
veritabanin1 korumalidirlar.

Kullanicilar yerel depolama isleminden once uyarilmali,
onayladiklar1 takdirde istemcilere veri kaydedilmelidir.
Ayrica,  kullanictlarn farkli  istemcilerden  erigim
gerceklestirmeleri durumunda bu onaylama mekanizmasi
tekrar devreye almmalidir.

2.3. HTMLS Web Soket

HTMLS standardi ile web diinyasina gelen bir diger devrimsel
nitelikteki yenilik de web uygulamalarinin istemcilerin alt
seviye kaynaklarina ulasip ag iletisimi i¢in soket agmalarini
saglayacak ara yiiziin standarda eklenmesidir. Boylelikle
“baglantisiz protokol” olarak tanimlanan http iizerinde ¢aligan
web uygulamalart “baglantili” bir alternatife sahip olmustur.
Bu soket ara yiizii de “Ayn1 Alan Prensibi” ile ¢alismakta ve
tarayicilar soket agtiklari alan ile soketi agan uygulamanin
alanin1 eslestirmektedir. Boylelikle daha once tarayicilara



yiiklenen Adobe® Flash ve JAVA Applet gibi eklentilerle
erisilen alt seviye kaynaklara JavaScript ile erisilebilecek,
istemci ve sunucu arasinda alternatif bir kanal agilabilecektir.

Yapist itibariyle alanlar arasi iletisim ile benzerlik gosteren
web soket ara ylizli, yine iizerinde uygulanabilecek saldiri
senaryolar1 agisindan da benzerlik gostermektedir. Barth ve
arkadaglar1 [7] bu saldirn senaryolarmi uygulamis ve
bulgularii standart gelistiricileriyle paylasmislardir. Soket ara
yiizli 6zellikle giivenlik agisindan heniiz olgunlasmamis bir
yenilik oldugundan daha 6nceden destekledikleri halde Opera
ve Firefox yeni siirlimlerinden soket destegini kaldirmislardir.

2.3.1. HTMLS5 Web Soket Ara Yiizii

Standartta tanimlanan web soket ara yliziinii kullanarak bir
baglanti olusturabilmek igin:

var conn=new
WebSocket(“‘ws://html5.websocket.com”);

climlesi kullanilabilir. Kanal giivenligi gerekli oldugu
durumlarda soket adresinde ws:// yerine wss:// kullanilmalidir.
Daha sonra bu baglant1 objesinin agma, kapama ve mesaj alma
ara yiizlerine ilgili fonksiyonlar baglanarak soket ara yiizii
kullanilabilir. Soket ara yiizii kullanarak sunucuya mesaj
gondermek i¢in de:

conn.postMessage(“Hello World!”);

fonksiyonu kullamlmalidir. Istemci ile sunucu arasida bir
soket agilmak istendiginde, 6nce 80inci portta HTTP
iizerinden bir anlagsma saglanir, daha sonra bu baglant istemci
tarafindan soket baglantisi olarak baska bir porta yiikseltilir.
Bu mekanizma baglantinin giivenlik duvari engelini agmasi
icin gereklidir.

2.3.2. Web Soket Zafiyetleri

Web soket ara yiiziiniin postMessage ara yiiziinde bahsedilen
saldirilara kars1 zafiyeti bulundugu yine Barth ve arkadaslar
tarafindan gosterilmistir[7]. Web soketin postMessage ara
yiizlinden farkli olarak alt seviye kaynaklara erisiminin olmasi
onu daha giiclii ve ayni zamanda daha tehlikeli bir hale
getirmektedir. Her ne kadar tarayici tarafindan “Ayni Alan
Prensibi’ne gore calistirilsa da, bahsedilen senaryodaki DNS-
yeniden sorgulama saldirilart ile bu kontrol asilabilmekte ve
bundan sonrast saldirganin hayal gilicline kalmaktadir.
Saldirgan bu noktadan sonra, ag iizerinde makine ve port
taramasi yaparak baslayacagi saldir1 islemini buldugu bir
aciklik araciligiyla ag iizerindeki bir makineyi ele gecirmeye
kadar varabilecek saldirilari da yine bu soket ara yiizi
iizerinden gerceklestirebilmektedir. Barth ayni makalesinde
soket baglantisi i¢in daha giivenli bir protokol &nermis ve
onerisi HTMLS gelistiricileri tarafindan incelemeye alinmustir.

2.3.3. HTMLS5 Web Soket Giivenligi

HTMLS soket ara yiiziinde gerekli olan giivenlik kontrolleri
tarayict tarafindan yapilmaktadir. Tarayici uygulamalarin
yalnizca istemci tarafindan uygulama alanina soket agmasina
izin vererek olasi saldirilarin 6niine gegmektedir.

Bu kontrollere ragmen gelistiricilerin dikkat etmesi gereken
hususlar bulunmaktadir. Bunlardan en Onemlisi hassas
verilerin soket ara ylizii iizerinde taginacagi durumda giivenli
soket ara yiizii kullanilmasi gerektigidir. Bu sekilde veriler
kanal iizerinde sifrelenmis bir sekilde tagmacak ve ugtan uca
giivenlik saglanmis olacaktir.

HTMLS5 standardinda web soket ara yiizii tanimi heniiz
olgunlagmamig ve yaygin bir sekilde kullanilmaya
baglanmamistir. Firefox ve Opera bu ara yiizdeki zafiyetlerden
dolay1 yeni silirlimlerinde soket ara yiiziinden destegini ¢ekmis
ve standardin giivenli bir sekilde tanimlanmasini beklemeye
baglamustir.

JavaScript {izerinden soket seviyesinde istemci kaynaklarina
erisim Internet diinyas1 igin yeni sayilabilecek bir
uygulamadir. Gelistiricilere alternatif kanal ile sunucu iletigimi
saglayabilecekleri bir altyapt sunan soket ara yiizi,
kullanicilarin da kullanim kalitesini arttiracagi konusunda bir
siiphe bulunmamaktadir. Fakat, soket ara yiizii heniiz tam
manasiyla yayginlasmamis giivenligi acisindan derinlemesine
incelenememistir. Kullanilmaya baslandik¢a gerek tarayici
gerceklemeleri gerekse protokoliin kendisi giivenlik agisindan
daha detayli bir sekilde incelenebilecek ve olasi zafiyetleri
goriilebilecektir. Giivenlik agisindan belirli bir olgunluga
erismeden soket ara yiiziiniin kullanilmasi hassas verilerle
calisan uygulamalar i¢in pek uygulanabilir durmamaktadir.
Bunun yerine Once standardin olgunlagmasi, daha sonra
Internette kullanimiin yayginlagmast beklenmelidir.

2.4. Oge Ozelliklerin Kotiiye Kullanim

Web {izerinde gerceklestirilen saldir1  senaryolarinin  bir
kisminda HTML 6gelerinin = 6zellikleri kullanilmaktadir.
Omegin CSRF olarak bilinen Alanlar Arasi Istek Diizme
saldirilarinda URI verilen 6geler sonucu yapilan GET istekleri
kullanilarak tarayicilara kotii amagl istekler yaptirilabilir[12].
Bu saldirilar hali hazirda internet iizerinde gergeklestirilmekte,
gelistiriciler ve giivenlikgiler tarafindan da yogun bir sekilde
incelenmektedir.

HTMLS5 standardinin taniminda web diinyasina yeni giren
Ogeler kadar eski Ogeler i¢in yeni tamimlanan Ozellikler de
standardi olduk¢a genisletmekte ve giiglendirmektedir. Fakat,
bu genisletme ve giiclendirme ayni zamanda kot niyetli
saldirganlar i¢in de yeni saldir1 yiizeyleri manasina
gelmektedir. Asagida bu tiirde kotiiye kullanilabilecek yeni
ozelliklerden birkag1 listelenmigtir:



¢ formaction: formlar lizerinde HTML o&gelerinin islem
yapmasini saglayan bu 6zellik XSS saldirilarina agiktir.

¢ autofocus: HTMLS ile web diinyasina giren autofocus,
elemanlarmn otomatik olarak focus almasini saglar.
onfocus veya onblur olaylariyla birlikte kullanildiginda
kullanic1 hareketi olmaksizin saldir1 gergeklestirilebilir.

* onerror, onscroll: Yeni tanimlanan bu olaylar ile
kullanici farkinda olmadan tarayicida kod caligtirilabilir.

HTML &gelerinin = dzelliklerinin ~ kotilye  kullanilmasini
inceleyen bu liste HTMLS ile artik daha da kabarik bir hale
gelmistir[13].  Bu listede verilen zafiyet durumlarinin
olusmasma engel olmak icin HTML  kodlarinin
olusturulmasinda  kullanilan  kullanici  girdileri mutlaka
dogrulanmalidir. Yapilmas: gereken dogrulamalar ve dikkat
edilmesi gereken Ogler ve/veya 6ge ozellikleri igin HTMLS
giivenlik listeleri kontrol edilebilir[13].

Bu noktada alt1 ¢izilmesi gereken bir bagka husus da HTML5
ozelliklerinin tarayicilarin  desteklemesiyle birlikte —artik
uygulamalarin ~ kullanimma  sunuldugu  ger¢egidir. Bu
uygulamalar HTMLS ile gelistirilmemis dahi olsa tarayicilar
HTMLS5 o&gelerini ve Ozelliklerini tanirlar. Bu  durum
gelistiricilerin  ve giivenlik¢ilerin  hali hazirda ¢alisan
uygulamalar1t HTMLS kontrolleri ile birlikte test etmeleri
gereksinimini dogurmustur. Hali hazirda web uygulamalar
igin gelistirilen ve kullanilan test araglarinda HTMLS &geleri
ve Ozellikleri dikkate alinmadigi gibi, bu uygulamalarin
giivenlik agisindan test edilmelerinde ve sikilastirilmalarinda
da bu ozellikler g6z oniinde bulundurulmamistir. Ayni sekilde
web uygulamalarinin  otomatik giivenlik testlerini yapan
araglarda da bu hassasiyet eklenmemis olabilir. Gelistiricilerin
ve giivenlik¢ilerin bu duruma dikkat etmesi gerekmektedir.
Ozet olarak, HTML4 standardu igin gelistirilen ve giivenli hale
getirilen uygulamalar HTMLS igin de giivenlidir Onermesi
tehlikeli ve yanlistir. Gelistiriciler ve giivenlikgilerin web
iizerinde servis ettikleri uygulamalar1 HTMLS 6gelerini
dikkate alarak tekrar test etmesi ve gilivenlik hedeflerini
dogrulamast gerekmektedir. Web uygulamasi gilivenlik testi
gergeklestiren otomatik araglar da en kisa zamanda yeni
ogeleri ve oOzellikleri desteklemeli, testlerini bu yeni saldirt
yiizeyinde gerceklestirmelidir.

Web uygulamasi giivenligi denildiginde es gegilemeyecek bir
konu da girdi dogrulamasidir. Girdi dogrulamasi temelde
hi¢bir kaynaktan gelen girdiye giivenilmemesi, girdinin
dogrulugunun teyit edilmesi demektir. Bu dogrulamayr web
uygulamalarinin digariya agik biitiin ara yiizlerinde, yeterli ve
dogru bigcimde, ayn1 zamanda HTMLS ogelerini de hesaba

katarak yapan uygulamalar giivenli olduklarin1 iddia
edebilirler.

3. HTMLS Giivenligi

Siiphesiz HTMLS5 Internet diinyasinda yeni bir cigir acacak ve
hem gelistiriciler i¢in hem de kullanicilar i¢in vazgecilmez
uygulamalara  imkadn  tamyacaktir. =~ Burada  gdzden
kagirilmamas1 gereken HTMLS standardinin heniiz taslak
halde bulundugu gercegidir. Taslak halde bulunan bir
standarttan yola ¢ikilarak hizli bir sekilde tarayicilar tarafindan
desteklenen bu yeni 6zellikler bugiine kadar karsilagiimamus,
bilinmeyen zafiyetlere sebebiyet verebilecegi gibi, bilinen
zafiyetlerin farkli bigimlerde tekrar ortaya ¢ikartilmasina da
sebep olabilirler.

Burada tekrar altim1 ¢izmemiz gereken bir baska nokta
tarayicilarin  desteklemesiyle  birlikte  biitin  Internet
kullanicilarinin HTMLS5 kullanmaya baglamasidir. Bu gegis
sirasinda  kullanicinin  onayr alimmadigr gibi, otomatik
giincellemeyle tarayicisini giincelleyen kullanicilar HTML5
zafiyetlerinin  olusturabilecegi tehditlerin hedefi haline
gelmektedir. Burada gelistiricilere Onemli bir sorumluluk
diismektedir. Bugiine kadar Internet iizerinden servis ettikleri
yazilimlar HTML5 standardinin tarayicilarla
desteklenmesinden sonra giivenlik zafiyeti gosterebiliriler.
Nispeten yeni ve tamamlanmamis olan bu zafiyetlere karsi
giivenlik testleri derinlemesine ve eksiksiz bir sekilde bir an
evvel yapilmali, yeni gelistirilen uygulamalarda da bu yazida
bir kismu verilen giivenlik Onerilerine uygun bir sekilde
gelistirme yapilmalidir.

HTMLS giivenlik testi yapmaya aday olan araglar da var olan
zafiyet ve tehdit veritabanlarini giincellemeli ve tarayicilar
tarafindan desteklenen Ozellikler biitiintinii testlerine dahil
etmelidirler.

Son olarak vurgulamak istedigimiz bir diger nokta da Firefox
ve Opera’nin yeni siiriimlerde zafiyet ve agikliklara sebebiyet
verebileceginden dolayr soket ara yiiziinden destegini
¢ekmesidir. Siiregelen tarayici savaglarinda o6ne ¢ikma
arzusunun yerine kullanicilarmin  giivenligini 6n plana
cikarmasi bu iki tarayiciyr giivenlik acisindan digerlerinin
Oniline gegirmeyi bagarmustir.

Biitiin bu 6nlem ve kisitlamalarla birlikte Internet iizerinde
birlikte ¢alisabilirligi dnemli Ol¢iide arttiracak olan HTMLS
standardinin kullanimi ve yayginlagsmasi desteklenmeli; kritik
olmayan uygulamalar araciligiyla standarttaki zafiyetler bir an
evvel tespit edilip kapatilarak HTMLS standardi biitiin
gelistiricilerin kullanimina agilmalidir.

4. Sonuclar



HTMLS standardi heniiz taslak halinde olmasina ragmen
¢Oziim getirdigi sorunlar ve web lzerinde ¢alisan
uygulamalarin yeteneklerini genigletmesi agisindan &zellikle
Facebook, Google, Apple gibi fireticiler tarafindan coktan
benimsenmis ve uygulamaya konmustur. Popiiler tarayicilar da
bu siirece yogun bir sekilde destek vermekte ve standardin
olgunlagmasi igin ¢aba sarf etmektedirler. Bu goriiniime gore
¢ok wuzak olmayan bir zamanda HTMLS standardinin
yetenekleri kullanicilar tarafindan istenmeye baslayacak ve
web {lizerinde gelistirme yapan biitiin iireticiler standardi
programlarina  alacaktir.  Boyle bir ortamda  web
uygulamalarinin HTMLS5 standardina kisa zamanda keskin bir
gecis yapacaklarin1 6ngormek ¢ok da yanlis olmaz.

Bu noktada, oOzellikle olgun bir HTML4 ile gelistirme
hayatlarma baslamis gelistiricilerin HTMLS5  zafiyetleri
konusunda bilgi sahibi olmalari, gelistirme sirasinda giivenlik
gereksinimlerini de goz Oniinde bulundurmalari kullanicilar
icin hayati Onem tagimaktadir. Bu ihtiyag da web
gelistiricilerinin web gilivenligi ile ilgili caligmalar1 her
zamankinden daha yakindan ve daha ¢ok takip etmelerini
gerektirmektedir.
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