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OZET

VSS sektorii diger tiim teknoloji sektorleri gibi bas dondiiriicii bir hizla gelismektedir. Fakat VSS sistemlerinde
standartlar yeterince bilinmemektedir. Yangin sistemlerindeki EN 54 standardi gibi VSS sistemleri i¢in de EN-
62676 standartlar1 vardir. VSS sistemleri iireticileri kendi aralarinda ortak platformlar olusturmaktadir. Bu
platformlarin en biiyligiit ONVIF’tir. EN 62676 standardina girmeyi bagarmis ve tiim tireticiler i¢in kilavuz haline
gelmistir. VSS kameralar1 EN, NFPA, BS gibi kurumlar tarafindan Yangin Standartlarina da girmeye baglamistir.
Hentliz karar verici sifat1 ile gérev alamamakla birlikte, destek¢i ya da dogrulayici konumunda standartlar ve
yonetmeliklerde yer almaktadir. 10S ve Android Marketlerde oldugu gibi VSS Kameralari izerinde ¢alisan
yazilimlari iireten firmalar da kendi aralarinda online marketler agmaya baslamustir. Ozel problemlere odaklanmis
cok sayida Video Icerik Analiz Yazilimlari bu platformlarda miisterisini beklemektedir. Diinya standard: olan
Bacnet, Modbus, Zigbee, Bluetooth, OPC, Web gibi standart veri yollar1 yani sira 10T diriinlerin ¢ikmasi
entegrasyonda biiyiik hiz kazandirmistir. Tiim diinyada Cok Sensorlii Kamera kullanim oranlari hizla artmaktadir.
Cok sayida kamera kullanmak yerine 1 adet Cok Sensorlii Kamera tiim bolgeyi kor nokta birakmayacak sekilde
goriintiileme imkan1 sunmaktadir. Veri Giivenligi sektoriimiiziin en biiyiik sorunu olarak hala ciddiyetini koruyor.
Ureticiler her giin yeni ¢dziimler ve ugtan uca giivenlik ¢dziimleri ile yazilim korsanlarini durdurmaya calistyor.

1-) GIRIS

CCTV terimi giivenlik sektoriinde uzun
stiredir kullanilmaktadir. CCTV Sistemi
Kapal1 Devre Televizyon Sistemi demektir.
Televizyonlar ~ gibi  herkese  yayin
yapmadigindan “kapali devre” olarak
adlandirilmisti.  Gelisen  teknoloji  ve
internetin tim diinyaya yayilmasi ile artik
kapali devre ifadesi biraz ¢eliskili hale
gelmistir. Zira glinlimiizde yetki, yazilim ve
port yonlendirilmeleri ile internete bagh
tiim kameralara erisim saglanmaktadir. Bu
nedenle giiniimiizde daha kapsamli bir
terim olan VSS (Video Surveillance
System) yani Video Gozetim Sistemleri
ifadesi yavag yavag CCTV ifadesinin yerini
almaktadir. VSS Sektorii diger tiim
teknoloji sektorleri gibi bag dondiiriicii bir
hizla gelismektedir. Her gecen giin yeni bir
iriin, oOzellik ya da yazilim piyasaya
cikmaktadir. Ik ¢ikislarinda hatalart ve
diisiik performans ile sliphe uyandirsa da

kisa siirede bilisim rlizgarin1 ve yiiksek
rekabet ortamini arkasina alarak daha stabil,
daha giiclii, daha faydali hale gelmektedir.

Bu bildiride “TSE Standartlarindan”,
“ONVIF’den”, “Donanimsal
Gelismelerden” ve son olarak da
“Yazilimsal Gelismelerden” bahsedecegiz.

2-) VIDEO GOZETIM SISTEMI
STANDARTLARI

Maalesef, VSS (CCTV) Standartlar
yeterince bilinmemektedir. Yangin
Sistemlerindeki EN 54 standardi gibi VSS
icin de EN 62676 Standartlar1 vardir. Bu
standartlarin amaci gozetleme sisteminin
eksiksiz ve dogru bir sekilde elde
edilmesiyle; Video Gozetim  Sistemi
sirketlerine, ireticilerine, sistem
entegratorlerine, montajcilarina,
danigsmanlarina, kullanicilarina, sigorta
sirketlerine ve kanun uygulayicilarina
yardimci olmaktir.



Ad1 Standartin Ac¢iklamasi

Emniyet uygulamalarinda kullanilan

TSEN goriintiili gdzetleme sistemleri-

62676-1-1 Bolim 1-1: Sistem kurallari- Genel
Giivenlik uygulamalarinda kullanilan
TSEN g(irl'l'ntulu goz.etleme sistemleri -
Boliim 1-2: Sistem kurallar: -
62676-1-2 | .. .. .. o
Gorinti iletimi ile ilgili performans
kurallar
Giivenlik uygulamalarinda kullanilan
TSEN goriintiilii gézetleme sistemleri-

62676-2-1 | Boliim 2-1: Goriintii iletme
protokolleri-Genel kurallar

Giivenlik uygulamalarinda kullanilan
goriintiilii gdzetleme sistemleri-

-GI-ZS 6I7ng 2.9 Boliim 2-2 . Goriinti iletim
protokolleri-HTTP ve REST tabanli
IP birlikte ¢alisabilirlik uygulamasi
Gtivenlik uygulamalarinda kullanilan
goriintiilii gézetleme sistemleri-
g286l75(2\l— 2.3 Bolim 2-2:_ Goriinti iletim
protokolleri-HTTP ve REST tabanli
IP birlikte ¢aligabilirlik uygulamasi
Giivenlik uygulamalarinda kullanim
TSEN icin video gozetleme sistemleri-
62676-3 | Boliim 3: Analog ve sayisal video ara
yiizleri
TSEN G_l'iven.lik uygu-lamalaqnda kullanilan
62676-4 video izleme sistemleri — Bolim 4:
Uygulama kilavuzlari
Giivenlik uygulamalarinda kullanilan
TSEN video gdzetleme sisterplfzri - Bé’)lﬁm
62676-5 5: Kamera elemanlari i¢in veri

ozellikleri ve goriintii kalite
performansi

Video gozetim sistemlerinde TS EN 62676
serisi standartlar bes bagimsiz bdliime
ayrilmistir:

Boliim 1: Sistem gereksinimleri

Bu boliim 2 alt boliimden olusur. TS EN
62676-1-1 Genel Sistem gereksinimleri ve
TS EN 62676-1-2 ise, Video iletimi i¢in
gereksinimleri tarif eder. Bu boliim asgari
gereklilikleri belirler ve Video Gozetleme
Sistemleri igin Onerilerde bulunur. Bu
Standart asgari performans gerekliliklerini
ve fonksiyonel gereklilikleri belirler. Ancak
tasarim, planlama, kurulum, test, isletme
veya bakim gereksinimlerini igermez.

Boliim 2: Video aktarim protokolleri

Bu boliim 3 alt boliimden olusur. Amact, bir
video izleme sistemi kurulumunda video
sinyallerinin ~ giivenilir ~ bir  sekilde
iletilmesini saglar. TS EN 62676-2-1,
herhangi bir IP video cihazi ara ylizi
tarafindan yerine getirilmesi gereken
protokol gereksinimlerini, TS EN 62676-2-
2, Video aktarim protokolleri- HTTP ve
REST servislerine dayali IP birlikte
caligabilirlik gereksinimlerini, TS EN
62676-2-3, Web Servislerine dayali IP
birlikte calisabilirlik i¢in Video aktarim
protokollerini tarif eder. Bu bolimiin
Kapsami;  gozetim  uygulamalarindaki
cihazlar i¢in bir IP ag ara yiizli sunmaktadir.
Gozetim  uygulamalarinda [P video
cihazlarmin, video akisi, akis kontrolii, olay
isleme, kesif, yetenek agiklamasi, cihaz
yonetimi, PTZ kontrolii vb. islevleri yerine
getirmek  icin  standart  protokoller
kullanmalarini saglar.

Bolim 3: Analog ve dijital video ara
yiizleri

Bu boliminin amaci, Video GoOzetim
Sistemlerinde IP olmayan analog ve dijital
video ara yiizlerinin fiziksel, elektrik ara
yiiz ve yazilim o6zelliklerini belirtir. Analog
video ara yiizleri, Video Gézetim Sistemleri
ekipmani i¢inde hala en sik kullanilan ara
yiizdiir. ilk 2 Boliim IP video iletimlerine
odaklanir. TS EN 62676-3 ise video
gozetim sistemlerinde analog ve dijital
video arabiriminin fiziksel, elektrik ve
yazilim arabirimi (IP olmayan) 6zelliklerini
belirtirr.  Bu  standart ile  VSS’in
gerekliliklerini, birlikte ¢alisabilirligi yerine
getirmek icin analog ve dijital video ara
yizleri i¢in minimum gereksinimleri
tanimlar.

Boliim 4: Uygulama kilavuzlari

Bu boliminin amaci, Video GO6zetim
Sistemlerinin  iglevsel ve performans
gereksinimlerini  kargilamalarim1  saglama



konusunda rehberlik saglamaktir. TS EN
62676’nin bu bolimi, Video GoOzetim
Sistemlerinin  igletme  gereksinimlerini
belirlemekten, sartnamelerin  yazilma-
sindan, se¢ilmesinden, kurulmasindan,
devreye alinmasindan, kullanilmasindan ve
korunmasindan sorumlu olanlara faydali
olmaktadir. Bu standart ile goriintii
yakalama aygitlari, ara baglantilar ve
goriintli  isleme aygitlarindan  olusan
giivenlik uygulamalarinda kullanilan Video
Gozetim Sistemlerinin se¢imi, planlanmasi,
kurulumu, devreye alinmasi, bakimi ve test
edilmesi i¢in Oneriler ve gereksinimler
sunmaktadir. Miisterilere, montajcilara ve
kullanicilara gereksinimlerini olusturmada
yardimc1  olmak i¢in  bir  standart
saglamaktadir. Belirli bir uygulama i¢in
gereken uygun ekipmanin belirlenmesinde
belirleyici ve kullanicilara yardimer olur,
Video Gozetim Sistemlerinin performansini
objektif olarak degerlendirme araglari
saglamaktadir.

Boliim 5: Kamera ozellikleri icin veri
ozellikleri ve goriintii kalite performansi

Bu boliimiintin amaci, kullanim kilavuzlari,
brogiirler ve video gozetim kamera
ekipmaninin 6zellikleri gibi materyallerde

aciklanacak  performans  degerlerinin
gosterimini  ve  Olgiim  yOntemlerini
belirlemektir. Ayrica kullanicilara,

montajcilara, entegratdrler ve bakim
sirketlerine kolaylik saglamaktir. Bu belge
iki boliimden olusmaktadir. Ilk béliim,
video gbzetim kamerasi teknik
ozelliklerinin tanimlanmasi i¢in
gereksinimlerdir. Ikinci boéliim ise video
gozetim kameras1 teknik ozelliklerinin
ol¢tim yontemlerini tarif etmektedir.

3-) ONVIF

VSS sistemleri treticileri kendi aralarinda
ortak platformlar olusturmaktadir. Bu
platformlarin en biiytigiit ONVIF tir. TS EN

IEC 62676 standardina girmeyi basarmis ve
tiim treticiler i¢in kilavuz haline gelmistir.

Onvie

2008 yilinda Axis, Bosch ve
Sony’nin kurucu iiye oldugu ONVIF adinda
bir  organizasyon  kurulmustur. Bu
organizasyonun amaci [P tabanli VSS
driinlerinin  birlikte etkili islerligi igin
standartlastirilmis ara yiizler saglamak ve
tesvik etmektir. ONVIF iyeligi, tireticilere,
yazilim  gelistiricilerine, danismanlara,
sistem entegratorlerine, son kullanicilara ve
ONVIF faaliyetlerine katilmak isteyen her
tiirli gruba agiktir. Kisa zamanda alt1 kitada
saglam bir {iye tabanina erismistir.

-[P Kameralar icin Profil S (Basit
Ozellikler)

-Kayit Cihazlar1 i¢in Profil G (Basit
Ozellikler)

-Hizli Kurulum i¢in Profil Q (Basit
Ozellikler)

-IP Kameralar i¢in Profil T (Gelismis
Ozellikler)

-Ge¢is Kontrol Sistemleri ic¢in Profil C
(Basit Ozellikler)

-Gegis Kontrol Sistemleri i¢in Profil A
(Gelismis Ozellikler)

ONVIF uyumlu demek tiim cihazlar birbiri
ile tam uyumlu demek degildir. Caligmalar
hizla devam etmesine ve bir¢ok alanda


http://www.onvif.org/profiles-specification/profile-c/
http://www.onvif.org/profiles-specification/profile-c/
http://www.onvif.org/profiles-specification/profile-a/
http://www.onvif.org/profiles-specification/profile-a/

sikintisiz uyumlastirmalar olmasina ragmen
yine de firmalarin destek listelerini kontrol
edilmelidir. Ureticiler farkli marka cihazlari
birbiri ile test etmeden bu listelere
eklememektedir. Bu listelerde ne derece
uyumlu olduklar1 agik¢a anlatilmaktadir.

4-) VSS DONANIMSAL GELISMELER
Multi Sensor (Cok Sensorlii) Kameralar

Tim dinyada Cok Sensorli Kamera
kullanim oranlar1 hizla artmaktadir. Bunun
nedeni ¢ok sayida kamera kullanmak yerine
1 adet Cok Sensorli Kameranin tim
bolgeyi kor nokta birakmayacak sekilde
goriintlileme imkéan1 sunmasidir. Bir adetten
daha fazla kamera sensorii yazilimsal olarak
birlestirilip tek  bir kamera  gibi
calistirilabilmekte ve teorik olarak sonsuz
¢Ozlniirliklii kameralar iiretilmesi imkani
dogmaktadir.  Gerektiginde  kameralar
birbirine sirali sekilde yerlestirilebilmekte
ve 180, 270 ve 360 derecelik alanlari tek bir
kamera gibi izleyip, kaydedebilmektedir.

«-zw a ‘;

Sabit ve PTZ kameralarin Entegrasyonu

Sabit Kamera, Multisensor Kamera ya da
Fisheye Kamera ile PTZ Kameralar birbiri
ile direkt entegre edilebilmektedir. Bu
ozellik ile bir otoparka bakan kamera ile
PTZ kameranin sadece hareket olan yerlere
donlip zoom yapmasini saglayarak cok
ekonomik bir tasarim sunulabilmektedir.
Cok daha az kamera, aktif ve pasif network
ekipmani, daha az lisans ve dahaaz NVR ile
cok ekonomik tasarimlar yapilabilmektedir.
Hatta kameranin ve PTZ kameranin fiziksel
olarak ayn1 govdede oldugu kamera
modelleri de bulunmaktadir.

Radar Teknolojisi

Otopark, agik arazi, ¢it boylar1 vb. alanlar
icin ideal bir tamamlayicidir. Harita
iizerindeki tiim hareketleri takip eder ve
diger sistemlere koordinatlar1 ile bildirir.
Bir VSS kameras: gibi kendi yayin yaptigi
goriinti yaymi1 vardir. Bu yaym VSS
Kameras1 gibi kayit cihazlar1t  gibi
kaydedilebilir. Meta verileri de alarm
tetiklemek icin kullanilabilir.

Radarlar ile PTZ Kameralar arasinda
entegrasyon  yapilabilmektedir.  Radar
ylizlerce metre alani tarayarak hareket olan
yerleri PTZ Kameralara bildirebilir ve onun
ilgili  yere zoom yapmasina imkéan
sunabilmektedir.

Fiberoptik Teknolojisi

Ozellikle uzun ¢it boylar1 igin ideal bir
alarm  sensoriidiir.  Temelde  sistem,
merkezde 1 adet akilli sunucunuz ve buna
bagli analiz yapacagmiz tiim giizergahlar
gezen fiberoptik kablodan olusur. Kablo
akustik ya da titresimle ¢alisan modelleri ile
kilometrelerce analizler yapabilir. 2 metre
hassasiyete kadar calisgan modelleri vardir.
Insan1, hayvani ya da araci ayirt edebilir.
Yapay zeka ile  desteklenmektedir.



Analizlerde ¢ite dokunan, kesen, kaldiran,
iistiinden atlamaya caligan, hareket eden her
tiirlii objenin tam olarak ka¢ metre uzakta
oldugunu gercek zamanl olarak takip eder.
Kablo ¢it {izerine yerlestirilebildigi gibi,
yere gomiilerek de hareket eden objeleri
yakalayabilir.

Termal Kameralar

Termal kameralar objelerin iizerinden
sicakliga bagh yayilan 1s1inlart
algilayabilirler. Sicakliga bagh olarak
objelerin sekillerini agiga ¢ikarir ve insan
gozlinlin gorebilecegi sekilde piksellere
doniistiirerek bize sunarlar. Yogun duman,
sis, kotlii hava kosullari, zifir karanlik vb.
durumlarda goriintii almamiza imkén
saglar. Bu kameralar goriintii lizerinde ¢ok
noktada 1s1 6lgebilir. Boylece tek bir kamera
ile birden fazla yerde olabilecek 1s1
artislarinda alarm almabilmektedir. Bu
kameralarin  optik zoomlu modelleri
cikmistir. Dual sensorlic yani hem bilinen
gorlinlir kamera sensorleri hem de termal
kamera sensorlerinin bir arada kullanildig:
PTZ modelleri vardr.

Geceleri Renkli Goriintii Almak

VSS kameralarinda aydinlatma igin 700-
900 nm IR Led kullandig1 i¢in ortam 15181
diisiik oldugunda otomatik olarak siyah-
beyaz moda doner. Uzun yillardir gece
gorlntiileri, hep siyah beyazdi. Ama
Ozellikle plaka tanima sistemlerinde gece de
ara¢ renginin goriilmesi gerekliligi ve diger
beklentiler ile teknoloji bu yonde gelisme
gostermistir.  Giinlimiizde bircok firma
disiik 1sikta gilindiiz goriintiisiine yakin
renkli goriintii verebilmektedir.

L |
2MP Standard IR Technology

2MP Night Color Technology

Mobile VSS

Bu sistem ile araglar ¢alisir haldeyken veya
hareket halindeyken siirekli kayit altina
alinmaktadir. Sof6r, yolcu, kapilar, i¢ hacim
ve tiim yol kayit altina alinir. Herhangi bir
olay sonrasinda inceleme amaglh kullanilir.
RFID entegrasyonu ile yiikii de takip
edebilir.  Panik butonu ile merkeze acil
durum bildirimi génderebilir. 2 yonlii Ses
Cihaz1 ile merkez sofor ile online
konusulabilir. Arag takip sistemi 6zelligi ile
tiim araglarin anlik olarak harita iizerinden
takibi yapilabilir.




Ex-proof Kameralar

Ozellikle gaz, toz veya yanict madde buhari
gibi  patlayict  ortamlarda  patlamay1
engellemek amaciyla Patlayict ve Tehlikeli
Ortamlarda ATEX belgeli kameralarin
kullanimi zorunluluktur. Bu 6zellik ATEX
sertifikasyon gerektirdiginden mevcut VSS
teknolojilerini geriden takip etmektedir.

Sabit ve PT motorlu modelleri vardir.
Giiniimlizde Speed Dome, Termal, Multi
Sensor, Fisheye vb. modelleri de ¢cikmis ve
mevcut teknolojileri yakalamaya
baglamistir.

Plaka Tanima Kameralari

Geg¢miste sadece merkezi bilgisayarlarda ve
ozellestirilmis pahali kameralarda Plaka
Tanima islemleri yapilabilirken giiniimiizde
iireticiler pes pese standart giivenlik
kameralarimin yiiksek islemcili modellerine
yazilim yiikleyerek plaka tanima kameralar1
cikartmistir. Hatta bu iirlinler gegis kontrol
sistemlerindeki  kart okuyucular gibi
wiegand ¢ikis vererek dogrudan kartl gecis
sistemlerine baglanabilmektedir.

IP Hoparlorler

Herhangi bir amfi ihtiyact olmayan,
enerjisini PoE’ den alan, dogrudan IP

networke  bagli  calisan  hoparlorler
cikmistir. Bu hoparlorler bir kamera gibi
VSS sistemine baglanmaktadir. Ozellikle
¢it boylarinda ya da asayisin sikintili oldugu
bolgelerde gilivenlik gorevlisinin sahaya
gitmeden merkezden anons yapmasina
imkan vermektedir. Ayrica sensorlerden
gelen alarmlara yonelik otomatik olarak
anons yapabilmesi i¢in hafizasinda ¢ok
sayida mesaji da barindirabildiginden
degisik senaryolarda degisik anonslari
otomatik olarak yapabilmektedir.

Drone Teknolojisi

Drone ozellikle genis ¢it boyu olan
tesislerde ve uzun konveyor hatlarinda
basar1 ile kullanilan bir teknoloji olarak
sektoriimiize girmistir. Ozellikle diger
sistemlerden gelen koordinatlara otomatik
gidip hareketli obje takibi yapmasi sektor
igin  onemli  bir kazangtir.  Giig
gereksinimlerindeki iyilesme ile daha
yaygin kullanilmaya baslanacaktir.

Lazer Aydinlatma

Lazer aydilatmanin sektdrde kullaniminin
yayginlagmas: ile ireticiler kilometrelerce
uzag aydmlatmaya baslamistir. Ozellikle
terorle miicadelede gilivenlik gii¢lerinin isini
cok  fazla  kolaylastirmaktadir.  Bu
aydinlatma dogrudan kameralara entegre



edilmistir. Hatta aym govdede, Lazer
aydinlatma ile PTZ kamera, sabit kamera,
termal kamera gibi birden fazla 6zelligi bir
arada barmdiran entegre kameralar vardir.

5-) VSS YAZILIMSAL GELISMELER
Cloud (Bulut) Temelli Yonetim

Gunimiizde  bircgok  VSS  Sistemi
Microsoft® Azure® vb. bulut (Cloud)
barindirma platformu destegini
arttirmaktadir. Yonetim yazilimlar1 bulutta
barindirilmasi sunucu donanimi
gereksinimini ortadan kaldirir. Yazilim
yiiklemeleri, giincellemeler ve donanimsal
riskler azaltilir. Bu mimari veri depolama,
yedekleme, felaket senaryolarina dayanma,
programlama, Microsoft Active Directory
ve Veri tabani server gibi kritik platform
ozellikleri de sunar.

Siber Giivenlik (Cyber Security)

Veri Giivenligi, sektoriimiiziin en biiyiik
sorunu olarak hala ciddiyetini
korumaktadir. Ureticiler her giin yeni
coziimler ve uctan uca gilivenlik ¢oziimleri
ile yazilm korsanlarim1  durdurmaya
caligmaktadir.

Tim cihazlarin firmwarelerinin  giincel
olmasi1 6nemlidir. Her giin yeni bir giivenlik
ac1g1 tespit edilmektedir. Bazi iireticiler
otomatik firmware giincellemeleri yapmaya
baslamistir. Gelistirmeler arasinda kullanici

kimlik dogrulamasimi OpenID® Connect
gibi lgiincii  taraf kimlik dogrulama
coziimleri ile sifreleri korumak gibi
¢oziimler de kullanilmaktadir. Ureticiler,
Kanada’nin FIPS (Federal Information
Processing  Standard) 140-2  gibi
sertifikalarini alarak sistemlerinin
giivenirliklerini siirekli arttirmaktadirlar.

TSE EN 62676, VSS kayitlarinin giivenlik
giicleri i¢in kullanilabilir durumda olmasi
adina gorintiilerin sifrelenmemis olmasini
onermektedir (TS EN 62676-4 madde
11.2). Bu nedenle iletisim altyapisinin
glivenligi, ataklarin es zamanli tespiti ve
sistemin  bundan  zarar  gdrmesinin
engellenmesi i¢in galismalar yogun sekilde
yapilmaktadir.

Software Marketleri

IOS ve Android Marketlerde oldugu gibi
VSS  Kameralarn1  {izerinde  ¢alisan
yazilimlart {ireten firmalar da kendi
aralarinda  online marketler ag¢maya
baslamistir.  Ureticiler ile tiiketicileri
bulusturan bu marketler, her gegen giin
zenginlesen igerikleri ile sistem
coziimlerinde hayallerin Otesine
gecilmesine imkan vermektedir. Hali
hazirda ¢ok sayida Video Igerik Analiz
Yazilimi, Yiz Tanima Yazilimi, Plaka
Tanima Yazilimi, Hareket Analizi vb. bu
platformlarda miisterisini beklemektedir.

Yapay Zeka

Yapay Zeka Teknolojileri ile elektronik
cihazlar insan gibi 6grenme ve karar verme
kabiliyetini her gecen giin arttirmaktadir.
VSS kameralart tim zayif akim
sistemlerinin  goziidiir.  Yapay Zeka
Teknolojilerinin  gelisimi  ile  binlerce
kameraniz olsa bile tiim tehditler es zamanlh
ve hatasiz olarak alarm ekranlarimiza
diisecektir.  HDD iireticileri bile VSS
sistemlerine 0zel Yapay Zekaya sahip
HDD’ler liretmeye baslamistir. Yapay Zeka
alanindaki ilerlemeler hatali alarm sayisini



azaltacak ve olaylara miidahale hizlarimi
arttiracaktir.

Saghk Monitorii

Yazilimsal entegrasyonlarin artmasi ile tim
sistemler ve pargalar birbiri ile iletisim
kurmaya baglamistir. Bu sistem saglik
monitorlerinin daha basarili ¢alismasini
saglamis ve her bir komponentin saglik
durumunu online takip edilebilecek duruma
getirmigtir. VSS i¢indeki kameralarin, kayit
cihazlarimin, hard disklerin ve durumunu
networkten yayinlayabilen tiim cihazlarin
durumlart merkezi bir sekilde izlenmeye
baslanmistir. Binlerce subesi olan bir
bankanin tim VSS ve diger zayif akim
sistemleri tek bir ekrandan izlenebilmekte
ve arizalar online takip edilebilmektedir.
Bugiin ge¢cmise oranla ¢ok daha fazla bilgi
ekranlarimiza disebilmektedir.

Gelismis Sikistirma Algoritmalar:

Su an kullanilan en ideal sikistirma
teknolojisi  H.265’tir.  Fakat direticiler
bununla yetinmediler.

Kameralar geceleri ekrandaki karlanma
(gliriiltll) nedeni ile ya da titresimli bir
ortamda bulunuyorlarsa normalden fazla
band genisligi tiiketirler. Ureticiler bu gibi
problemlerin {izerine gittiler ve gerek H.265
gibi sikistirma teknolojileri gerekse EIS,
AGC, HLC, Shutter Speed, DNR vb.
gorlintii  1iyilestirme  teknolojiler1 ile
kameralarin ~ networkteki yayinlarini
oldukga azalttilar. Bununla yetinmeyen
tireticiler otomatik olarak hareket olmayan
zamanlar1 tespit edip daha az frame ya da
daha yiiksek sikistirmalar sayesinde band
genisligini beklentilerimizin ¢ok {istlinde
azaltmay1 basardilar.

Entegrasyon

Herhangi bir deprem, yangin, su baskini vb.
afet aninda binadaki on binlerce insan nasil
haberdar olacak, nasil korunacak, nasil
transfer edilecek, izdiham nasil

engellenecek ve daha sayfalar dolusu
senaryoya karsi nasil yonetilecek? En basit
tabiri ile insan bagimsiz otomasyon ile!
Bunun i¢in ilk Once profesyonel
danigmanlar ile isin senaryosu yazilmaldir,
akabinde kaliteli ve giiclii donanim ve
yazilimlar ile senaryolar hayata
gecirilebilir. Bu tiir tesislerde dogru
tasarim, dogru donanim, dogru yazilim ve
dogru is giicii kullanilmazsa biiyiik kitlelere
zarar verebilir.

Gegmis yillarda SDK ya da API bulmak ¢ok
zorken artik neredeyse tiim iireticiler
bunlar1 kolayca saglayabilmektedir. Diinya
standardi olan Bacnet, Modbus, Zigbee,
Bluetooth, OPC, Web gibi standart veri
yollar1 yani sira IoT {rilinlerin ¢ikmasi da
entegrasyonda hiz kazandirmistir. Network
cihazlart alanindaki gelismelere paralel,
tim {reticiler 6zel IoT {riinleri ile tam
entegre ¢Oziimler iireterek sektore yon
vermeye baslamistir.

VSS Sistemleri; 6zellikle Yangin Algilama
Sistemleri, Gegis Kontrol Sistemleri, Acil
Anons Sistemleri, Bina Y 0netim Sistemleri,
Enerji Yénetim Sistemleri, Iklimlendirme
Yonetim Sistemleri, Aydinlatma Yonetim
Sistemleri ve Trafik Yonetim Sistemleri ile
olan entegrasyonlar tek yonlii alarm haber
vermenin ¢ok Otesine gecmis ve karsilikl
sohbet eder hale gelmistir. Zayif Akim
Sistemleriniz ne kadar akilli ise tiim
sistemleri, ekipmanlari, sensorleri ve her
tiurli gider kalemini sezgisel olarak
yonetebilirsiniz. Bu size yani insana ve
binanin kendisine fayda ve konfor saglayan
bir sinerji  yaratir, bir¢ok  c¢iktinin
otomatiklesmesine imkan verir. Enerji
izlenebilir ve daha iyi yonetilir. Karbon
ayak izinin azaltilmasi ¢ok daha
kolaylastirir.



Muhtelif sensorler ile algilama, planlama,
Oonleme, miidahale etme, kurtarma, zarar

azaltma gibi onemli islevleri
gerceklestirmek icin cografi bilgi sistemleri
katmanlar1 kullanilarak tim sistemler
merkezi olarak izlenmeye ve yonetilmeye
baslanmistir. Bu sistemler dogal afetler,
insan yapimi kazalar, biiyiik tehditler,
terorizm ve kitlesel imha tehditlerinde can
ve mal kaybini en aza indirmek amaciyla
kullanilmaktadir. Bunun disinda trafik
sikisikligin1  azaltmak, enerji giderlerini
azaltmak, sehirleri akillandirmak, giivenli
ve daha verimli hale getirmek i¢in vatandas
odaklt caligmalar yapilan Kent Bilgi
Sistemleri ile de tam entegrasyon
caligmalar1 hiz kazanmustir.

VSS’in  Yangin TIhbar Sistemlerinde
Kullanim

Yangin Ihbar Sistemi bir can giivenligi
sistemidir. Ortaya ¢ikabilecek bir problem
insan hayatina mal olabilir. Bu yiizden
yangin alarm sistemleri gerek {iretim
gerekse sertifikasyon asamalarinda c¢ok
zorlu testlerden gecirilmektedir. Yangin
alarm sistemi, tim zayif akim sistemleri
arasinda en zorlu testlerden gegcirilerek
sertifikalandirilan sistemdir.

Ulkemizde TSE tarafindan  Avrupa
genelinde kabul edilmis ve uygulanmakta
olan EN-54 yangin algilama ve alarm
sistemleri standard1 ile birlikte
malzemelerin  teknik  &zelliklerini  ve
performans  degerlerini  belirten  alt

bolimleri de kabul edilmis ve dilimize
cevrilerek yaymlanmistir.

VSS kameralar1 da yavas yavas EN, NFPA,
BS gibi kurumlar tarafindan Yangin
Standartlarina girmeye baslamistir. Heniiz
karar verici sifati ile birinci algilamada
gbrev alamamakla birlikte, tamamlayici ya
da dogrulayict konumunda standartlara ve
yonetmeliklere girmektedir. VSS
kameralar1  6zellikle acik hacimlerde
Yangin ve Duman Algilama paralelinde
kullanilmaya baslanmis ve basarili sonuglar
elde edilmistir.

Bir Yangin Detektoriinden alarm geldiginde
otomatik ya da manuel sekilde bdlgeyi
goren kamera ekrana getirilmekte ve olay
mahallinde yangin olup olmadigi kontrol
edilmektedir. Ama en Onemlisi kamera
goriintiilerini analiz eden yazilimlar vardir.
Bu yazilimlar kamera goriintiilerinde alev
ve duman olup olmadigini arastirip alarm
verebilmektedir. Yanan bir obje genellikle
onceden duman c¢ikarir, bu yazilimlar daha
duman asamasindayken alarm
iiretebilmektedir. Yurdumuz ormanlarinda
gozlem istasyonlarinda bu yazilimlardan
calimakta ve orman yangmlarina hizlica
miidahale edilebilmektedir.

Bir de Termal Kameralar vardir. Bu tip
kameralar ¢ok yiiksek dogruluklar ile alevi
tespit edebilmektedir. Teknik olarak 1 adet
pikselinde bile alev gorse alarm
uretebilmektedir. Termal kameralar ayrica
termometre  gibi  kullanilabilmektedir.
Kamera bakis alanindaki birden fazla
noktada 151 degerlerini ekranda
gosterebilmektedir. Bu 1s1 degerlerinde izin
verilenden fazla artis ya da azalis oldugunda
alarm  kabul edip ilgili  birimleri
uyarabilmektedir.



Video Icerik Analizi (VCA)

Giiniimiizde her yerde milyonlarca kamera
var, bu kamera goriintiilerinde anormal bir
durum varsa ya da potansiyel tehlikeli bir
davranis varsa bu otomatik olarak nasil
tespit edilir? Bu milyonlarca kameranin
nerdeyse tamami sadece olay sonrasi
zamanlarda olayin nasil meydana geldigini
inceleme amagli kullanilmaktadir.

VCA ile kamera goriintiileri asagidaki
analizlere tabi tutulmakta ve herhangi bir

on-olay  tespit  ederse
uyarmaktadir.

operatorleri

Cizgi gegme ihlali, alan ihlali, insan, arag ve
hayvanit ayirt eden nesne smiflandirma,
belirli bir alanda izin verilen siireden daha
uzun siire kalan objeleri tespit eden
oyalanma alarmi, belirli bir alanda izin
verilenden fazla insanin olmasi alarmai,
belirli yonde hareket olmasi alarmi, var
olma alarmi, yok olma alarmi, renk alarma,
hiz alarmi, fazla hizli hareket eden obje
alarmi, kuyruk alarmi, kuyrukta fazla
bekleme alarmi, kuyruktaki kisileri sayma,
kisi sayma, kask takmama alarmi, kaybolan
cocuk bulma alarmu, biiyiikliik alarmi vb.

VCA’nin gorevi olaylar meydana gelmeden
tespit  edilip erken uyar1  sistemi
olusturmaktir. Ayrica olay meydana
geldikten sonra gegmise doniik olarak da
calisabilmektedir. Ve binlerce kamerada es
zamanli olarak olaymn evrelerini tarayip
raporlayabilmekte, olaylarin nasil baslayip
nasil bittigi kolayca tespit edebilmektedir.

VCA Ozellikle magazacilik ve trafik
uygulamalarinda sik¢a kullanilmaktadir.

Giiniimiizde Video Icerigi Analizi (VCA)
alanindaki  yeni teknolojiler giderek
hareketleri yorumlayici ve tahmini edici
yeteneklerine odaklanmaktadir. Bu yondeki
gelismis algoritmalar her gecen giin sektorii
zenginlestirmektedir.

ATM ve Bankacilik Uygulamalan

Her giin yeni bir ATM dolandiricilig
hikayesini  basindan takip ediyoruz.
Dolandiricilar  ATM’lere takilan kart
kopyalama cihazlari, gizli kameralar, ¢ok
sayida kisinin kopyalanmis kartlarinin pes
pese bosaltilmasi, kart yuvasina cisim
konmasi, para veren bolmenin gecici olarak
yapistirilmasi ve daha akillara gelmeyecek
onlarca yontem kullanmaktadir. ATM’ler
ile banka arasindaki network hatti bant
genisligi genellikle 128 Kbit/sn ile yaklasik
(cok az ATM'de vardir) 2Mbit/saniye
arasindadir. Sikayet edilen vaka hakkinda
denetleme i¢in olay anini bulmak tam bir
ciledir, bu nedenle bircok banka ATM’ye
personel gonderip tiim taramalar1 lokalden



yapabilmekte ve olay am kaydim
yedekleyebilmektedir.

Sahtekarligi Onlemek, inceleme siiresini
hizlandirmak, islemleri denetlemek, hizmet
gelistirmek i¢in ATM yaziliminin sunucusu
ile VSS merkezi yaziliminin sunucusunu
Banka Genel Miidirliigli merkezinde
entegre edilmesi ¢alismalar1 yapilmigtir.

Boylece muhtelif vakalar bu entegrasyon
tarafindan anlik ve otomatik olarak
avlanabilmektedir.  Gereksinim halinde
otomatik olarak gerekli yerlerden sadece
diisiik ¢oziintirliiklii fotograflar almak ve
gerektiginde gece yarisindan sonra video
kayitlarinin alindig1 sisteme az yiik getiren
bir model gelistirilmigtir. Halihazirdaki
algoritmalar ile sira dis1 durumlar otomatik
olarak ilgili gorevli ekranina diigmektedir.
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