Ulusal IPv6 Protokol Altyapisi Tasarimi ve Gegisi Projesi
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IPv4’iin yerini almak i¢in tasarlanmis olan IPv6, yakin bir
gelecekte internete baglanmak i¢in yeni standart olacaktir.
Internete yeni baglanacak elemanlarin kullanimi icin mevcut
bulunan IPv4 adreslerinin hizla tiikenmesi IPv6 kullanimi
hizlandiran en Onemli etkendir. Diinyadaki gelismelerin
paralelinde iilkemizde de IPv6’ya gecis i¢in bazi caligmalar
baslatilmistir. Bu makalede iilkemizde IPv6’ya gecisin en az
sorunlu, giivenli, maliyet etkin bir sekilde gerceklestirilmesi
icin yiiriitilen TUBITAK destekli projenin amaclar1 ve
bugiine kadar gerceklestirilen faaliyetler anlatilacaktir.

1. Giris

Internet Protokolii (IP), bir agdaki uglar arasinda veri
iletisiminde kullanilan temel protokoldiir. Giiniimiizde yaygin
olarak kullanilan IPv4 (IP versiyon 4), 1981 yilinda
tasarlanmistir. 1990’11 yillarda IPv4 protokoliiniin eksiklikleri
fark edilmis ve yeni bir protokol i¢in ¢alismalara baglanmigtir.
1998 yilinda yeni nesil internet protokolii IPv6 dnerilmistir.

Gelisen internet altyapisi ile gereksinim duyulan ancak
IPv4’te destegi sorunlu olan ¢oklu dagitim, servis kalitesi,
dolagilabilirlik  problemlerinin [Pv6 ile ¢ozlimlenmesi
amaglanmaktadir. Ayrica IPv4 adreslerinin hizli tiikenmesi
sonucu Internet’e yeni baglanacak olan bilesenler igin
yasanacak adres kitlig1 da IPv6 sayesinde agilabilecektir.

Giinlimiizde yaygin olarak kullanilan IPv4 protokoliiniin
kullaniminin bir anda birakilmas: miimkiin olamayacagindan,
iki protokol de belli bir siire birlikte kullanilacaktir. Bu gegis
stiresinde  kullanicilar ve servis saglayicilarin  olumsuz
etkilenmemesi i¢in ¢esitli gecis yontemleri Onerilmistir. Bu
gecis yontemlerini temelde 3 bashk altinda toplamak
miimkiindiir.

ikili Yigin (Dual Stack) : ikili yigin gegis yonteminde uglar
her iki protokolii de desteklemektedir. Bu gecis yontemini
kullanan u¢ hem IPv4 hem de IPv6 adres almaktadir.

Tiinelleme (Tunneling) : Tiinelleme ydnteminde bir ugtan
diger bir uca bir paket igine bir diger paket sarmalanarak
iletilmektedir. Bu yontem ile IPv6 destegi olan iki u¢ IPv4 ag:
altyapisini kullanarak haberlesebilmektedir.

Ceviri (Translation) : Ceviri yontemi herhangi bir sebepten
dolay1 IPv4 (veya IPv6) destegi verilemeyen bir ucun IPv6
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(veya IPv4) agina dahil edilmesi i¢in kullanilmaktadir. Bu
yontemde sadece IPv4 destegi olan bir sunucu Oniine g¢eviri
destegi bulunan bir yo6nlendirici konularak IPv6 agina
baglanabilir.

Onerilen gegis yontemleri arasinda her aga uygulanabilir,
genel geger bir gecis yontemi bulunmamaktadir. Bu sebeple
IPv6 ile gelen yeni 6zellikler ve IPv6 gegis yontemleri analiz
edilmeli ve aga 0zgili geg¢is yontemi/yontemleri kullanilarak
mevcut aga IPv6 destegi verilmelidir.

Diinyada ve Tirkiye’de bu konuda ¢alismalar devam
etmektedir. Tiirkiye’de IPv6 protokolil ile ilgili bilgi birikimi
olusturmak ve Tirkiye’nin IPv6 gegisini planlamak amaciyla
“Ulusal IPv6 Protokol Altyapisi Tasarimi ve Gegisi Projesi”
adli proje TUBITAK ULAKBIM, Gazi Universitesi,
Canakkale Onsekiz Mart Universitesi ve Bilgi Teknolojileri ve
Iletisim Kurumu’nun katihmiyla yiiriitiilmektedir.

Bu bildiri “Ulusal IPv6 Protokol Altyapist Tasarimi ve Gegisi
Projesi” kapsaminda gergeklestirilen ¢alismalari icermektedir.
Bildirinin devaminda; ikinci bolimde diinya genelinde IPv6
geeisi konusunda yapilan c¢alismalar sunulmustur, ligiinci
boliimde proje kapsaminda gergeklestirilecek caligmalar
detaylandirilmistir, doérdiince boliimde ise sonuglar ve gelecek
caligsmalar ile ilgili bilgiler yer almaktadir.

2. IPv6 Gegis Calismalan

2.1. Diinyada IPv6 gecis calismalari

2004 yilinda Cin Ulusal Gelisme ve Reform Komisyonu
(China's  National Development and Reform
Commission NDRC) tarafindan iilke c¢apinda IPv6
altyapisi olusturmak amactyla Cin Yeni Nesil Internet
(CNG]I) [1] projesinin temelleri atilmistir. Bu ¢aligmalar
sonucunda Pekin'de gergeklestirilen 2008
olimpiyatlarinda IPv6 altyapist etkin bir sekilde
kullanilmistir.  Olimpiyat internet siteleri ve video
yayiin yani sira glivenlik kameralar1 ve taksiler de IPv6
agina baglanmustir.

Japonya'da IPv6 calismalar1 igisleri ve Haberlesme
Bakanligi tarafindan olusturulan u-Japan projesi
kapsaminda gerceklestirilmektedir. [2] Bu proje
biinyesinde kurulan ¢aligma grubu (The Study Group on
Internet's Smooth Transition to IPv6), Japonya'da
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bulunan aglarin 2010 yili itibariyle IPv6 destegi
verilmesini planlamaktadir.

Amerika'da 2005 yilina ait IPv6 gegis dokiimaninda,
Amerika'daki tiim servis saglayicilar 2008 yili Agustos
ay1r fitibariyle IPv6 destegi vermesi planlandigi
belirtilmis ve gegis siireci ile ilgili detaylara yer
verilmistir. [6] 2008 Aralik ayinda yaymlanan yeni 3
asamal1 [Pv6 geg¢isi yol haritasinda gecis siirecinin 2011
Aralik aymda tamamlanmasinin planlandigi
belirtilmektedir.

Avrupa Birligi, 2004 yilinda kurulan IPv6 Goérev Giicii
ile IPv6 gec¢is siirecini hizlandirmistir. 6. ¢ergeve
programlarinda desteklenen 6INIT, 6WINIT, 6NET,
6DISS ve EUROG6IX gibi projelerle bu alana 100
milyon Euro’dan fazla kaynak ayrilmistir. Avrupa
Birligi'nin IPv6 gegis siirecine destegi 7. gergeve
programinda agiklanan projelerle devam etmektedir.

2.2. Tiirkiye’deki IPv6 Calismalar:

Tiirkiye'de IPv6 c¢alismalari 2003 yilindan bu yana,
Ulusal Akademik Agi'm  yoneten TUBITAK
ULAKBIM tarafindan siirdiiriilmektedir. Bu siiregte
DNS, FTP, SMTP vb. internet servisleri IPv6 {izerinden
de erigilebilir hale getirilmistir. Bu gelismelere ek
olarak, TUBITAK ULAKBIM ULAK6NET [7]
baglantisi ile iiniversite ve arastirma kurumlarma IPv6
destekli baglant1 firsati saglamaktadir.

Tirkiye'de IPv6 bilgi birikimine katki saglamak
amaciyla, Bilgi Teknolojileri ve Iletisim Kurumu (BTK)
[8] koordinasyonuyla IPv6 Forum Tiirkiye 2007 yilinda
kurulmugtur. IPv6 Forum Tiirkiye'de, iiniversitelerden,
kamu kurumlarindan ve servis saglayicilardan
katilimcilar ile ekonomi, egitim, yonetim ve teknik
igerikli ¢alisma gruplart olusturulmustur. Buna ek
olarak BTK, servis saglayicilar arasinda, IPv6 durumu
ve gegcis stratejileri hakkinda bilgi edinme amagli bir
anket uygulamistir.

3. Ulusal IPv6 Protokol Altyapis1 Tasarimi ve
Gecisi Projesi

"Ulusal IPv6 Protokol Altyapisi Tasarimi ve Gegisi
Projesi", Tiirkiye'nin IPv6'ya ge¢isi icin yol haritasin
cizmeyi amaglamaktadir. Bu amag¢ dogrultusunda; farkli
IPv6 gecis yontemleri analiz edilmekte, farkli tipteki
organizasyonlar i¢in en uygun gegis yontemini tespit
edebilmek i¢in bir karar destek sistemi tasarlanmakta,
gecis adimlart planlanmakta, karsilagilan yonetim ve
giivenlik  problemlerini  asmak  igin  ¢dzlimler
iretilmekte, gecis igin maliyet hesabi yapilmaktadir.
Bunun yaninda IPv6 Ozelliklerinin test edilmesi ve

giivenlik acisindan incelenmesi i¢in bir IPv6 test yatagi
kurulmustur.  Projenin ilerleyen aylarinda IPv6
farkindalig1 artirmak amaciyla konferanslar, atdlyeler ve
egitimlerin diizenlenmesi planlanmaktadir.

TUBITAK tarafindan  desteklenen bu projede,
ULAKBIM yonetici, Gazi Universitesi ve Canakkale
Onsekiz Mart Universitesi proje yiiriitiiciileri, BTK ise
miisteri kurum olarak yer almaktadir.

Subat 2009'da baslamis olan ve 24 ay siirmesi planlanan
projenin toplam biitgesi 1 Milyon TL'dir. Proje
kapsaminda 30'dan fazla arastirmaci ¢aligsmaktadir.

Proje iki temel aragtirma alami igermektedir: IPv6
Gelistirme Ortami1 (IPv6-GO) ve IPv6 giivenligi.

3.1. IPv6-GO

Tiirkiye'deki, IPv6 ¢aligmalaria onciiliik etmesi ve bu
caligmalart desteklemesi amaciyla proje kapsaminda
IPv6 test laboratuarlarmi, akademik ve ticari IPv6
altyap1 baglantisin1 igeren IPv6-GO test laboratuarlari
kurulmustur.
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akademisyenler ve arastirmacilar birlikte ¢aligma imkani
bulacaklardir.  Ayn1  zamanda  ISS'lerin  IPv6
aragtirmalarma  dahil olmalarniyla IPv6-GO  test
laboratuarlar1 ulusal ¢apli test ve gelistirme platformu
haline gelecektir. Su anda Tiirkiye'den 2 adet 1SS, diger
servis saglayicilar ve {iniversiteler ile IPv6 uyumluluk
ve caligabilirlik testlerini gerceklestirmek amaciyla
[Pv6-GO degisim noktasina baglanti saglamustir.

IPv6-GO iizerinde yapilacak arastirmalar, QoS,
dolagilabilirlik (mobility), multicast gibi IPv6 ileri
seviye ozelliklerini de igermektedir.



IPv6-GO aym1 zamanda Internet Servis Saglayici
firmalarin IPv6 aglarini ve hizmetlerini test etmeleri i¢in
trafik degisim noktasi olarak da hizmet vermektedir.
IPv6-GO test laboratuarinin bir amact da Tiirkiye’de IPv6
kullanimin1 yayginlastirmak ve deneme amagh IPv6 agma
baglanmay1 talep eden kurumlara yardimci olmaktir. Bu amag
dogrultusunda diger Internet Servis Saglayicilar (ISS) ile
baglant1 saglanabilmesi i¢in “IPv6 Uzerinden Internet Trafigi
Degisim Noktasina Baglant1 Protokoli” hazirlanmigs ve bu
protokolii imzalayan asagidaki Internet Servis Saglayicilar ile
IPv6 baglantis1 saglanmustir.
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Kog¢-Net ile ULAKNET arasinda, Ko¢-NET tarafinda
G.SHDSL, ULAKNET tarafinda Metro Ethernet teknolojisi
ile sonlandirilmak iizere bir devre tesis edilmistir. Bu devre
iizerinden tiinelleme yontemi kullanilarak IPv6 baglantist
yapilmstir.

Meteksan-Net ile IPv6 baglantis1 her iki tarafta Ethernet
arayiizlerinde sonlandirilan dogrudan fiber baglantist
iizerinden, “dual stack” yontemi ile gergeklestirilmistir.
Baglant1 iizerinde kurulan iki ayr1 BGP oturumu araciligtyla
IPv4 ve [IPv6 rotalarinin karsilikli olarak degisimi
saglanmaktadir

Superonline-Net ile IPv6 baglantisti  Superonline ile
ULAKNET Istanbul omurga y&nlendiricisi arasinda tesis
edilen dogrudan fiber-optik baglanti iizerinden yalin IPv6
yontemi ile gerceklestirilmistir. Devre iizerinde IPv6 igin
BGP oturumu kurulmus olup Superonline rotalarinin GEANT
aracilig1 ile Global IPv6 agina anons edilmesine baglanmustir.

ULAKNET ile ADA-NET arasinda IPv6 Trafik
Degisimi Protokolii karsilikli olarak imzalanmis olup
devresin tesisi i¢in Tiirk Telekom’a gerekli basvurular
yaptlmigtir. Devrenin kurulumunun kisa siire iginde
tamamlanmasi beklenmektedir.

3.2. IPv6 Giivenligi

Elektronik uygulamalarin artmasiyla birlikte, internet
ortaminda paylasilan kigisel bilgiler de artmakta ve bu
bilgilerin gizliligi daha O©nemli hale gelmektedir.
Internetin yayginlagmast ve gelismesi ile

gergeklestirilen sanal saldirilar da artmaktadir. Bu
saldirilar da ozellikle kisisel ve ulusal bilgileri hedef
almaktadir.

IPv4 ile karsilastirildiginda, IPv6 protokolii ag
katmanindaki  giivenlik  kriterleri  gdz  Oniinde
bulundurularak tasarlanmistir. IPv6 ile saglanabilecek
ek gilivenlik ozellikleri, IPv6 su anda yaygin olarak
kullanilmadig: icin gergek aglarda test edilememektedir.
Bu yilizden IPv6 protokolii su an Ongoriilemeyen
giivenlik agiklari igeriyor olmasi muhtemeldir. Buna ek
olarak IPv4 icin gecerli olan giivenlik agiklarindan
bazilar1 IPv6 protokolii igin de gegerlidir.

Projedeki gilivenlik arastirmasini genel hatlari asagida
belirtilmistir:

IPv6 gegis yontemlerinin giivenlik analizi
e [Pvo6 i¢in gegerli bilinen giivenlik agiklar ve zayifliklar
e [Pv6 aglarinda solucan dagilimu

e [Pv6 aglarinda olusabilecek bilinen ve yeni giivenlik
agiklarinin tespiti i¢in kullanilacak bir IPv6 Balkiipii
uygulamasi gelistirilmesi

Projenin baslangicindan giiniimiize kadar gegen siirede
oncelikle 1kili Yigin, Cevirici ve Tiinelleme gecis
yontemlerinin bilgi giivenligi acisindan
degerlendirilerek ortaya cikabilecek zafiyetler ortaya
konmustur. Bununla birlikte IPv6 protokoliiniin hali
hazirda bilinen gilivenlik agiklar1 belgelenerek bu
konuda  yapilacak  caligmalar  i¢in  temeller
olusturulmustur.

Proje kapsaminda bilgi giivenligi konusunda yiiriitiilen
bir diger ¢alisma da IPv6 tabanli servisleri dykiinebilen
bir Balkiipii yaziliminin gelistirilmesidir. Bu ¢alisma
kapsaminda da bugiine kadar yapilanlar mevcut
Balkiipi yazilimlarinin incelenmesi, zayif yonlerinin
tespit edilmesi ve IPv6’ya has giivenlik zafiyetlerinin
HTTP, DNS, SMTP ve FTP protokollerinde
Oykiiniilebilmesi temel ¢ergevenin belirlenmesi seklinde
siralanabilir.

4. Sonuclar

"Ulusal IPv6 Protokol Altyapisi Tasarimi ve Gegisi
Projesi", ulusal gapta IPv6 gecis siirecini baslatmis ve
Tiirkiye capinda bir IPv6 farkindaligi olusturmaya
baslamigtir. Proje kapsaminda kurulan IPv6-GO test
laboratuarlart ile Tiirkiye'de IPv6 gecis yontemleri, IPv6
ileri seviye Ozellikleri (dolasilabilirlik, QoS vb.)
hakkinda bilgi birikimi olusacaktir. IPv6 giivenligi
iizerine yapilan c¢aligmalar ve IPv6 balkiipii ¢alismasi
gelecekte karsilasilacak IPv6  zayifliklarinin  tespit
edilmesi amagli bir balkiipii ag1 olusturulmasina
yardimer olacaktir. Proje ¢iktisi olarak sunulacak IPv6



gecig slireci yol haritast1 yardimiyla IPv6 gecis
maliyetleri diisiiriilecektir.

Internetteki gelismeler géz oniine alindiginda IPv6
gecisi bir zorunluluk olarak goriilmektedir. " Ulusal
IPv6 Protokol Altyapist Tasarimi ve Gegisi Projesi "
kapsaminda ulusal boyutta bir¢ok farkli faktér goz
onlinde bulundurularak bu gegis planlanmaktadir. Bu
proje  sayesinde olusturulacak  yol  haritasinin
uygulanmastyla Tiirkiye planli bir sekilde gecis siirecini
tamamlayacaktir. Bu hem gecis maliyetinin diismesini
hem de Tiirkiye'nin IPv6 kullaniminda diinya ¢apinda
iyi bir yerde olmasini saglayacaktir.

5. Tesekkiir

Bu calisma Tiirkiye c¢apinda IPv6 altyapist olusturmak ve
Tiirkiye'nin IPv6 protokoliine gegisini planlamak amactyla
TUBITAK — ULAKBIM’in yonetici, Gazi Universitesi ve
Canakkale 18 Mart Universitesinin yiiriitiicii, Bilgi
Teknolojileri ve Iletisim Kurumu’nun miisteri kurum olarak
katildigr “Ulusal IPv6 Protokol Altyapist Tasarimi ve Gegisi
Projesi” kapsaminda gergeklestirilmistir. [9] Bu proje
TUBITAK tarafindan desteklenmektedir.
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