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TEDARIK ZINCIRINDE
NESNELERIN INTERNETI ILE
BLOK ZINCIRI ILISKISI

EMO 47. Dénem Bilgi ve iletisim Teknolojileri (BITKOM) Komisyonu Bagkani
omur.yildiz@emo.org.ir

letisim teknolojilerinin gelismesine bagli olarak ag

yapilarinin da gelismesi, bakir ya da fiber kablolar
vasitasiyla biitiin diinyanin neredeyse oriimcek agi
gibi kaplanmasiyla diinyadaki tiim yerlesim nokta-
lar1 birbirine baglandi. Kablo cekme maliyetlerinin
yiiksek oldugu bolgelere kablosuz iletigim yontemle-
riyle ulagilmasi sayesinde de neredeyse diinyada bir
aga bagli olmayan insanlarin yasadigi hicbir bolge
kalmad.

Aga baglanmak deyince elbette bildigimiz anlam-
da Internet' agin1 kastetmekteyiz. Ozellikle GSM
teknolojilerindeki devrim niteligindeki sicramalar
ile birakin bolgeleri neredeyse herkes Internet’e
bagli durumda artik. Uluslararas: Telekomiinikasyon
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Grafik Uluslararasi Telekomiinikasyon Birligi’nin web sayfasindan alinmigtir
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Birligi’nin (ITU) istatistiklerine gore 2019 yilinda
diinyadaki her 100 kigiden 54’1 Internet kullandi. Bu
diinya ortalamasini sadece geligsmis lilkeleri dikkate
alacak gekilde daraltirsak hemen hemen her 100
kisiden 87’sinin Internet kullandigini1 goriiyoruz.?

Internet agina kablosuz olarak baglanmak icin
kullandigimiz kablosuz Internet noktalarinin wi-fi
hotspotlarin (ortak kablosuz Internet baglanti nok-
talarinin) yayginlagmasi ve hemen hemen herkesin
cep telefonunun olmasi sayesinde de neredeyse sii-
rekli olarak bu devasa aga bagli yasar olduk. Bunun
yan etkisi olarak da sadece cep telefonumuz ya da
bilgisayarimiz degil Internet’e bagl olan; farkinda
olarak ya da ¢ogunlukla farkinda olmadan kullan-
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! Internet kelimesi, “kendi aralarinda baglantili aglar” anlamina gelen Interconnected Networks teriminin kisaltmasidir. Inter- éneki Ingilizcede

arasinda ve kargilikli anlamlarina gelir. Net kelimesi ise ag anlamina gelir.

2 https://www.itu.int/en/I'TU-D/Statistics/Pages/stat/default.aspx
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makta oldugumuz bir¢ok cihaz da Internet’e bagh
durumdadir. Giinliik hayatta kullandigimiz akilli kol
saatleri, IP kameralar, beyaz egyalar, kombi, akill
prizler, otomobilimizin {izerindeki cihazlar, hatta
evimizdeki robot siipiirgeler 6rnek olarak verilebi-
lir. Biraz diisiiniince etrafimizdaki érnekler insani
rahatsiz edecek seviyelere ¢ikabilmektedir.

Iste tiim bu cihazlarin bagka bir tabirle nesnelerin
bu devasa aga bagli olmasina da “Nesnelerin In-
terneti — Internet of Things (IoT)” denmektedir.
Amerikan Federal Ticaret Komisyonu Nesnelerin
Interneti’ni “giinliik kullanimimizda olan nesnelerin
Internet’e baglanip veri génderip almasi kabiliyeti”
olarak tanimlamigtir.’?

Literatiirdeki tanimindan da anlagilacag: iizere artik
evlerin, daha 6ncelerde sadece okullarin/fabrikalarin
sonrasinda da kigisel bilgisayarlarin, ardindan da
kisisel mobil telefonlarin Internet’e baglanip birer IP
almasindan degil nesnelerin de bagimsiz bir gekilde
ve akil icererek Internet’e baglanmasindan bahsedi-
yoruz. T'abi bunda en biiyiik etkenlerden birisi de ¢ok
kiiciik ve ¢ok az enerji tiiketen elektronik cihazlarin
iretilebilmesi, taginabilir bataryalarin uzun 6miirli,
hizli ve kolayca yeniden sarj edilebilir olmasidir.
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75 milyar cihaz Internet’e baglanacak

Arastirmalara gore giiniimiizde Internet’e 25-30
milyar cihazin bagl oldugu ve bu rakamin 2025’te
75 milyar seviyesinde olacagi 6ngorilmektedir. Bir
ag cihazlar1 firmasi olan Cisco’nun 2020 raporuna
gore de Internet aglarina baglanan cihaz sayisinin,
2023 yilina kadar diinya niifusunun ti¢ katindan fazla
olacagy;* 2025 yilinda Nesnelerin Interneti’nin eko-
nomik degerinin de 11 trilyon dolardan fazla olacag:
beklenmektedir.’

Nesnelerin Interneti kavrami literatiiriimiize En-
diistri 4.0 kavramu ile birlikte girmigtir. Endiistri 4.0
sonyillarda endiistride ve teknolojide yasanan bir¢ok
geligmeyi biinyesinde barindiran bir ¢at1 kavramdir.
Bu kavram, EMO’nun diizenledigi panel ve sempoz-
yumlarda yogun sekilde irdelenmis ve tartigilmistir.
Bu yazimizda Endiistri 4.0 kavraminin semsiyesi
altina giren bir bagka terimden, Blok Zinciri’'nden
(BlockChain) bahsetmek istiyorum.

Genel kaninin aksine Blok Zinciri sadece kripto-pa-
ranin, en ¢ok bilineni olan BitCoin’in altyapisini
olusturmamaktadir. Blok Zinciri basit¢e merkezi ol-
mayan, daha dogru bir tabirle dagitik, kuvvetli bir ge-
kilde sifrelenmis ve birbirine zincirlenerek eklenmis
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* https://www.ftc.gov/system/files/documents/reports/federal-trade-commission-staff-report-november-2013-workshop-entitled-internet-things-pri-

vacy/150127iotrpt.pdf

* https://www.cisco.com/c/en/us/solutions/collateral/executive-perspectives/annual-internet-report/white-paper-c11-741490.html

5 https://www.mckinsey.com/business-functions/mckinsey-digital/our-insights/the-internet-of-things-the-value-of-digitizing-the-physical-world #

¢ https://www.statista.com/statistics/471264/iot-number-of-connected-devices-worldwide/
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veri tabani yapisidir. Diinya Ekonomik Forum’unun
blok zincir teknolojisi i¢in yapmig oldugu tanim su
sekildedir: “Blok Zincir veya Dagitik Defter-i Kebir
(Distributed Ledger Technology — DLL'T) bir araciya
gereksinim duyulmadan bir verinin iki parti arasinda
dogrudan degis tokusunu miimkiin kilan teknoloji
protokoliudiir. Agdaki taraflar sifreli kimliklerle
anonim bir sekilde iglemlerini gerceklestirirler. Her
bir iglem degistirilemeyen (ve geri dondiiriilemeyen,
OY) bir islem zincirine eklenir ve agdaki tiim kulla-
nicilara dagitilir.””

Gorsel https://journalmetro.com/techno/
cryptomonnaies/2314498/3-fausses-idees-courantes-sur-la-
blockchain/ adresinden alinmigtir.

Blok Zincir Uygulama Alanlari

Blok Zinciri denildiginde akla ilk énce bu yazinin
yazildig1 anda birim degeri yaklagik 24 bin dolar
olan BTC (Bitcoin) akla gelmektedir. BT'C 6zelin-
de kripto paralar gercekten de ¢ok giizel ve basarili
bir Blok Zinciri uygulamasidir ancak tek uygulama
alan1 degildir. Blok Zinciri teknolojisi; sagliktan
tapu iglemlerine, muhasebe kayitlarindan niifus
kayitlarina kadar pek ¢ok alanda giivenle kulla-
nilmaktadir. Giriste de bahsettigimiz gibi tagina-
bilir akill: cihazlarin yayginlagmasi, veri saklama
kapasitesinin ve bunlara erigim hizinin artmasi,

neredeyse her yerden Internet’e erisilebilir olmasi
Blok Zinciri’nin kullanilmasini yayginlagtirmistir.
Aslinda Blok Zinciri yeni bir kavram degildir. Ma-
tematiksel altyapis: 1991 yilinda Stuart Haber ve
W. Scott Stornetta tarafindan agiklanmistir.® Ancak
kullanima ge¢mesiyani bilinen ilk blok zincir kul-
lanimi 2008 yilinda Satoshi Nakamoto olarak bili-
nen bir kisi (ya da bir grup insan) tarafindan BTC
uretimive transferi ile olmustur. Cunki 6ncesinde
Internet altyapisi, agda kullanilan cihazlarin ve pek
tabi BTC iiretiminde kullanilan cihazlarin hiz ve
kapasitesi yeterli degildi.

Buyazimizda Blok Zinciri’nin ve kullanim alanlarini
detaylandirmak yerine “Nesnelerin Interneti” ile
“Blok Zinciri” kavramini birbirine zincirlemeye yani
baglamaya ¢alisiyoruz.

Bu iki kavramin birlestigi en giizel uygulama “T'eda-
rik Zinciri” olarak karsimiza ¢ikiyor. “T'edarik zinci-
ri, mal veya hizmetin, hammadde tedarikinden tiike-
ticiye ulagsana kadar, tedarikgiler, tiretim merkezleri,
depolar, dagitim merkezleri, perakendeciler vs.
paydaslarin koordine edilmesini saglayan ve yapilan
faaliyetlerin yuirtitiilmesive denetimini kapsayan bir
zincir olup, etkili bir sekilde yonetilmesi isletmelere
maliyetlerin azaltilmasi ve miigteri memnuniyetinin
artirilmasi konularinda avantajlar saglamaktadir.”®

Birden fazla paydagin bulundugu tedarik zincirinin
ilk noktasindan son noktaya kadar takibinin yapila-
bilmesi, aradaki islemlerin seffaf ve gtivenilir olmasi,
arada midahale edilememesi, ekleme cikartma
yapilamamasi, kayitlarda sahtecilik yapilamamasi,
zincirin sonunda da 6demelerin gtivenilir sekilde
yapilabilmesi gereklidir.

Tam da bu noktada Nesnelerin Interneti ve Blok
Zinciri teknolojilerinin son derece giivenilir, hizli ve
nispeten ¢ok ucuz bir ¢6ziim getirecegi beklenmek-
tedir. Bu konuda bircok uygulama da hayata ge¢mis-
tir. Nesnelerin Interneti dedigimizde akilli bir cihaz
ve buna veri saglayan sensorlerden bahsetmistik.
Bunu tedarik zinciri 6zeline uyarladigimizda, taginan
malzemenin icerigi, konumu, sicakligs, titresimi, agi-
lip acilmadig, zarar gorip gérmedigi gibi durumlar
sayisal termometre, kamera, GPS, RFID, titresim

7 Blokzincir, Kripto Paralar, Bitcoin — Satoshi Diinyay1 Degistiriyor; Dr.Vedat Giiven, Erkin SAHINOZ, Syf: 44

8 Narayanan, Arvind; Bonneau, Joseph; Felten, Eflward; Miller, Andrew; Goldfeder, Steven (2016). Bitcoin and cryptocurrency technologies: a comp-
rehensive introduction. Princeton: Princeton Universitesi Yayinlari. ISBN 978-0-691-17169-2.

9 {smail Bakan-Ziimriit Hatice Sekkeli; “Blok Zincir Teknolojisi ve Tedarik Zinciri Yonetimindeki Uygulamalari”, Uluslararasi Toplum ARagtirmalart

Dergisi, ISSN: 2528-9527, Y11:9, Cilt:11, Say1:18, Haziran 2019
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sensorleri, gaz —nem sensorleri gibi ¢esitli sensor ve
anahtarlarla anlik olarak takip edilebilir. Nakliyenin
gectigi her transfer noktasinda giris cikis kayitlarive
igerik kontrolleri evrak iglemlerinin formalitesinden
kaynakli gecikmeler yagsanmadan ¢ok hizli ve kolaylik-
layapilabilir. Buralarda elde edilen veriler ve kayitlar
da Blok Zinciri ile giivenlik altina alinir, seffaf fakat
son derece giivenilir olarak, degistirilemeyeceginden
emin olarak uzaktan izlenebilir. Hatta cogu noktada
bir insan miidahalesine bile gerek kalmaz. Birbirleri
ile ag tizerinden baglantili olan akilli nesneler birbir-
leri ile giivenilir Blok Zinciri protokolleri tizerinden
haberleserek gerekli islemleri kendileri yapabilirler
acil durumlarda gerektiginde gerekli kisilere ve / veya
noktalara haber verirler.

Kiresel bir viriis salgininin (COVID-19) yasan-
dig1 bugiinlerde ¢ogunlukla evlerden calisildiginy,
Internet tizerinden aligveris hacminin olaganiistii
artt1g1 dolayisi ile tagimaciligin agir:1 6nem kazandig:
gliniimuzde tedarik zincirinin gtvenilir, hizly, izle-
nebilir olmasi her zamankine gére daha da 6nemli
ve gereklidir.

COVID-19 Agis1 ve Tlag Tedarik Zinciri

Ozellikle bu yazinin yazildig: giinlere denk gelen
COVID-19 agilarinin soguk zincirinin bozulmadi-
gindan emin olunarak, saglam, giivenilir, hizli ve
izlenebilir bir sekilde tedarik edilmesinin ne kadar

COVID VACCINE SUPPLY CHAIN

1 | Manufacturers track
shipment delivery

ncluding storage
erifications

Gorsel https://www.weforum.org/agenda/2020/11/using-
blockchain-to-monitor-covid-19-vaccine-supply-chain/
adresinden alinmugtir.

onemli oldugunu ayrica vurgulamak gerekir. Belki de
Nesnelerin Interneti ile Blok Zinciri kavramlarinin
birlikte kullanilacag: en giincel ve en popiiler konu as1
ve benzeri ilaglarin tedarik zincirindeki uygulamasi
olacaktir. Asinin uretildigi laboratuvardan hastaya
uygulanacagi ana kadarki takibi buna 6rnek olarak ve-
rilebilir. Arada soguk zincirin bozulmadigini tagima
ortamindaki sensorler ve akilli cihazlar siirekli takip
edip raporlarken, asilarin nerede oldugunu, hatta
hangi giin nerede kime uygulandiginin takibi gibi.
Bu sayede tiim ilag/as1 iretim ve tedarik zincirinin
seffaf bir gsekilde, arada agilarin eksilmediginden ya
da degistirilmediginden emin olabiliriz.

Asinin bagarisinin sadece laboratuvar denemelerine
bagli olmadiginin, aginin halka etkili bir gekilde
dagitilmasinin gerekli oldugunun ve bu durumun
aksamasi halinde, s6z konusu aginin umuldugu kadar
etkili olamayacaginin bilinmesi gerekir.

Sonug olarak; taginabilir akilli cihazlarin yayginlagti-
a1, Internet’e erigimin, veri tiretmenin, tiretilen veriyi
transfer etmenin, depolamanin, analiz etmenin ve
uzaktan izlemenin kolaylagtig1 ginimiizde karsimiza
¢ikan teknolojilerden ikisi Nesnelerin Interneti ve
Blok Zinciri’dir. Bu iki teknolojik kavramin birlikte
kullanilabilecegi en giizel uygulama alani giini-
miiziin pandemiden kaynakli olaganiistii sartlarini
da dikkate alarak “Tedarik Zinciri” dersek yanlig
soylemis olmayiz. Bilhassa bir Girtiniin en bagtan
-hatta iiretim siireglerinin dahi en bagindan- son
kullanicisina kadar giivenli, degistirilmeden, ekleme
¢tkarma yapilmadan, her anini uzaktan izleyip kontrol
ederek, gerekli tiim kayitlar: da hizli ve gtivenilir bir
sekilde tutarak en sonunda da onayin verilmesini
takiben 6demenin yapilmasini saglamanin giiniimiiz
sartlarinda en dogru yontemi Nesnelerin Interneti
ve Blok Zinciri teknolojilerinin birlikte kullanimudir.
Aksi takdirde yapilan hesaplara gore 8 bin Boeing 747
ile yapilacak 15 bin ucusgla 200 bin palet aginin gerekli
tagima kosullarinda ihtiyag sahiplerine ulagtirilmas:
¢ok da kolay olmayacaktir.'

flave Kaynaklar
https://www.ibm.com/tr-tr/blockchain/solutions/vacci-
ne-distribution
https://www.weforum.org/agenda/2020/11/using-blo-
ckchain—to—monitor—covid—19—vaccine—supply—chain/.

10 https://www.counterpointresearch.com/blockchain-iot-to-streamline-global-covid-19-vaccine-distribution/
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