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Ozet

Programlarin d@ru sonug Uretmesi, 6nemli 6l¢tide Uzerinde
islem yapilan verilerin bozulmamasina gbair. Isinin
etkisiyle paketleme malzemelerinden ortaya c¢ikan alfa
parcaciklarin  ve glne isinlarindan gelen  nétron
parcaciklarin devre elemanlarina carpmalari énbelleklerde
saklanan verilerde hatalarin ortaya ¢ikmasina sebep
olabilmektedir. Daha da kotusu silikon teknolojisindeki
gelismelere paralel olarak transistor boyutlarinda sgman
kuculmeler devreleri bu hatalara karglaha da duyarh hale
getirmektedir. Gegici hata diye adlandirlan bu tip
hatalardan korunmak igin sék kontroli ve c¢gtli hata
diizeltme ydntemleri gedirilmi stir. Bu ¢calymamizda ilk 6nce
gecici hatalara kagi bu tip hatadan korunma tekniklerinin
mevcut veri saklama yontemlerinde genelde yetersizgkaidi
gostermeye caftik. Daha sonra veri bitlerini dnbellegaraya
girmeli  gekilde  vyerlgtirdigimizde hata  dizeltme
yontemlerinin hatalari bulmada ve dizeltmede yeterli hale
getirilebilecesini gostermeye caftik. Bunun icin 6nbellek
verilerinde rastgele yapay hatalar gturarak SimpleScalar
Similatéri ortaminda testler yaptik. Testleri SPEC2000
grubundan bazi programlar tUzerinde gercekldik.

Abstract

The ability of programs to generate correct results largely
depends on the processed data not being corrupted. The
strikes to logic devices by alpha particles dissipating from
packaging materials due to heating and by neutron particles
from cosmic rays can cause the emergence of data errors in
cache memories. To make things worse, the miniaturization of
device geometries, in parallel with advances in silicon
technologies, makes circuits more vulnerable to these errors.
To protect data from such kind of errors, which are referred to
as transient (soft) errors, parity check and several error
correcting mechanisms were developed. In this study, we first
tried to show that such kind of techniques are generally not
enough to provide the needed data reliability with current
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data storage techniques in caches. Then, we also showed that
these can be turned into very effective error detection and
correction mechanisms if data are stored in caches in an
interleaved fashion. To do so, we conducted some experiments
with SimpleScalar Tools by generating random errors and
injecting them into data stored in the cache. The tests were
implemented on some application programs in SPEC2000
suite.

1. Giris

1960l yillardan beri Moore Kanunu gegieher yeni nesil
silikon teknoloji ayni yonga alanina daha fazla transistor
sigdiriimasina olanak tanimaktadir. Bunu gt yari iletken
teknolojisiyle daha kicik boyutlu transistorlarin tasarimi
mumkin kilmaktadir. Gittikge kigulen transistor boyutlari,
daha dgiik esik gerilimi ile ¢alsma ve performansi artirmak
icin daha yiksek frekanslar kullanimi devreleri hatalara kar
daha duyarli hale getirmektedir. Dolayisiyla giinimiizde
devre givenirlii performans, diilk enerji harcanmasi ve az
yer kaplama gibi tasarimda 6énem arz eden unsurlardan biri
haline gelmitir.

Yari iletken teknolojilerde glivenigi etkileyen temelde iki tiir
hata vardir. Bu hatalardan ilki, tasarim sirasindgaslinatalar
olup ilgili devrenin her kullaniminda hatali sonuglarin
Uretilmesine veya depolanan verilerin hatali okunmasina sebep
olan hatalardir. Bu tip hatal&alici hatalar (permanent/hard
errors) olarak adlandinlirlar [1]. Bunlardan kurtulmanin en
basit yolu, test sonucu tespit edilen hata barindiran yongalarin
¢ope atilmasi veya hatanin ofgudonanim bilgeninin devre

digi birakilmasidir.

Glvenirlige etki eden ikinci tip hatalar isgegici hatalar
(transient/soft errors) [2] diye adlandirilirlar. Bunlar devrelerin
hatall tasarimi sonucu ortaya ¢ikan hatalar olmayip, uzaydan
gelen ylksek enerjili nétron parcaciklarin veya isisi yikselen
paketleme malzemelerinden vyayllan alfa parcaciklarin
transistorlara carpmalari sonucu transistor yiklerinde meydana
gelen dgisiklikler sonucu ortaya ¢ikar. Kalici hatalarin aksine
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gecici hatalarin ortaya ¢ikmasinda cevreukari ve calsma
kosullari 6nem arz etmektedir. Omgie daha yiiksek
kesimlerde uzaydan gelen yiiksek enerjili parcaciklarin etkisi
daha vyaygin olagandan, wucaklardaki bilgisayarlar
yeryuzindeki bilgisayarlara oranla gegici hatalara daha sik
maruz kalirlar. Silikon teknolojideki 6lcekleme daha kigcuk
boyutlu, daha djilk eik gerilimli ve daha yutksek hizlarda
anahtarlama yapabilen transistorlarla by
gerektirmektedir. Bu 6zellikler ise devreleri gegici hatalara
kargi daha duyarl hale getirmektedir [3]. Dolayisiyla gelecek
teknoloji nesillerinde gegici hatalar daha da ©6nemli bir
guvenirlik problemi olarak kamiza ¢ikmaya devam
edecektir.

Kalicir hatalardan daha sik ehn gecici hatalar,
mikroislemcilerin d@ru sonug¢ Uretmelerine engel olabilir.
Islemcinin  herhangi bir bileni gecici hatalardan
etkilenebilmesine gmen, klemcinin 6nemli bir alanini
kapladiklarindan dolayr bu hatalardan en c¢ok onbellekler
etkilenir. Ayrica 6nbelleklerslemcilere ¢ok yakin oldiundan

ve alan sinirlamasindan dolayr minimum  boyutlu
transistorlarla tasarlandiklarindan, bu {gielerdeki gecici
hatalar yazmag¢ dosyasi yoluylageli bileenlere kolayca
yayilabilir [4]. Bu durum beklenmedik sonuglarin Uretilmesine
ve hatta bilgisayar sisteminin tamamen c¢Okmesine neden
olabilir. Islemcilerin yanls sonug Uretmesine ve sistemin
¢bkmesine engel olmak igin gegici hatalarin tespit edilmesi ve
diizeltiimesi ¢cok 6nem arz etmektedir.

Bu calsmanin konusu olan gegici hatalara karsi veri
guvenirligini artirmak icin geltirilen yontemler genel olarak
Uc kategoriye ayrilabilir. Bunlar sirasiylalein teknolojisi,
devre c¢oziimleri ve mimari dizeyde ¢oziimlerdiglem
teknolojisi temelli ¢ozumlerde aygitlar gegici hatalaraskar
korunakli hale getirmek icin silikon yalitkan (SOI) kullanilr.
SOl ile yalitilan transistorlar yayilagimlardan daha az yik
toplar. Bu husus, parcacik carpmalarinin devreslertknda
daha az bir ihtimalle bit dgsikliklerine yol agmasini sdar.
IBM, SOI teknolojisi kullanilmak suretiyle SRAM
transistorlarinda gegcici hata eiumu siklginin %80 oraninda
azaltilabilecgini rapor etmjtir [5]. Devre seviyesi
¢bziimlerde hicre Zasi ile besleme ve si& gerilimleri
ayarlanmak suretiyle radyasyona dayanikl devreler tasarlanir.
Bu tip devreler SRAM hicresinin c¢gnda bit dgisimi
yasanmasi i¢in gerekli olan asgari yuk miktarini artirir.

Veri glvenirligini artirmaya yonelik mimari diizeyde birgok
¢ozumler vardir. Ancak her bir ¢6zimin getiidiezavantaj

da vardir. Orngin, ¢oziimlerden biri her bir komutu iki kez
calstirip bulunan iki sonucu katgstirmaktir. Eger iki sonug

da ayni ise bulunan sonuc¢dlo varsayilarak sonraki komutlar
calstinimaya devam edilir; aksi takdirde ayni komutu tgunci
kez calgtinp ¢asunlugun sonucu dgru olarak kabul edilir.
Ancak, hesaplamalarda yapilabilecek hatali veri Uretimini
gidermeye yonelik bu faydali yaklan performansa olumsuz
yonde etki edecektir. Bellek hiyegésinde verilerin
saklanmas! sirasinda verilerde gecici hatalar sonucu
olusabilecek veri bozulmalarini dnlemenin bir yolu ayni
verinin yedek bir kopyasini tutmaktir. Veri okunurken
yedesiyle de kasilastirilir. Eger asil veri ile yeda farkh ise
ilgili verinin gegici hataya maruz kalgh varsayilip, hatal veri
bellek hiyeragisinde bir sonraki seviyede tutulan kopyasi ile
dizeltilir [6]. Bu yodntemin dezavantaji ise verilerin
kopyalarinin saklanmasi icin ekstra bellek alanina ihtiyac
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duyulmasidir. RAM ve SRAM’'lerde gecici hatalardan
kaynaklanan veri bozulmalarina kagelistirilen ve pratikte
¢ok sik kullanilan ydntemler isesslik kontroli (parity
checking) vehata diizeltme kodlarid(error correction codes)
[7]. Eslik kontrolli, 8 bitlik veriye ekstra 1 bit eklemek
suretiyle veride tek sayidaki bitlerde gdin hatalarin
tespitinde kullanilir. Hik kontrolii gerceklgtiimi basit
olmasina rgmen veride olgabilecek herhangi bir hatay
dizeltemedii icin fazla yararlh dgildir. Birgok oOnbellek
tasariminda hata diizeltme yontemi olatek hata dizeltimi
cift hata tespiti (single error correct double error detect;
SECDED) mekanizmasi  kullanilmaktadir. = SECDED
yontemiyle 64 bitlik veri icin ekstra 8 bit kullanmak suretiyle
veride olyabilecek 1 ve 2 bitlik veri bozulmalar tespit
edilebilmekte ve bu bozulmalardan sadece 1 bitlik olanlari
dizeltilebilmektedir.

Bu calsmamizda onbelleklerde hata tespiti ve dizeltimi igin
yaygin olarak kullanilan SECDED y6nteminin gegici hatalari
bertaraf etmedeki verimlgini aratirmaya ¢aktik. SECDED
yontemi, 2 bitlik hatalari tespit edip bunlardan 1 bitlik olanlari
dizeltebilmektedir. Ancak yari iletken teknolojideki
gelismelere paralel olarak transistorlarin  boyutlarinin
kiicilmesi sonucu gecici hatalarin énemli bir kismi ¢ok bitli
hatalar seklinde ortaya c¢ikmaktadir. Bu cgahadaki ilk
tespitimiz, veri bitlerini dnbellge klasiksekilde yerlatirirsek
(6nce ilk kelimenin bitleri, daha sonra ikinci kelimenin bitleri,
...) SECDED yodntemi ¢ok bitli hatalari diizeltmede yetersiz
kalmaktadir.ikinci tespitimiz ise, SECDED y&nteminin ¢ok
bitte olwan gecici hatalari bulmada ve diuzeltmede veri
bitlerini 6nbellge araya girmelisekilde yerlatirdigimizde
daha verimli hale getirilebilegg@ir. Onbellek olarak birinci
seviye veri onbellgni calismamizda dikkate aldik. Ayni
calismayi ikinci seviye énbellek icin de yapmak mimkuindur.

Bu calsmanin geri kalan kismgdyle organize edilngtir.
Gelecek bolimde dnceki ¢cghalardan bahsettik. 3. Bélimde
kullandgimiz materyal ve yontemimizi agikladik. Atama
bulgulari 4. Boélumde verilerek, 5. Boélimle gatamizi
tamamladik.

2. Onceki Calsmalar

Phelan [8]'a goére silikon teknolojide ganan gelismelere
paralel olarak bircok nedenden dolay! gegici hatalarignedu
sikligi giderek artmaktadir. Bu nedenlerden bazilagtyle
siralayabiliriz. Ber bir timlgik devrede daha cok bellek ve
mantik devresi varsa, parcgul carpabilecgi daha ¢ok alan
mevcut olup gecici hatanin glmasi daha buyuk bir ihtimal
dahilindedir. Tasarimlarda dahasdié gerilim degerlerinin ve
daha kicuk galarin kullaniimasi, pargacik carpmasi sonucu
bir SRAM hucresinin tutttu 1 deerinin O'a ya da O
degerinin - 1'e  dongme ihtimalini artinr.  Kigulen
geometrilerden dolay! parcacik ¢carpmalari, verinin birden ¢ok
bitinde bozulmalara yol agabilir [9]. Bu tip hatalayak bitli
hatalar (kimelenm§ hatalar) denilmektedir. Daha da
onemlisi, daha ince silikon teknolojileri gglrildikce
parcacik carpmalarin yol agticok bitli veri bozulmalarin
Ustel olarak artaga vurgulanmaktadir [9], [10].

Cssitli nedenlerle 6nbelleklerde ojabilecek hatalar farkli bit
seviyelerinde ortaya cikabilir. Kadayif ve ark., yaptiklar
calsmada 1, 2, 3 ve 4 bit hatalan farkli tiplerde
modellemslerdir [4]. Sekil 1'de Kadayif ve ark. dneggdive bu
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Sekil 1 1 bit, 2 bit, 3 bit ve 4 bitlik kiimelenghata ceitleri.
Hatanin merkez (epicenter) biti siyah ile hatadan etkilenen
komsu bitler ise gri olarak gosterilmektedir.

calsmada da gbz dniinde bulundurulan c¢ok bitli veri bozulma
tipleri gosterilmektedir. Bu modele gore pargacik carpmasi
sonucu Onbellekte veri bozulmasi birbirine konbir kiime
bitte olsmaktadir. Hatanigekli carpmanin etkisini en fazla
hisseden bir bitle belirlenmektedir. Bu bite hatamerkez biti
(epicenter bit) denilmektediSekle bakacak olursak, iki bitte
bozulmaya sebep olan dért farkh hata tipi vardir. Bunlardan
ilki ve ikincisi (ll-a ve ll-b) iki bitlik bozulmanin ayni
Onbellek blgundaki bitlere tekabul effini gostermektedir.
Oysa llI-c ve IlI-d gegici hatadan etkilenen iki bitin farkli
Onbellek bloklarina ait oldtunu gdstermektedir. Dolayisiyla
SECDED ll-a ve ll-b hatalarini diizeltemezken, Il-c ve lI-d
hatalarini diizeltebilirSekilden de ankalacasi tizere 3 bitlik
hata 6 farkli, 4 bitlik bir hata 4 farkbekilde olabilir. IV-a ve
IV-c bozulan 4 bitten G¢lnin ayni dnbellek hiada, dger
bitin ise farkli 6nbellek blgunda oldgunu gdstermektedir.
Buna gore bozulmuiki farkli bloktaki verilerden SECDED
yontemi birini (tek biti bozulani) dizeltebiliSekil IV-b ve
IV-d, 4 bitlik kiimelenmg veri bozulmasinin ¢ farkli 6n
bellek blgunu etkiledgini gostermektedir. Verisi bozulan bu
t¢ 6nbellek bloklarindan ikisinin verisi SECDED tarafindan
dizeltilebilirken, iki biti bozulmg olan dger blgzun verisi
SECDED tarafindan diizeltilemez.

Cizelge 1Veri dnbellginde gecici hata oluma sikhklar

Hata sekli Hata Sikhg
1 bit hata 1E-6

2 bit hata 1E-7

3 bit hata 1E-8

4 bit hata 1E-8

3. Materyal ve Yontem

Bu aratirmada SECDED ydnteminin veri dnbelleklerde gecici
haalarin dizeltimesinde ne derecede savdi  oldusu
argtindlmistir.  Bunun igin program c¢aimasi esnasinda
(runtime) O©nbellekte tutulan verilerde rastgele hatalar
Uretilmigtir. Diger bir deysle verilere yapay yolla hatalar
enjekte edilmgtir. Verilere ait bitlerden bazilari 0'dan 1'e
bazilari ise 1'den 0’a dosfiriimdstir.
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do{
if(random() % gecici_hata_oluma_orani == 0) {
kiime = random() % cp->nsets;
blok = random() % cp->assoc;
kelime = random() % (cp->bsize / 8);
hata_merkez_biti = random() % 64;
hata_cgdi = random() % hata_gili_sayisi;

/I hesaplanan kiime, blok, kelime, hata merkez
1/ biti ve hata ¢gdine uygun olarak ilgili blok
/I ve bloklari bozulmgveri barindiriyor diye
1/ isaretle.
}
cevrim_sayisi++;
}while(simulasyon_sonlanmadgi_sulrece)

Sekil 2 Onbellekte yapay gegici hatalarin gillwrulmasina
ili skin yalanci kod parcasi.

Cizelge 1'de cok bitli dgsik hata tipleri i¢in deneylerimizde
kullandgimiz hata sikliklari verilmektedir. Catnamizda 1
bitten 4 bite kadarki hatalar Uzerinde incelemeler yaptik.
Kullandigimiz hata siklik oranlari [11]'de kullanilanlarla
benzerdir. Ayrica Wrobel ve ark. [12] bulgularina paralel
olarak, 1 bitlik veri bozulmalarin 2 bitlik veri bozulmalarina
gore 10 kat ve 3 bitlik veri bozulmalarina gére 100 kat sikhkta
oldugunu g6z éniinde bulundurduk.

3.1 Onbelleklerde Hata Olyumunun Modellenmesi

Bu argtirmada 1, 2, 3 ve 4 bitlik veri bozulmalari Gzerinde
durulmutur. 4 bitten daha fazla bitte ghbilecek hatalarin
orani ¢ok kiguk oldgundan bunlari modellemedik. Gegici
hatalar rastgele oftuklari icin, similasyon ortaminda
hatalarinsekline, olyma zamanina ve énbellekte bozulmaya
sebep olduklari bitlere (blok veri bitleri veya blok etiket
bitleri) rastsal (random) sayilar Uretmek suretiyle karar
vermekteyiz.

Sekil 2 o6nbellekte yapay gecici hatalarin giluulmasina
iliskin simulasyon koduna eklenen kod pargaun amacini
ve mantgini gosteren yalanci kodu gdstermektedir.
Kullanilan SimpleScalar [13] similatori ¢evrim gdoluklu
(cycle accurate) oldiw icin her makine c¢evriminde
Onbellgin neresine egildigine, hangi yazmaclardan okuma
hangi yazmaglara yazma yapgdigibi bircok seyi kontrol
eder. Uretilen yapay veri bozulmalarini simiilatére tanitmak
icin  her makine c¢evrimi icin sagidaki islemler
gerceklgtirilmistir. ik rastsal sayr kontrol edilerek ilgili
makine c¢evriminde bir yalanci hata @lp olsmadgina
karar verilmektedir. Bunun icin hata elna oranlarindan
faydalaniimgtir.  Ornesin, 4 bitlik kiimelenmj gegcici hata
olusma oranini 6nbellekte bir bit icin FOolarak kabul
edeasek, Uretilen rastsal sayinin dnbellektaplam bit sayisi
x10Pe gére modu O'asiise bu durumda veri dnbefienizde

4 bitlik bir hata olgtugu 6ngorilmigtiir. Daha sonra yine be
farkl rastsal sayi Uretilerek, hatanin konumun seé&linin
belirlenmesine karar verilgtir. Rastsal sayilardan ilk tclyle
merkez bitin tekabll efti kime, blok ve kelime tespit
edilmistir. Bu argtirmada kelime boyu 64 bit (8 byte) kabul
edildigi icin, kelimenin numarasi blok boyu 8'e boélinmek
suretiyle belirlenmtir. Ornek olarak, énbellek blok boyunun
64 byte oldgunu diunirsek, kelime numaralari 0 ile 7
arasinda dger alacaktir. Hatanin merkez biti kelime uzguu
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(64 bit) dikkate alinarak tespit edilgtir. Son rastsal sayiyla
hatanin c¢gidine karar verilmitir. Dort bitlik kimelenmg
hatalari g6z 6niinde bulundurursak, bu tip hatalarin 4 farkh
sekli olmaktadir. Bu durumda O ile 3 arasinda bir rastsal sayi
Uretilmek suretiyle hatanin hangekilde olgtuguna karar
verilmigtir. Daha sonra 6n beflie temsil eden veri yapisi
dolasiimak suretiyle hatanin konumgaretlenmtir.

Cizelge 2 Sistemimizin temel yapilandirma parametreleri

islemci Cekirdegi

Fonksiyonel Birimler 4 tamsayl ve 4 FP ALU, 1
tamsay! carpma/bdlme birimi, 1

FP ¢arpma/bdime birimi
LSQ boyu 64
RUU boyu 64

Fetch/decode/issue/commit
width

4 komut/cycle

Fetch kuyruk boyu 16 komut

Onbellek ve bellek hiyerasisi
L1 komut 6nbellgi 32KB, 2-yollu, 64 byte blok
boyu, 1 cycle gecikme

L1 veri 6nbellgi 32KB, 4-yollu, 64 byte blok

boyu, 1 cycle gecikme, write-
back

L2 6nbellei 4AMB birlesik, 2-yollu, 128 byte

blok boyu, 6 cycle gecikme
Veri/komut TLB 128 giris, 30 cycle gecikme
Memory 100 cycle gecikme

3.2 Similasyon Ortami

Arastirmamizda SimpleScalar similatérii  kullangtm
SimpleScalar giinimiizdeki modern RISC temelli siiperscalar
islemcilerde programlarin ¢amasini simiile eden ve Linux
turevi platformlarda c¢ajabilen yazilim araglarini barindirir.
SimpleScalar araclar atama ve @retim i¢in yaygin olarak
kullaniimaktadir. Biz bu ¢ajmada sira g1 komut calgimini
(out of order execution) modelleyesim-outorder yazilim
aracinin kodunu dgstirdik. Bu yazilim araci 6nbellek, TLB,
yazma¢ dosyasi ve fonksiyonel birimlere sieni cevrim
dogruluklu olarak modelleyebilmektedir. Biz sim-outorder
aracinin kodunu yukarida agiklanan yalanci kogtultusunda
degistirdik. Yapilan dgisikliklerle birinci  seviye veri
Onbellginde yapay gegcici hatalarin benzetimiglsamstir.
Gegici hatalarin hem veri bitlerine hem de bloklarin etiket
bitlerine enjekte edilmesine 0zen gOstergfini
Deneylerimizde  kullanggmiz ~ sistemin  yapilandirma
parametreleri Cizelge 2'de verilmektediglemcimiz 4 yollu
Alpha benzeri bir RISC mimarisine sahiptir. Kullaganiz
uygulama programlari ise SPEC2000 [13] takimindandir.
SPEC2000 takimindan herhangi bir uygulamaytdra sona
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kadar simule etmek ¢ok zaman @&lddan, her bir uygulama
icin ilk 1 milyar komutu atlayarak izleyen 500 milyon komut
icin istatistikler topladik.

Cizelge 3. SECDED yénteminin gecici hatalara %ar
performansi. Onbellekte hem veri bitleri hem de bloklara ait
etiket bitlerindeki hatalar dikkate alingtir.

Proc. Enjekte edilen gecici hata sa' Okunan bozulmukelime sayis
lbit  2bit  3bit  4bit | 1bit 2bit 3bit 4kt
swim 547¢ 524 58 57 0 3C 5 6
mgrid 5689 535 47 60 0 38 6 8
applu 6272 643 67 65 0 34 6 7
galgel 9762 953 103 96 0 95 16 19
bzip2 5456 591 62 50 0 31 7 5
lucas 4373 485 41 45 0 50 8 10
gzip 4910 540 57 59 0 46 8 9
gcce 6514 713 66 74 0 44 7 9
mcf 5321 478 57 45 0 59 10 13
crafty 5721 634 64 59 0 51 13 11

bO,CbO.]bO,Z---b),GEbl.Cbl,lbl.Z---b.l.Bin.CbZ.]bZ.Z---b£,63--- bl,(b7,]b7.2---b7,GE

Seki 3. Kelimelerin 6nbellek satirlarina normal yetlem
sekli. Her bir kelimenin 64 bit oldiu ve ©nbellek satir
uzunlyunun 64 byte oldgu varsayiimaktadir.

4. Arastirma Bulgulari ve Tarti sma

Bu bolimde deneylerimizden elde gitiiz sonuclari
aciklamaya cajacaiz. Cizelge 3, SECDED mekanizmasinin
kiimelenmj hatalara kan olan davramini gdstermektedir.
Veriler 6nbellek satirlarina klasik olaragekil 3'teki gibi
yerlestirildi gi kabul edilmektedir. Yani 6énce 0. kelimeye ait
bitler ardsik olarak, sonra 1. kelimeye ait bitler gn#tiolarak

ve nihayetinde 7. kelimeye ait bitler apth olarak
tutulmaktadir Sekil 3'te her bir dnbellek satir uzugluinun 64
byte ve bloklarda tutulan kelime uzugltnun 64 bit oldgu
varsayllmaktadir. Buradalbyj, i. kelimenin j. bitini
goOstermektedir. Buradaki kelimeden anlatmayastgimiz
sey; C, C++ veya Java gibi yuksek seviyeli programlama
dillerinde 64 bitlik bir tamsayiy1 (long), 64 bitlik double
tipinde bir kayan noktali sayiyr veya 16 bit uzunluklu 4 tane
karakteri barindiran 64 bitlik bir 6nbellek satir alanidir.

Cizelge 3'Un sol tarafi programin gata zamaninda kag tane
kimelenm§  hatanin  Onbellee  enjekte  edildiini
gostermektedir. Cizelgenin gaarafi ise olgan bu hatalardan
ka¢c tanesini SECDED yonteminin  duzeltenguii
gostermektedir. Daha Once de bahsegiildjibi 1 bitlik
hatalarin hepsini SECDED diizeltebilir. Kimelegimata ayni
kelimenin birden fazla bitinde bozulmaya sebep gbaubu
durumda SECDED bu bitleri diizeltmede yetersiz kalmaktadir.
Bu husus c¢izelgenin §a tarafinin incelenmesiyle de
anlgllabilir. Cizelgenin genelinden de gorulebilgteizere,
eger verileri normal duzende Onbdlke yerlatirirsek
kiimelenmg hatalarin  6nemli bir kismini SECDED
mekanizmas! diizeltememektedir. Chime mgrid programi
icin enjekte edilen 535 tane 2 bitlik hatadan 38 tanesi
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SECDED tarafindan diizeltiememektedir. Y programi

icin yapay olarak Uretilip veri 6nbefi;ne enjekte edilen 66
tane 3 bitlik hatadan 7 tanesi SECDED tarafindan
dizeltilememektedir. Ozet olarak belirtecek olursak; SECDED
4 bite kadarki kimelenmi hatalarin 6énemli bir kismini
dizeltmesine f&anen azimsanamayacak bir kismini da
dizeltememektedir. Gegcici hata sgkhin yeni nesil silikon
teknolojilerde daha da artanag6z 6niinde bulundurulursa bu
haliyle SECDED yonteminin gerek duyulan veri gtvepinli
sagzlamada yetersiz oldw aciktir.

bO,Cbl,CbZ,C ---b7,Cb0,]b1,Jb2,] ---b7,]b0,2b1,2b2,2---b7,2 b],BEbl,GEbZ,GE ---b7,65

Sekil 4. Kelimelerin 06nbellge araya girmeli seklinde
yerlestirilmesi. Her bir kelimenin 64 bit oldiu ve dnbellek
satir uzunlgunun 64 byte oldgu varsaylimaktadir.

Cizelge 4 SECDED yonteminin gecici hatalara &ar

performansi. Verilerin Onbelle araya girmeli sekilde
yerlestirildi gi kabul ediliyor
Proc. Enjekte edilen gecici hata sa) Okunan bozulmukelime sayis

1 bit 2 bit 3 bit 4 bit 1 bit 2 bit 3 bit 4 bit
swim  547¢ 524 58 57 0 0 0 0
mgrid 5689 535 47 60 0 0 0 0
applu 6272 643 67 65 0 0 0 0
galgel 9762 953 103 96 0 2 0 0
bzip2 5456 591 62 50 0 0 0 0
lucas 4373 485 41 45 0 0 0 0
gzip 4910 540 57 59 0 0 0 0
gce 6514 713 66 74 0 0 0 0
mcf 5321 478 57 45 0 2 0 0
crafty 5721 634 64 59 0 0 0 0

SECDED hata duzeltme yonteminin hatalari tespit etmede ve
diizeltmedeki etkinfiini artirmak i¢in verileri dnbellge Sekil
4'te gosterildii gibi araya girmeli olarak yerérebiliriz.
Cizelge 4, verileri byekilde 6nbellge yerlatirdigimizde elde
ettigimiz deney sonugclarini goéstermektedir. Cizelgenin sol
tarafindan da gorilege Gizere her bir program icin ¢gfna
zamaninda 6nceki deneyde aidwibi ayni sayida yapay hata
Uretmeye 0zen gosterdik. Cizelge 3 ve 4'Ug saraflan
incelendginde, verileri Onbellge araya girmeli olarak
yerlegtirmek SECDED yodnteminin hatalari tespit edip
diizeltmede cok daha verimli hale ggldigérilmektedir.
Ornesin gcc uygulamasini ele alalim. Veriler 6nbekeg
normal diizende yenérildi ginde SECDED yontemi 44 tane 2
bitlik hatayi, 7 tane 3 bitlik hatay! ve 9 tane de 4 bitlik hatayi
dizeltememektedir. Oysa veriler araya girmalkekilde
Onbellese yerlatirildi ginde SECDED bu hatalarin hepsini
dizeltebilmektedir. Bu hususu bir drnekle aciklayalgiakil
1'de gosterilen 3 bitlik hatalardan IlI-b'yi g6z 6nune alalim.
Hatanin merkez bitinin ©6nbellek kPona vyerlgtirilen 3.
kelimenin 8. bitinde oldgunu digiinelim. Bu durumda hatali 3
bitten 2 tanesi ayni kelimeye, 1'i ise kasbhir kelimeye
tekabul edecektir (Hatali 3 bitten 2 tanesi ayni blokgarilise
farkh  bir blokta oldgundan). Tek biti SECDED
dizeltebildginden tek bit hataya sahip kelimeye kagelen
veri bir problem olgturmaz. Ancak pgve by ¢ bitleri bozulan
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kelimeye kagl gelen veri SECDED tarafindan dizeltilemez.
Oysa verileri araya girmeli olarak yegledigimizde yan yana
hatali iki bit iki farkli kelimenin birer bitine karsgelecektir.
Bu farkl iki kelimenin hata tespiti ve duzeltiimesineskin
kontrol bitleri farkli old@gundan bu kelimelerdeki birer bitlik
veri bozulmalari SECDED tarafindan duzeltilebilir.
Sonuclardan gorulege Uzeri, verilerin Onbellge araya
girmeli olarak yerlgtiriimesi SECDED yontemini 2 bit, 3 bit
ve 4 bitlik hatalarin neredeyse tamamini diizeltebilecek hale
getirmektedir. Duzeltilemeyen hatalar (Ogire galgel igin 2
tane 2 bitlik hata) iki farkli parcacik c¢arpmasinin ayni
kelimenin farkli bitlerine tesadiif etmesinden dolayidir.

5. Sonuglar

Yari iletken teknolojideki gey§mder sonucu transistor
boyutlar gittikge kiiclilmektedir. Bu husus kiimelegigecici
hatalarin olgumunun Ustel olarak artmasina sebep olmaktadir.
Oysa yaygin olarak hata bulmada ve dizeltmede kullanilan
SECDED yontemi sadece 2 bitlik hatalari tespit edip
bunlardan sadece 1 bit olanlari duzeltebilmektedir. Bu
calsmamizda verileri Onbelfe araya girmeli olarak
yerlestirdigimizde SECDED y6nteminin hatalari bulmada ve
dizeltmede c¢ok daha verimli hale getirilebilgiog
aciklamaya cagtik.
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