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Guvenlik Tanimi

ISO 27002:2005 Bilgi Glvenligini asagidakilerin sekilde tanimlar:
- Gizlilik
- Bltlinllk

- Erisilebilirlik

Kritik Sistemlerde Gulivenlik

Elektrik Giretim, iletim ve dagitim sistemleri tilkedeki nemli kritik altyapilardandir. Bu altyapilarin daha kolay ve
etkin yonetim igin blytik 6lgiide SCADA sistemleri kullaniimaktadir. [1]

Kritik sistemlerin glivenliginde ¢ok katmanli yonetilebilir glivenlik mimarisi benimsenmelidir. (Defense-in-Depth)
(Router — 1. Katman Firewall — DMZ — NIPS — SIEM — Antivirls — HIPS - 2. Katman Firewall vb. )
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Elektrik Uretim, iletim ve Dagitim Sistemlerinin Otomasyonu

GUnlmizde enerji tretim, iletim ve dagitiminin kontrold, su, dogal gaz, kanalizasyon sistemleri gibi kritik altyapilarin
kontrol edilmesi ve izlenmesini de saglayan SCADA (Veritabanli Merkezi Kontrol ve Gozetleme Sistemi) tarafindan
yapilmaktadir [1].

SCADA uygulamasi ilk olarak 1960’li yillarda Kuzey Amerika’da hayata gegirilmistir. ilk yillarda, SCADA sistemlerinin
kurulum ve bakim maliyetleri oldukga ylksek olmasina karsin, teknolojideki gelismeler ile tercih edilir hale gelmistir [2].

Sahadaki uzak terminal birimlerinin(fiziksel saha ekipmanlari ile baglantiyi saglar) koordineli galismasi, gelen bilgilerin
yorumlanarak kullanicilara sunulmasi, kullanicilarin isteklerinin uzak terminal birimlerine iletilerek kumanda
fonksiyonlarinin saglanmasi, diger yaziim katmanlari ile entegrasyonunu SCADA sisteminde merkezi yonetim birimi
yerine getirmektedir [1].

Kiglik SCADA sistemlerinde merkezi terminal birimi tek bir PC’'den olusabilir. Buna karsin daha blyik SCADA sistemleri
¢oklu sunucular, dagitilmis yazilimlar ve yedekleme birimlerinden olusabilir [1].

LAN ve WAN protokolleri (IP ve benzeri) sunucuyla iletisim ekipmanlari arasindaki iletisimi saglamaktadir. iste zafiyetler
de tam bu noktada baglamaktadir. Bu ylizden SCADA sistemlerinin siber savaslara ve siber terorist girisimlere agik olmasi
gibi bir glivenlik sorununu giindeme getirmektedir [3].

Elektrik Altyapisinin Givenligi icin Teknik ve Yénetimsel Uygulamalar

Bazi kurumlar SCADA sistemlerinin internete bagh olmadigini 6ne stirerek glvenli olduklarini disinmektedir.

Siber ataklarin arthg giinimiizde Stuxnet zararli yazilimi bunun dogru olmadigini agikga gdstermistir. iran niikleer
arastirmalarinin yapildigi sistemler internete bagh olmamasina karsin Stuxnet zararli yazilimi sisteme bulasmistir [4].

ingiltere’de kritik altyapilarin giivenligi konularinda calisma yapan CPNI (Center for Protection of National Infrastructure)
proses kontrol ve SCADA sistemlerin glvenligi konusunda bir rehber yayinlamistir. Yayinlanan rehberde asagidaki
glvenlik dnlemelerinin alinmasi tavsiye edilmistir [5].

* s risklerinin anlasiimasi

* Guvenli mimarinin gergeklenmesi

* Olaylar ele alma yeteneginin olusturulmasi

* Farkindaligin artiriimasi ve yeteneklerin gelistirilmesi
 Ucglinci parti risklerin yénetimi

* Projelerin glivenlikle birlikte ele alinmasi

*  Surekli bir ydonetisim modelinin kurulmasi




2016-2019 Ulusal Siber Glivenlik Stratejisi (9 Eyliil 2016)

Kritik altyapi sektoérleri: 20/06/2013 tarih, 2 sayili Siber Guvenlik Kurulu karari uyarinca kritik altyapilari barindirmakta
olan “Elektronik Haberlesme”, “Enerji”, “Su Yonetimi”, “Kritik Kamu Hizmetleri”, “Ulastirma” ve “Bankacilik ve Finans”
sektorlerini kapsar.

2016-2019 déneminde, mevcut riskleri, belirlenen ilkeler 1s18inda asgari diizeye indirmeyi hedefleyen stratejik amaglar
sunlardir:

1. Ulusal kritik altyapi envanterinin olusturulmasi, kritik altyapilarin giivenlik gereksinimlerinin karsilanmasi ve bu kritik
altyapilarin bagh olduklari diizenleyici kurumlar (Ek-B) tarafindan denetlenmesi.

2. Siber guivenlik alaninda denetim yaklagimini da iceren uluslararasi standartlara uygun mevzuatin olusturulmasi.

3. Sektér dizenleyici kurum, bakanhk vb. kuruluslarin siber givenlik kapsaminda diizenleme ve denetleme
farkindaliklarinin ve yetkinliklerinin gelistirilmesi.

4. Her kurumun kendi bilgi givenligi yonetim siirecini ¢alistiracak yetkinlige ulagsmasi.

5. Siber giivenlik konusunda kurum yoneticilerinin farkindaliginin artiriimasi

EK - B: Dlzenleyici ve Denetleyici Kurum Listesi

1. Bankacilik Diizenleme ve Denetleme Kurumu (BDDK)
2. Bilgi Teknolojileri ve iletisim Kurumu Baskanligi (BTK)
3. Enerji Piyasasi Diizenleme Kurumu Baskanhgi (EPDK)

SCADA iletisim Protokolleri

- Endustriyel uygulamalarda kullanilan birgok cihaz, bilgisayarlara veya birbirlerine baglanabilmek igin EIA
standartlari olan RS-232, RS-422 ve RS-485 kullanmaktadir [7].

- SCADA-IT arasi haberlesmede standart IT veri iletimi protokolleri (Modbus RTU/TCP IP, RP-570, Profi-Bus,
Can-Bus )kullaniimaktadir [7].

- Modbus, 1979 yilinda Modicon(Schneider Elektrik) tarafindan PLC'ler ile kullanilmak igin gelistirilen bir
seri haberlesme protokolidir. Gliniimiizde TCP lzerinden kullaniimaktadir [6]:

- Modbus TCP port 502 {izerinden galismaktadir.
- port:"502" country:tr ile internetten bir ¢ok cihaz bilgisine erismek miimkiin (Akkopri HES)
- Modbus TCP/IP zafiyetleri [6]:

- Acik metinli bir protokoldir

- Ortadaki adam saldirilarina agiktir (Mitm)
- Kimlik dogrulama yoktur




SCADA Guvenlik Tehditleri

- SCADA Genel Tehditler

- SCADA Ag Tehditleri

- SCADA istismar Tehditleri

- SCADA Uzaktan Erisim Tehditleri
- SCADA Yerel Cihaz Tehditleri

- SCADA DoS & DDoS Tehditleri

- SCADA Veri BiitlinlGgl Tehditleri

- Kritik Enerji Altyapilarina Yapilan APT Saldirilari

SCADA Genel Tehditler

- Busistemler diger sistemlere nazanar daha az giivenlik gereksinimleri duyulan riskli sistemlerdir, yamalar?
- SCADA sistemlerde yetki & sorumluluklarin belirlenmemesi tehditinin var olmasi

- SCADA cihazlarinin internete agik halde kullaniimasi ve igeriden disariya, disardan igeriye erisimin mimkiin
olmasi.

- SCADA cihazlarinin fiziksel glivenliklerine dikkat edilmelidir.
- SCADA aglarinda sadece glvenlikten sorumlu adanmis kisiler mevcut mu?

- SCADA sifrelerinin basit ve 6n taniml sekilde koyulmasi/birakilmasi veya kaba kuvvet saldirisi ile ¢6ziilebilecek
kolay sifreler kullaniimasi ve higbir zaman degistiriimemesi

- llgili ag cihazlari igin kablo giivenligi, iletisim glivenligi ve cihaz giivenligi alinmalidir.
- Sistem odasl guivenligi uygun durumda mi? (Sensorler yardimi ile 7/24 izleniyor mu?)

- Aktif cihazlar bilgi sizintisi agisindan kontrol ediliyor mu?




SCADA Ag Tehditleri

- SCADA sistemlerin ag mimarileri detaylica incelenmeli ve risk yaratacak basit ag yapilandiriimalarindan
kaginiimalidir.

- SCADA sistemlerde sahadan veri toplama cihazlarin oldugu ag yani kritik islemlerin galistigi agi diger
aglardan ayrilmahdir.

- SCADA sistemlerinde kablosuz ag kesinlikle kullanilmamalidir.
- SCADA sistemlerinde Bluetooth kesinlikle kullaniimamahdir.

- SCADA aginda trafik dis Ulkelere ve ag disina ¢ikiyor mu? Disariya baglanti var mi? Veya tam tersi dis
firewall dan ig SCADA agina bir istek var mi?

- SCADA aginda trafik analiz edilmelidir.
- DMZ yanlig kurulumlari ve yanlis yapilandirilan cihazlar ciddi risklere neden olabilir.

- i¢ agda sadece belirli IP adreslerinden kritik cihazlara erisim saglanmali ayrica sadece belirli IP adresler
tarafindan yonetilmesinin saglanmasi gerekir.

- Kritik cihazlar internete agik mi?

SCADA istismar Tehditleri

- SCADA sistemlerin gesitli markalar ile alakali gikan istismar kodlari nette mevcut, ilgili birisi o agda
istismar kodlarini ¢alistirabilir.

- SCADA sistemlerin glincellenmesi hemen hemen yapilmamaktadir, yani 7-8 yillik gikan zafiyetler aslinda
kapatilmadigi icin hala ciddi risk tasimaktadir. Var olan firmware’ler cihazlara gegilmemektedir.

- SCADA sistemlerin kontroliinli saglayan isletim sistemleri 6mir stresi dolmus(Windows XP, Windows
Server 2003) isletim sistemleri ile yapilma ihtimali var.

- Yoneten cihazlar kolaylik saglamasi adina Anti virlissiiz ve Glvenlik Duvari kapal sekilde kullaniimaktadir.
- SCADA zafiyet tehditlerinden haberdar miyiz?

- Kritik altyapilar icinde ¢alisan aktif cihazlarin(yonlendirici, anahtar) giivenligine bakiyor muyuz?




SCADA Uzaktan Erisim Tehditleri

- SCADA sistemlerine internet Gzerinden (uzaktan) erisim saglama.

- Uzaktan erisim glivensiz RDP lzerinden mi saglanma.

- Uzaktan erisim VPN gibi tiinelleme ile yapilip bunlari kayitlarinin siirekli incelenmemesi.

- Uzaktan erisimde Teamviewer, Ammyy, Logmein gibi yazilimlara izin verilmesi.

- SCADA uzaktan erigsimleri nasil ve kimin istegi ile agiliyor? Bunlar yazili bir prosediire bagh mi?
- VNC, RDP gibi uygulamalar standart portlar ve kolay sifreler ile kullanma.

- Uzaktan baglantilarda kullanilan kullanici yetkilendirilmesi nasil ve neye goére yapilmaktadir?
- Uzak baglantilar glivenli mi? (HTTPS/HTTP)

- Aktif cihazlara erisim Telnet Gzerinden erismek.

- Disardan destek alinan tedarikgilerin kolaylik olsun diye giivensiz uzak baglanti yéntemlerine yonelmesi

SCADA Yerel Cihaz Tehditleri

- SCADA yoneten Windows ve Linux vb. cihazlarda agik ve kullanimda olan portlarin farkinda miyiz? Hangi
port hangi amagla agik?

- Zamanlanmig gorevler belirli araliklarla kontrol edilmeli, bir zararli bu sekilde tetikleniyor olabilir.

- Yerel cihazlar yetkisiz hesap ile galistiriimalidir.

- Disardan ve icerden e-mail alamamasi saglanmalidir.

- Cihazlarda USB portlari kapali olmali ve tizerlerinde CD/DVD c¢alistiracak aygitlar olmamalidir. Malware?
- SCADA cihazlari ag yapilan paylagim klasorlerine erismemeli ve baglantisi olmamalidir.

- SCADA aglarinda VINN veya ek modem takmak ve ¢alistirmak miimkiin olmamalidir.

- Cihazlarda isletim sistemi ve anti virUs agisindan giincel mi, ayrica cihaz kendi firewall’u agik mi? Herhangi
bir program igin bir imtiyaz verilmis mi?

- Bucihazlarin Urettigi log kayitlarina ne siklikla bakiliyor, anlik risk tehdit algilama imkani var mi?




DoS & DDoS Tehditleri

- Kablo ile gittigimiz kritik cihazlarda servis ve cihaz durmasina karsi 6nlemler var mi?

- DoS ve/veya DDoS icin alinmis bir 6nlem veya eylem plani var mi?

- Servis reddi saldir tatbikatlari yapiliyor mu?

- Kritik sistemlerin durma veya susma ihtimaline kargi kurumun is stirekliligi plani var mi?

- Agdaki aktif cihazlar ve ICS’lere DoS ve/veya DDoS testleri yapiliyor mu?

SCADA Veri Butunlagu Tehditleri

- Kritik sistemlerin bagh oldugu aga bagl telefon ve bilgisayarlarda eski isletim sistemlerinin kullaniimasi
- Yedeklemeler eksiksiz yapilmamasi ve veri kaybi tatbikatlarinin yapilmamasi
- s stirekliligi testleri planlanip uygulanmamasi

- Sistemin bir eslenigi canli bir yerde galismasinin saglanmamasi, bir terslik durumunda ne kadar kisa
surede sistem tekrar ayaga kalkabilir?

- Kritik veriler buluta veya baska bir sehre, tlkeye gidiyor mu?
- Acil durum senaryolari ve simiilasyonlarinin planlanmasi ve uygulanmasi gerekmektedir.

- Dropbox, Onedrive vb. bulut ¢6ziimleri agda kullanihyor mu?




Kritik Enerji Altyapilarina Yapilan APT Saldirilari

- Bilinen ilk siber salgin, 1988’de Robert Morris’in Urettigi Morris solucaniyken, bugiin APT (Advanced
Persistant Threats) dedigimiz, Tirkgeye ‘Gelismis Strekli Tehdit’ ya da ‘Hedef Odakli Saldirilar’ olarak
cevrilen siber silahlar kamu kurumlarini, kritik altyapilari ve blyuk sirketleri hedef alan en 6nemli
tehditlerdir.

- Tespiti oldukga glic olan, 6zel gelistirilmis teknikler barindiran APT’ler klasik viriislerden ve siber
silahlardan birgok 6zelligi ile ayrilmakta, hedef odakli olup gliniimiizde siber savaslarda aktif olarak
kullaniimakta ve 6zellikle kritik altyapilari hedef almaktadir.

- Yontemleriileri olan, bulaghigi sistemlerde uzun sure fark edilmeden caligsabilen ve biyik devletler
tarafindan finanse edilen saldirganlar basit siber saldirilarda oldugu gibi sadece veri ¢calmayi degil,
stratejik 5neme sahip bilgilere erismeyi hedeflemektedirler.

- iran’in niikleer programini hedef almis Stuxnet, hemen arkasindan benzer kodlarla gelistirildigi
distnilen Duqu ve Flame, APT saldirilarinin en iyi 6rneklerindendir [7].

SCADA Glivenlik Onlemleri

- SCADA sistemler ve bunu kontrol eden cihazlar internetten izole, nete ¢cikamayan bir durumda olmalidir.

- Cok katmanli (Anti virlis, Katmanli FW, IDS/IPS vb.) yonetilebilir giivenlik mimarisi kurgulanmali ve isletilmelidir.

- SCADA sistemler ile alakali cihazlar 7/24 merkezi olarak izlenmeli ve ters durumlar igin alarm uyarilari kurulmahdir.

- Agdaig loglari anlamlandirmak adina SIEM urunlerinden ve korelasyon islemleri kurgulanmali ve yardim alinmalidir.

- SCADA sistemlerinde uzman kisiler tarafindan yilda 2 defa sizma testi ve pasif dinleme gergeklesti mi? Sonuglar yorumlanmalidir.
- Olasi Zero-Day ve APT saldirilarini haber verecek yapilar kurulmali ve bunlar sistemlerde ¢alistiriliyor olmalidir.

- llgili kritik altyapu ile alakali risk analizinin eksiksiz yapilmasi saglanmali ve eylem planlari olusturulmalidir.

- 15027001:2013 BGYS ve Enerji Altyapilari igin 1ISO 27019:2013 ilgili kurumda kurulmasi ve eksiksiz isletilmesi saglanmalidir.

- Kritik altyapi ve bilesenlerin guivenlik islemleri dokiimante edilmeli ve uygulanmalidir.

- lIgeriden olabilecek tehditler icin saldiri tespit sistemi (IPS) ve saldiri engelleme sistemi (IDS) kurgulanmali ve ag trafigi izlenmelidir.

- Insan kaynakl tehditlerin 6niine gegmek adina yilda 2 defa teknisyen, miihendis, ydnetici ve calisan seviyesinde Bilgi Giivenligi Farkindalik
Egitimleri dizenlenmeli, aktif oltalama similasyonlari yapilmalidir.

- Agayeni bir cihaz takildiginda buna izin vermeyecek yapinin kurulmasi (802.1x).

- Kuruluslarda siber saldiri tatbikatlarin/simiilasyonlarin SOME ekibi tarafindan belirli araliklarla yapilmasi ve gerekli aksiyonlarin alinmasi.



Bilinen SCADA Zafiyetleri

Siemens

Schneider Electric
I %21

Siemens Zafiyetleri

Schneider Zafiyetleri

t-on h Agsbut LA ticad I Kaynak: https://ics-cert.us-cert.gov/alerts

2016 y||| ICS Zaﬁyetleri (Industrial Control Systems Cyber Emergency Response Team)

Kritik Altyapilarda Yasanmig Siber Saldiri Vakalari
KIEV'DEKI BUYUK ELEKTRIK KESINTISI!

Ukrayna’da 17-18 Aralik 2016 tarihlerinde kentin dnemli bir bélimani karanhga gdmen bu kesintinin gergeklestirilen
ve tarihin en biyuk siber saldirilarindan biri oldugu anlasildi. Bu saldiridan kuzey istasyonuna bagh 330 kilovatlik tinite
ve SCADA sistemleri oltalama saldirisindan etkilenmisti. Ayrica saldirilarin uzun siire dnceden planlandigi ortaya ¢ikti.

Kaynak

ENERJI SEKTORU HEDEF ALINDI

Guvenlik arastirmacilar Ortadogu’daki eneriji sirketlerini hedef alan yeni bir hacker grubu tespit etti. ilk olarak Ocak ve
Subat aylarinda gozlenen saldirilarda “Laziok” olarak adlandirilan bir ¢cesit malware kullanildigi tespit edildi.

Saldirilar genellikle petrol, gaz ve helyum endiistrilerini hedef aliyor ve saldirilara maruz kalan kurbanlarin ortalama
%25'i Birlesik Arap Emirliklerinde bulunuyor. Suudi Arabistan, Pakistan ve Kuveyt de Laziok malware’ina maruz kalan
Ulkelerden bazilari. ABD de malware’dan etkilenen diger bir lke.

Kullanici gelen mailde bulunan eki agarsa — genellikle bir Excel dosyasi — exploit kodu aktif hale geliyor ve malware
sisteme bulasiyor. Kaynak
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