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ABSTRACT

WLAN is a wireless local area network that links
two or more computers without using wires. WLAN
utilizes spread-spectrum modulation technology
based on radio waves to enable communication
between devices in a limited area. This provides
mobility for users and limit of the area is depending
on characteristics of the WLAN system. However,
some amount of security risk is associated with
WLANs. WEP, WPA and WPA2 are techniques to
provide security service for wireless computer
networks. This study aims to determine different
methods on 802.11 WLAN to achieve WEP and
WPA keys using computer programs (Kismet,
Airodump, Aircrack, Ethereal, Cowpatty), network
tools and wireless network adaptors.

Key words: WPA, WEP, 802.11i, Wireless LAN,
Wireless Security, Key Cracking

1. GIRIS

Kablosuz iletisim teknolojisi, en basit tanimiyla,
noktadan noktaya veya bir ag yapisi seklinde
baglanti1 saglayan bir teknolojidir. Kablosuz iletigim
teknolojisini  digerlerinden ayiran nokta; iletim
ortami1 olarak havayi kullanmasidir. Kablosuz yerel
alan aglari, gliniimiizde en yaygin sekliyle WLAN
(Wireless  Local  Area  Network)  olarak
adlandiriimaktadir.

Bu caligmanin temel amaci, giivenli bir kablosuz
yerel alan ag1 olusturmak icin izlenmesi gereken
politikalar1 ve olas1 saldirilara karsi en giivenilir

yontemleri  belirlemektir. ~ Kablosuz  aglarda
giivenligi  saglamak i¢in asagidaki kriterlerin
saglanmasi gereklidir:

i.  Asillama  (Authentication), kablosuz ag
diiglimiiniin ~ kimlik  bilgilerinin  gegerliliginin
denetlenmesidir.

ii. Sifreleme: Veri paketleri gonderilmeden once,
gizliligin saglanmast i¢in verilerin sifrelenmesidir.
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iii. Veri bitinliigi: Veri paketleri gonderilmeden
once, alict ve verici tarafinda iletinin igerigini
kontrol eden ve siralayan bir bilginin iletiye
eklenmesidir.

Bu amag¢ dogrultusunda gergeklestirilen uygulama
iki farkli kablosuz ag iizerinde yapilmustir. Birincisi;
Sakarya Universitesi biinyesinde kurulu olan
kablosuz bir agdir. Bu ag bir giivenlik duvari
tarafindan korunmaktadir. Tkincisi ise orta 6lcekli
sirketler i¢in Ornek teskil etmesi bakimindan baska
hicbir kablosuz agin olmadigi bir ortamda
kurulmustur.

2. ASILLAMA (AUTHENTICATION)

IEEE 802.11 iki tiir asillama teknigi tanimlamistir.
Bu teknikler; acik sistem asillama ve ortak anahtarl
asillamadir.

Acik sistem asillamada kimlik denetimi yapilmaz.
Kullanic1 erisim noktasindan baglanti isteminde
bulunur, erisim noktasi da istegi kabul eder. Bu
yontemde sifreleme kullanilmaz.

Ortak anahtar asillama yonteminde, farkli olarak
sifreleme kullanilir. Istemci AP’den istekte bulunur.
AP rasgele bir mesaji istemciye gonderir. Istemci bu
mesaji, kablosuz aga kayit olurken almis oldugu
anahtar ile sifreler ve sifreli mesaji AP’ye gonderir.
AP almis oldugu bu mesaji kontrol ederek
dogrulugunu denetler. Mesaj dogru ise baglantiya
izin verir [2].

Bu teknikler birgok giivenlik agiklari igermektedir.
Bu giivenlik agiklarini gidermek amaciyla 802.1x
asillama yontemi gelistirilmistir. 802.1x standardi
IEEE tarafindan gelistirilen port tabanli giivenlik
protokoliidiir. Kablosuz agda giivenligi temin etmek
ve WEP’in zayifliklarmi gidermek i¢in kablolu
aglarda kullanilan teknolojiden faydalanir. Bu
standart ile ag, kullanici, asillayict ve asillama
sunucusu olmak iizere iice ayrilir. 802.1x asillama
islemi su sekilde gerceklesir:

1. Kullanic1 kimlik bilgilerini gondererek AP’den
erigim isteginde bulunur.



. AP, bu istegi kimlik kontrolii yapilmayan bir port
iizerinden RADIUS sunucusuna iletir.

. RADIUS sunucusu AP yolu ile kullanicidan
talepte bulunur.

. Kullanici, AP yoluyla RADIUS sunucusuna
kimlik bilgilerini cevap olarak iletir.

. Kimlik bilgileri dogru ise, RADIUS sunucusu
AP’ye sifrelenmis bir asillama anahtar1 gonderir.

. AP, sadece o oturumda kullanilabilecek sifreli bir
asillama anahtarin1 kullanictya gonderir.

Istemci-AP-RADIUS arasindaki iletisimi
tanimlayan  802.1x  standardi mevcut diger
standartlar1 da kullanmaktadir. Bu standartlarin en
6nemlisi olan EAP, RADIUS sunucu ve kullanici
arasinda AP yolu iizerinden, talep ettikleri asillama
igslemini gerceklestirmek i¢in kullanilir. EAP esasen
modem yolu ile dial-up asillama i¢in tasarlanmustir.
EAP mesajlarmin  WLAN’a uyarlama islemini
802.1x standardi EAP over LAN (EAPOL) ile
tanimlamistir. EAPOL ¢erceveleri EAP mesajlarini
sunucu ve kullanic arasinda tasir [3,4].

2.1. OTURUM ANAHTARI URETIiMi

802.1X/EAP asillama mekanizmasi, dinamik bir
oturum anahtar1 {reterek gilivenli§i saglamaya
calisir. Bu amagla, kullanici, erisim noktasi ve
sunucu tarafindan baglangigta bilinen bir ana
anahtardan (PMK Pairwise Master Key)
yararlanilir. PMK anahtar1 256 bit uzunlugundadir.
Bu anahtar, kullanici ile asillayicinin asillama islemi
esnasinda, veri iletisiminde kullanacaklari gegici
oturum anahtarini iiretmelerinde kullanilir. Ancak,
kablosuz agda bir sunucu bulunmamasi1 durumunda
PMK yerine statik bir anahtar (PSK — Preshared
Key) kullanilmaktadir. Gegici oturum anahtar1 PTK
(Pairwise Transient Key) olarak adlandirilir ve 512
bit uzunlugundadir. PTK anahtarinin {iretilmesi ¢ok
onemlidir. Ciinkli bu islem ayn1 zamanda asillama
isleminin tamamlanmasinda da etkilidir. PTK
anahtariin tretilmesi dortlii anlasma (handshake)
ad1 verilen bir protokol ile gerceklestirilir. Sekil 1,
PTK anahtarinin dortli anlasma protokolil ile
iiretilmesini gostermektedir.

[<] [+]
CPMK) DMK}
e Beursy
[AA, ANonce, SN, msgl] Calculate ANonce
Calculate and store. 1
once;
calculate PTK; [5PA, SNonce, SN, msg2,
store ANonceand | MICprgiSNonce, SN, msg2)]
PTE _
2 Calculate PTK;
[AA, ANonce, SN+1, msg3, wverify MIC
MICpTg (ANonce, SN+1, msg3) |
Verify MIC 3
[SPA, SMonce, SN+1, msgd,
MICpTk (SNonce, SN+1, msgd)]
4 Verify MIC
PR D T2
€ Ty

Sekil 1. Dortlii anlagma protokolii [7]
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Dortlii anlasmada, sadece 4  tiir

tanimlanmistir. Bu mesajlar:

mesaj

Msgl : [AA, ANonce, SN, Msgl], Msg2 : [SPA,
SNonce, SN, Msg2, MIC(SNonce, SN, Msg2)]
Msg3 : [AA, ANonce, SN + 1, Msg3, MIC(ANonce,
SN + 1, Msg3)], Msg4 : [SPA, SNonce, SN + 1,
Msg4, MIC(SNonce, SN + 1, Msg4)]

S : Kullanici, A : Asillayici, MIC : Mesaj biitiinliik
kodu, AA : Asillayictnin MAC adresi, SPA :
Kullanicinin MAC adresi, ANonce : Asillayici (AP)
tarafindan {iretilen rastgele bir deger, SNonce :
Kullanici tarafindan tretilen rastgele bir deger, SN :
Mesajin sira numarasi, MsgX : Mesaj X’in tipini
tanimlar.

Dértli anlasma protokolii “Nonce” degerlerinin
iretilmesiyle baglar. Bu degerler sadece bir kez
iiretilir. Asillayic1 (A) ANonce degerini Msgl igine
koyarak kullaniciya (S) iletir. Kullanict Msgl
mesajint  aldiktan sonra, AA, SN ve ANonce
degerlerini  bilecektir. Bu asamada, kullanici
SNonce adinda yeni bir rastgele deger iiretir;
ANonce, SNonce, AA, SPA, PMK veya PSK
degerleri PRNG (pseudorandom) fonksiyonu ile
sifrelenerek PTK degeri hesaplanir. Bu PTK
degerinden de Msg2 mesaji ile birlikte gonderilecek
MIC degeri hesaplanir.

PTK ve MIC degerleri hesaplandiktan sonra
kullanici, ANonce, SNonce ve PTK degerlerini
saklar ve Msg2 mesajin1 asillayiciya gonderir.
Asillayict Msg2 mesajint aldiktan sonra, SNonce
degerini bilecegi icin, kullanici ile ayni prosediirii
kullanarak PTK degerini hesaplayabilir. Asillayici,
hesapladigi bu PTK degerini kullanarak MIC
degerini hesaplar ve bu degeri Msg2 mesaj1 i¢inde
aldigt MIC degeri ile karsilastirir. Her iki MIC
degeri esitse kullanici onaylanir ve asillayict Msg3
mesajint kullanictya gonderir. Kullanici da aym
sekilde MIC degerini onayladiktan sonra Msg4
mesajint asillayictya gonderir ve dortlii anlasma
tamamlanir.

Dortlii anlagsma protokolil bunlarin diginda, asagida

siralanmig giivenlik 6nlemlerini de icermektedir:

1. Kullanic1 ve asillayic1 gegerli olmayan bir SN

veya MIC degeri igeren mesaj alirlarsa, bu mesaji

dikkate almayacaklardir. Bu yaklasimla Man In

The Middle (Ortadaki Adam) saldirilarindan

korunmak amaglanmaktadir.

. Kullanici, Msgl mesajint bir zaman damgasi ile
birlikte almazsa, bu mesaji dikkate almayacak,
asillama yapmayacak ve asillama prosediirii
yeniden baglayacaktir.

. Asillayici, Msg2 veya Msg4 mesajini bir zaman
damgas: ile birlikte almazsa, Msgl veya Msg3
mesajini tekrar gondermeyi deneyecektir ve belli



bir deneme sonunda kullanici ile baglantisim
kesecektir [7,8].

3. SIFRELEME ve VERI BUTUNLUGU

3.1. WEP
Wired Equivalent Privacy (WEP), 802.11
standardiyla beraber gelistirilmis olan temel

giivenlik birimidir. Kablosuz diiglimler arasindaki
iletimde sifreleme ve veri biitlinligiinii saglama
islemlerini gergeklestirmeye calisir. RC4 sifreleme
algoritmasin1 kullanir. WEP sifreleme icin kullanici
ve erigim saglayici tarafinda 40 bitlik statik bir
anahtar tamimlanir. Ayrica WEP, akis sifresini elde
etmek icin 24 bitlik bir ilklendirme vektorii

(Initialization Vector — IV) kullanilir. WEP’in

caligmasi su sekildedir:

1. Veri biitlinliigiini saglamak amaciyla, veri bir

dogrulama algoritmasina (integrity check) tabi

tutularak, dogrulama bitleri (ICV — Integrity

Check Value) elde edilir.

. Bu dogrulama bitleri verinin sonuna eklenir.

. 24 bitlik IV statik anahtarin basina eklenir; 64
bitlik paket olusturulur.

. 64 bitlik bu paket RC4 (rastgele say: iiretici —
PseudoRandom  Number  Generator-PRNG))
algoritmasi ile sifrelenir.

. 2. adimda elde edilen veri ile 4. adinda elde
edilen veri bir XOR isleminden geger.

. Elde edilen bu verinin bagina tekrar IV eklenir ve
iletilecek sifreli veri elde edilir. Elde edilen bu
verinin basina, alict ve vericinin MAC adresi
eklenerek kablosuz ortama gonderilir.

. Sifreli veri, karsi tarafta ayni islemler tersi yonde
uygulanarak agilir [1,5].

3.2. WPA

Wi-Fi  Protected Access (WPA), WEP’in
zayifliklarim1  gidermek amaciyla 2004°te Wi-Fi
Alliance  tarafindan  gelistirilmistir. =~ WEP’in
giivenligini tamamen yitirmesi tzerine IEEE,
802.11i adm1 verdigi yeni bir giivenlik mekanizmasi
gelistirme ¢aligmalarina baglamistir. Bu  gecis
siirecinde  gilivenligin  saglanmasi, ge¢ici  bir
stireligine olsa da WPA tarafindan
gerceklenmektedir. Bunun nedeni ise; WPA’nin ek
bir donanim gerektirmemesi, yazilim veya cihaz
yazilim giincellemeleriyle gegisin saglanabilmesidir.

WPA ile 802.1x tabanli asillama yapilmasi
zorunludur. Ancak, bu ydntemde RADIUS
sunucusu kullanimi istege baglidir. Bunun yerine
on-paylagimli anahtar (pre-shared key — PSK)
kullanimu ile asillama islemi yapilabilmektedir. Bir
RADIUS sunucusu kullanimi halinde ise WPA tiim

60

802.1x ve EAP protokollerini desteklemektedir.
WPA, sifreleme mekanizmasi olarak, yine kendine
has ve ge¢is siirecindeki ihtiyaglari karsilamayi
hedefleyen farkli bir protokolii kullanmaktadir.
TKIP (Temporal Key Integrity Protocol) adi verilen
bu protokol WEP’te oldugu gibi RC4 algoritmasini
kullanir. Fakat gelistirdigi yeni yontemlerle WEP’in
zayifliklarini ¢ok biiyiik dlciide gidermistir [4,6].

Tablo 1. WEP ve WPA’nin karsilastirilmast

WEP WPA

802.1x asillama ile
kullaniciya has anahtar

On paylagimli anahtar
mekanizmasi ile giivenligi

saglar. Anahtar kullanicilar |iiretilir.
arasinda ortaktir.
Kullanilan senkron akis WEP ile aynidur.

sifreleme ag ortamlar igin
uygun (giivenli) degildir.

Ortak anahtar kullanilarak
tiretilen gegici sifreleme
anahtar1 ve anahtar her
paket i¢in ayr1 ayr1
olusturulur.

Her paket i¢in IV tarafindan
tiretilen anahtar zay1f bir
anahtardir ve saldirilara karsi
aciktir.

Statik anahtar + kiigiik
boyutlu IV + her paket i¢in
anahtar {iretim metodu =
Istenilen giivenligi saglamak
icin yeterli degildir.

48 bit IV + her oturum igin
yeniden anahtar iiretilmesi
= Daha giivenli bir
sistemdir.

IV’lerin tekrarlanma
olasilig1 ¢ok diisiiktiir.

IV’lerin tekrarlanma olasilig1
¢ok ytiksektir.

Veri biitiinliigii i¢in dogrusal
bir algoritma kullanir. Bu
zayif bir veri biitiinligi
korumasidir.

Veri biitlinliigii igin
dogrusal olmayan Michael
algoritmasi kullanir. Bu
giiclii bir veri biitiinliigi
korumasidir.

Alic1 ve gonderici adresleri
sifrelenmeden gonderildigi
igin veri farkli adreslere
yonlendirilebilir.

Alic1 ve gonderici adresleri
de sifrelenir.

Tekrar saldirilarina karst
korumasizdir.

Ardigik say1 iiretici ile
tekrar saldirilarina karsi
koruma saglar.

802.1x ile karsilikli
astllama yapilir.

Kullanicit AP’yi asillamaz.

3. 3. 1IEEE 802.11i (WPA2)

IEEE 802.11i, RSN (Robust Security Network)
adinda yeni bir kablosuz ag tiirli tanimlar. Bu bazi
durumlarda WEP tabanli aglarla aynidir fakat
bununla birlikte RSN’e baglanmak icin kablosuz




cihazlarin RSN wuyumlu olmas1 gerekir. RSN
uyumlu cihazlar yazilim giincellemesi ile elde
edilememektedir. Ancak iretim asamasinda bu
saglanabilir. Bu yiizden yazilim giincellemesi ile
kullanilabilen WPA teknolojisinden farkli olarak
WPA?2 olarak da adlandirilan 802.11i teknolojisini
kullanabilmek i¢in mevcut kablosuz cihazlarin RSN
uyumlu cihazlarla degistirilmesi sarttir. Bu da
gliniimiizde olduk¢a yaygin olarak kullanilan
kablosuz cihazlarin degistirilmesinin yiiksek maliyet
gereksinimleri dolayistyla 802.11i teknolojisinin
genellikle kullanilmadigin1 géstermektedir. Bununla
birlikte 802.11i ile kablosuz aglarda tam bir
giivenlik saglanmaktadir.

WPA2’de kullanilan yontemler genel hatlariyla
WPA’da kullanilanlarla aynidir. RC4 sifreleme
algoritmasindan kaynaklanan zayifliklar1 gidermek
amaciyla, WPA2 farkli bir sifreleme algoritmasi

kullanmaktadir. AES  (Advanced Encryption
Standard) adi1  verilen bu algoritma ile
gerceklestirilen  sifreleme giiniimiizde tam bir

giivenlik sunmaktadir. AES algoritmasinda blok
sifreleme teknigi kullanilmaktadir [5,8].

4. UYGULAMA

Gergeklestirilen  uygulama iki farkli  agda
denenmistir. Birinci ag Cisco AiroNet 1100 AP
kullanmaktadir ve kablolu aga olan baglanti
giivenlik duvari tarafindan engellenmektedir. Ikinci
ag ise USRobotics Maxg Router AP kullanmaktadir.
Saldir1 amagli kullanilan bilgisayar Intel pro2200
802.11b/g  wireless adapter’e  sahip  diziistii
bilgisayardir. Uygulamalar sirasinda Linux igletim
sistemi kullanilmistir.

4.1. WEP Anahtarimin Elde Edilmesi

“Kismet” programi (Sekil 2) ile ag ortam1 hakkinda
bilgiler elde edildikten sonra, paket toplama isini
daha iyi yapan “airodump” programi ($ekil 3) ile ag
trafiginden paketler toplanmistir.

Yeterli paket toplandiktan sonra ‘“aircrack”
programi (Sekil 4) kullanilarak WEP anahtar1 elde
edilmeye c¢alisilmistir. Yapilan ¢alismalarda, 64 ve
128 bit WEP anahtarlarinin elde edilmesi igin
sirastyla, yaklasik olarak 150.000 ve 230.000 IV
paketi toplanmas1 gerekmistir.

Her iki agda yapilan ¢aligmalarda, en biiyiik sorun
ag trafigi hakkinda olmustur. Trafigin yeterli
yogunlukta olmadigi durumlarda “aireplay” adl
program kullanilmistir. “aireplay” ile STA-AP
arasinda iletilen paketler yakalanip, tekrar tekrar ve
farkli istasyonlardan gonderiliyormus gibi simiile
edilerek yogun bir ag trafigi olusturulmustur.
Uygulama sonucu Tablo 2’de gdsterilmektedir.

Sekil 2. “Kismet” programi
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Sekil 3. “airodump” ekran goriintiisii

Bu calismada her iki ag icin, WEP anahtar1 aym
yontemle elde edilmistir.

Sekil 4. “aircrack” ekran goriintiisii

Tablo 2. Uygulama sonuglari

SSID . MAC Anahta~r Sifreleme | Sonuc¢
Yaymm | Filtreleme | Uzunlugu

Evet Hayir 64 bit WEP Basarilt

Evet Hayir 128 bit WEP Basarilt
Hayir Evet 64 bit WEP Basarilt
Hayir Evet 128 bit WEP Basarilt

4.2. WPA Anahtarimin Elde Edilmesi

WPA ile sifrelenmis bir kablosuz agm anahtarimi
elde etmek i¢in Oncelikle kullanilacak anahtar
sozliiklerinin temin edilmesi gereklidir. Daha sonra;
STA ve AP arasinda bir asillama (authentication)
isleminin  yapilmast  beklenmektedir. Asillama
islemi sirasinda “handshake” adi verilen EAPOL
mesajlarinin yakalanmas1 gerekir. Yakalanan bu
mesajlar ve sozliik dosyalar: birlikte kullanilarak
WPA anahtar1 elde edilebilir.

EAPOL mesajlarinin yakalanmasi i¢in, “airodump”
programindan faydalanilmistir Toplanan bu paketler
icinde bir adet asillama islemi verisinin (handshake)
olmast yeterlidir. Eger kablosuz agda uzun siire bir



asillama islemi gergeklesmezse, “aireplay” programi
kullanilabilir. Bu program ile o an igin asillanmis
olan bir kullaniciya, bagl oldugu AP taklit edilerek
sahte mesajlar gonderilir. Bu sahte mesajlar dogal
olarak yanlig anahtarla sifrelenmis olacagindan,
kullanici  AP’yi  yeniden asillama islemine
zorlayacaktir ve yeni bir asillama islemi
yapilacaktir. Bu asillama islemi sirasinda, WPA
anahtarii elde etmek i¢in kullanacak oldugumuz
“handshake” paketini elde etmis oluruz.

Ancak yapilan c¢aligmalarda gorilmistir ki,
“airodump” her zaman EAPOL mesajlarini
yakalayamamaktadir. Bu  sorunun  ¢dziimil,
“ethereal” programinin kullanilmastyla saglanmustir.
Grafik arabirimli “ethereal” hem Linux hem de
Windows’ta ¢alisabilmektedir ve  WPA EAPOL
paketlerini  tam  bir  basariyla  yakalayip
kaydedebilmektedir. Sekil 5°te “ethereal” programi
ile paketlerin yakalanmasi (capture islemi)

gosterilmistir.

Sekil 5. “ethereal” ile paketlerin yakalanmasi

“airodump” ve/veya “etheral” programi ile istenen
veri paketi elde edildikten sonraki asama, bu paketi
sozliik dosyalar1 ile harmanlayip sifresini ¢ozmektir.
Bu islem icin iki farkli program kullanilmistir.
Birincisi, “aircrack”, ikincisi “cowpatty” (Sekil 6)
programidir.

[Collected all necessary deta ta mo
Starting cictionary attack. °less
Uneble to idertify the PSK from th:
passphrase 1:st, and double-check

tested in 1353 s

233 pa
s lex
coupatty 2

5 - WPA-PSK dictionary attack. <juright@hasberg com>
iCollected all nece:

ecessary dsta to mount crack against passphrase
Starting cictionary attack Pleasz be patient

IThe PSK is “askol

22 passphrases tested in 1.76 secon ds: 12 51 passphrases/second
s lax 1

Sekil 6. “cowpatty” ile WPA anahtarinin elde edilisi

5. SONUCLAR

Bu c¢aligma siiresince 802.11 kablosuz aglarinda
giivenlik konusu ele alinmig, gelistirilen gilivenlik
mekanizmalar1  incelenmis,  farkli  gilivenlik
mekanizmalar1 ilizerinde iki uygulama yapilmistir.
Yapilan uygulamalar sonucunda goriilmiistiir ki;
WEP ve WPA-PSK sifreleme teknikleri kablosuz
aglarda giivenligi temin etmemektedir. Giivenli bir

62

kablosuz ag olusturmak icin 802.11i veya diger
adiyla WPA2 standardinin kullanilmas1
gerekmektedir.

Kablosuz bir ag yapilandirmasinda uygulanabilecek
giivenlik mekanizmalar1 asagidaki gibidir:

1. Acik erisim

2. 64-128 bit WEP sifreleme (ortak anahtarh
asillama ile),

3. WPA sifreleme (802.1x asillama ile),

4. WPA sifreleme (802.1x asillama ve RADIUS
sunucu ile),

5. WPAZ2 sifreleme (802.1x asillama ile)

6. WPA2 sifreleme (802.1x asillama ve RADIUS
sunucu ile),

7. VPN ve WPA2 sifreleme (802.1x asillama ve

RADIUS sunucu ile).

1,2,3 numarali c¢oziimler gilivenli degildir. 4

numarali ¢oziim giliniimiizde gilivenlidir ancak
gelecek icin tam bir giivenlik vaat etmemektedir.
5,6,7 numarali ¢Ozlimler tam giivenlik
saglamaktadir.

Kiigiik olgekli sirketler ve kisisel kullanim igin 5;
orta Olcekli sirketler, ticari kuruluslar i¢in 6; veri
gizliliginin ¢ok dnemli oldugu biiyliik kurumlar i¢in
7 numarali ¢6ziim kullanilmalidir.
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