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Ozetce

Yayin  hakkimt  koruma amagch  kullanilan
damgalama (watermarking) metodunda en énemli
ozellik damgalanan ¢oklu ortam elemaninin (imge,
video, ses, vs.) saldirilara kars1 dayanikli olmasudur.
Bunu  saglamak  amaciyla  Ayrnk  Dalgall
Doniigiim(Discrete Wavelet Transform) metodu
kullanilarak cesitli saldirilara karst %100 basart
saglayan bir algoritma gelistirdik. Bu algoritmada
ayrik dalgali doniisiim yapilan imgenin sadece LL
ve HH bantlarina damga ekledik ve detektir
algoritmasinda her iki banttan ayri olarak logo
ctkarttk. Gri, renkli ve video imgelerinde yaptigimiz
testlerde oldukca iyi sonuclar elde edilmistir.

1.Giris

Bilgisayar  teknolojisinin  gelismesi  ozellikle
internetin yayginlasmasi ile birlikte resim, miizik,
metin, grafik ve video gibi ¢oklu ortam elemanlar1
daha hizli ve kolay dagilmaya ve paylasilmaya
baslandi. Yaym hakkina sahip film stiidyolar1 ve
miizik yapimcilart gibi sirketler igin ise yasal
olmayan kopyalama 6nemli bir sorun olmaya bagladi.
Bu sebepten “Damgalama” (Watermarking) son
yillarda yayin hakkini korumaktan, bilgi saklamaya
kadar degisik alanlarda kullanilmak {izere ilgi
¢ekmeye baslamigtir. Damgalama logo yada giiriiltii
seklindeki bit’lerin sayisal (digital) imge, video ve
ses gibi ¢oklu ortam elemanlarina eklenerek sahibine
ait bilgilerin saklanmasidir [2].

Coklu ortam elemanlarinin giivenligi iki sekilde
saglayabiliriz.

a.Kriptografi
b.Damgalama

Kriptografi metodu sadece coklu ortam elemanini bir
ortamdan baska bir ortama aktarilirken koruma saglar.
Karg1 taraf aldiktan sonra koruma bitmis olur.Bu
problemi  cozmek i¢in  damgalama  metodu
kullanilmaktadir.

Damgalama metodunda en onemli 6zellikler: giivenilir
olmasi, goriinmez olmasi, kapasitesinin yiiksek olmasi
ve saldirilara karsi direngli olmasidir. Damgalanan
imgenin kalitesinin orjinal imgeyle ayn1 olmasi yada
yakin olmasi gerekir [3]. Damgalama yapildiktan sonra
damgay1 yok etmek i¢in ¢oklu ortam elemanina birgok
saldir olabilir. Uyguladigimiz damgalama
algoritmasimin bu tiir saldirilara karsi dayanikli olmasi
gerekir. Sekil 1 genel damgalama ¢alisma yapisini
gostermektedir.
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Gizli Analitar

Sekil 1: Damgalama (watermarking) yapist

Bu alanda uygulanan algoritmalar1 ii¢ ana baslikta
toplayabiliriz.

a.Doniisiim Alaninda Damgalama
b.Uzamsal Alanda Damgalama
c.Sikigtirilmis Alanda Damgalama

2.Damga Ekleme ve Cikarma

Damga Ekleme: Damga gomme yada ekleme islemi
resim yada videoya logonun saklanmasi islemidir. Eger
orjinal imgeye O, logomuza L dersek, E damgalama
fonksiyonu, O ve L girdilerini alip O* damgalanmis
imgeyi cikarir.

E(O,L)=0%*



Damga Cikarma: Damgalanmig imgeden logonun
cikarilmast islemidir. Istatistiksel bir islem olup bazi
durumlarda sadece resim damgali yada damgasiz
(detektor ) diye sonug bildirir.

D(0,0%)=L

3. Damgalama metodlar1

Damgalama metodlarini gesitli sekilde
siniflandirabiliriz [2].

Kriterya Cesitler

Dokiiman Cesidine

Gére Imge, Video, Ses, Metin

Insan Algilamasina

.. GoOriiniir, Goriinmez
Gore

Calisma Alania Gore Uzamsal, Doniigtim

Logoya Gore PRN, Goriiniir damga

Kor-olmayan, Yari-kor,

Bilgi Cesidine Gore Kér

Tablo 1. Cesitli kriteryalara gore damgalama
smiflandirilmast

TV ekraninda sag iist kdsede gdérmiis oldugumuz
kanala ait logo gozle goriilen logodur. Bunun yaninda
gozle goremedigimiz ancak detektdr kullanarak
gorecegimiz logolar vardir. Eger damga cikarmada
orjinal resmi kullantyorsak buna kor olmayan
damgalama diyoruz. Kor damgalamada orijinal resim
ve damgaya ihtiya¢c duyulmadan sadece gizli anahtar
kulanilarak damga elde edilir. Yari-kor damgalamada
ise yine orijinal resme ihtiyac duyulmadan sadece
gizli anahtar ile damga kullanilarak damga
cikarilabilir[5].

Iki tiirli damga vardir. Birincisi gozle goriilebilir
logolar ikincisi ise rastgele(random) say1 siralaridir
(PRN). Video damgalama arastirma acisindan daha
acik bir alandir. Ozellikle zamana dayali veri oldugu
icin ger¢eve ortalama, gergeve diisiirme ve gergeve
degistirme gibi saldirilar olmaktadir ve bu saldirilara
kars1 dayanikli bir algoritma {iretmek daha zordur.

Uzamsal alanlarda yapilan gémme isleminde logo direk
olarak orjinal resme eklenir. Doniisiim alanlarinda
yapilan gdémme isleminde ise dnce DWT,DCT yada
DFT alanlarma ¢evrilen orjinal resim buradaki
katsayilara eklenir. Video, ses gibi zamana bagh
elemanlarda ise sikigtirllmig alanlarinda (JPEG, MPEG
v.b.) gdmme yapilir.

DCT: Resim diisiik, orta ve yiiksek frekanslar olarak ii¢
parcaya boliniir [4,6]. Algoritmaya bagli olarak bu
parcalara gobmme yapilir.

DWT: Resim 4 pargaya bolliniir. LL, HL,LH ve HH
bantlar1 olmak iizere. LL banti diisiik, diger 3 bant ise
yiiksek frekanslara sahiptir. Sekil 2 Lena imgesi icin
DWT iki katmanli bantlarii géstermektedir [1].

HLI

LHI HH1

Sekil 2.Lena imgesi ikinci katman ayrismig DWT

Saldirilar: Damgalama algoritmamiz saldirilara karsi
dayanikli olmalidir. iki tiirlii saldir1 vardir [6].

a.Direk olarak damgayi silmeye yada hasar vermeye
yonelik saldirilar.

b.Algoritmayi ¢aligmaz hale getirmek igin yapilan
saldirilar.



Degerlendirme:

Damgalanmig imgenin kalitesini 6l¢mek i¢in ¢esitli
degerlendirme metodlar1 vardir.Bunlar:

a.MSE: (mean-square error)

> (fG,)-F, )’

MSE = 7

b.PSNR: (Peak-signal-to noise ratio)

PSNR =20x1log,, 255
RMSE

¢.M-SVD: (Measure of singular value
decomposition)

(k/n)x(k/n)

2D, =D, D

M —-SVD =—"=
(k/n)x(k/n)

d.SR: (Similarity ratio)

Doniistim alanlarinda damgalama olarak birgok
calisma yapilmistir. Bunlardan temel olan1 Cox’in [4]
yapmig oldugu DCT ile gri resimlere damgalama
metotudur. Piva [6] ayni metodu logo yerine PRN
ekleyerek yapmis ve basarili sonuclar almistir,. DWT
olarak ilk caligmayi Dugat [1] yapmustir. 4 banta
ayrilan resimlerde yiiksek frekans olan HL,LH ve HH
bantlarma gémme yapilmistir. Dugat’in ¢aligmasi
Piva’ya gore daha fazla gelecek vadetmektedir.

4.Yeni Damgalama Metodu

Dugat’in algoritmasi sadece belirli bir grup saldiriya
kars1 dayaniklidir. Biz ise bu algoritmay1 gelistirerek
farkli uygulamalardan ¢ok daha iyi sonuglar aldik.
Gelistirdigimiz algoritmay1 soyle 6zetleyebiliriz:

Ekleme:

1.NxN boyutlarindaki imge DWT’ye doniistiiriilerek
katsayilar hesaplanir.

2.Gizli anahtar kullanilarak bir PRN olusturulur.

3.PRN Kkatsayilarindan T basamagindan biyiik
olanlarina 7= {t;}, ;= t + olt;|x;, formiilii kullanilarak
LL ve HH bantlarina damga eklenir.

4. T katsayilar1 T’ olarak degistirilir.

5.DWT’den geriye imgeye doniilir. Bdylelikle
damgalama islemi tamamlanmis olup I’ elde edilmis
olur.

Detektor:

1.DWT katsayilar1 damgalanmis belkide saldiriya
ugramis imge i¢in hesaplanir.

2.T, basamagindan biiyiik olan katsayilar bulunur.

1 .
3.Toplam Z v ; v;t; hesaplanr.

4 Basamak T= -2 ¢ | hesaplanir.
o Zl] ;| hesap

5.Eger Z>T ise damga var, aksi halde ise damga yok
diye sonug ¢ikartilir.

Haar silizgecinin kullanildigi ¢aligmamizda oldukca
basarili sonuglar alinmistir. Sonuglar gostermektedir ki:

a.Bir grup saldint ig¢in (jpeg, resizing, gaussian
noise,Jow pass filtering ve rotation) LL bantta
damgalama yapmak;

b.Bir diger grup saldir1 i¢in (histogram equalization,
contrast adjustment, gamma ¢orrection ve cropping)
HH bantta damgalama yapmak saldirilara kars1 daha
basarili sonuglar vermektedir.

Original Lena

Damgalanmis Lena Fark
PSNR =41.07

Sekil 3. Damgalanmis Lena



datestor responsa
detector response

watermarks watermarks

LL band (7=1.415) HH band (7=10.236)

] o Sekil 5. Saldwrya ugramamis damgali Lena i¢in
JPEG compression Resizing detektor sonuglart

(Q=25) (512—-256—512)

detector response
detactor response

watermarks watermarks

LL band (7=1.752) HH band (7=9.747)

Sekil 6. JPEG Sikagtirmast igin detektor sonuglari: Q=25
Low pass filtering Rotation

(window size=3x3) (20% s o

detectar response
datestor response

watermarks watermarks

LL band (7=1.752) HH band (7=9.997)

Sekil 7. Gaussian Gurultusu i¢in detektor sonuglart
Contrast adjustment Gamma correction

([1=0 h=0.8],[b=0 t=1]) (1.5) : .

detectar response
detector response

watermarks watermarks

LL band (7=1.498) HH band (7=8.703)

Sekil 8. Resizing icin detektor sonuglar

Gaussian noise Histogram equalization

(mean = 0, variance = (automatic)

Sekil 4. Damgalanmis imgeye saldirilar

detector responss
detector response

watermarks watermarks

Sekil 3 orjinal imge ve damgalanmig imgeyi, sekil 4
ise damgalanmig imgeye yapilan ortak saldirilart LL band (7=1.462) HH band (7=9.293)
gostermektedir. Sekil 5-14 ise detektoér sonuclarini
gri, renkli ve video uygulamalari i¢in vermektedir.

Sekil 9. Croping igin detektor sonuglar



sponse
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detector re:

watermarks

sponse

detector re:

watermarks

LL band (7=1.624)

HH band (7=9.812)

Sekil 10. Low pass siizgegleri icin detektor sonuglar

detector response
=

watermarks

sponse

detector re:

watermarks

LL band (7=1.882)

HH band (7=10.455)

Sekil 11. Histogram Equalization i¢in detektor sonuglart

sponse

detector re:

waterm arks

sponse

detector re:

watermarks

LL band (7=2.029)

HH band (7=10.748)

Sekil 12. Contract adjustment igin detektér sonuglar

esponse

detector

watermarks

detectar responze

watermarks

LL band (7=1.105)

HH band (7=9.138)

Sekil 13. Gamma ¢orrection icin detektor sonuglart

watermarks

detector respanse

watermarks

LL band (7=1.126)

HH band (7=10.126)

Sekil 14. Rotation (20) i¢in detektor sonuglart

5. SONUCLAR
Dijjital  imge

damgalama

uygulama alanlari

bakimindan o6nemli bir arastirma konusudur. Bu

alanda birgok algoritma iiretilmis olmasina ragmen en
onemli sorun bir takim saldirilardan sonra gelistirilen
algoritmanin ¢alismamasi yada damgalanan logolarin
ozelligini kaybetmesidir. Bu baglamda gelistirmis
oldugumuz DWT de hem LL hemde HH bantlara PRN
ekleyerek saldirilara karsi daha dayanikli damgalama
yapilmistir. Bazi saldirilara karst LL bant bazi
saldirilara kars1 ise HH bant dogru sonuglar vermistir.
Buradan sonu¢ olarak DWT de her iki bantta
damgalama yapilmasi daha basarili sonuglar verdigi
cikartilabilir.
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