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ABSTRACT

Grid Networks have a very popular interest in many
distributed applications from the point of academic
view. They enable large scale resource sharing
between authorized users and facilities. The
dynamic and complex nature of grid systems
challenge significant security issues that require new
technical approaches. This paper reviews and
recommends a framework for utilising different
access control technologies to pro-actively monitor
for security threats impacting network and available
grid applications. Network access is controlled
between the grid users and the Internet. The
organizational access control policy is specified for
the remote business partners and required devices
are determined to implement this policy. This study
addresses both generic and application specific
access control mechanisms to ensure the security
issues in Grids and can be used as guidance by the
developers.

Key words: Grid networks, distributed applications,
access control, security threats.

1. GIRIS

Bilgi paylagimmin Oneminin artmasi, islenecek
bilgilerin karmagikligi gibi teknoloji ile birlikte
gelen yeni hususlar, ¢ok biiylik kapasiteli siiper
bilgisayarlarin yapilmasina sebep olmustur. Ancak
¢ok pahali olan bu sistemlerin yerine, birbirine baglh
binlerce bilgisayarin yatay genisleme dedigimiz bir
usulle birbirine baglanarak sahip olduklar1 yiiksek

kapasiteli islemci yeteneklerini kullanabilmesi
“grid” (sebeke) aglar dedigimiz ayrik bilgisayar
aglarma ve  uygulamalarima  dogru  gidisi
hizlandirmaistir.

Grid aglar biitiin diinyada farkli kurumlar tarafindan
sunulan 6zel ve ayrik bilgisayar kaynaklarimin ortak
paylasilabilen bir zemine tagindigi teknolojilerdir.
Sisteme dahil olan biitin birimlerin kendi
ortamlarinda bulundurduklari uygulamalari
paylasima agmay1 hedefler. Biilylik bir genis alan
agina yayilmis olan bdyle bir hizmette alinacak
giivenlik tedbirleri son derece dnemlidir [1].
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Biitin Grid ag icinde standartlagtirilmis olan
giivenlikle ilgili esaslara dikkat etmeksizin
yapilacak bir uygulama, hem kullanicilar i¢in hem
de sistem yoneticileri i¢in biiyiik emniyet
problemleri yaratabilir. Bu ylizden planlama ve
deneme asamalarindan itibaren sistemin biitiin
parcalarinda uygulanacak olan giivenlik standartlar1
i¢in zorunlu politikalar belirlenmelidir [2].

Bu calismada halihazirda Grid aglarda giivenlik
problemi olarak belirlenen hususlar hakkinda
bilgiler verilmis, kullanilabilecek donanim ve
yazilim iriinleri incelenmistir. Grid ag sistemi
icinde yer alan organizasyonlarin herbirinde standart
bir giivenlik politikasi olusturulmasi esas alinarak,
gelistirilmis olan teknolojilerin muhtemel kullanim
usulleri  arastirilmistir.  Sadece ag  icindeki
kullanicilar i¢in degil, disaridan sistem kaynaklarini
kullanacak kisilere de ortak bir dagitik erisim
kontrolu  saglanmasi icin  gerekli  hususlar
aciklanmastir.

Bu bildiri altt boliimden olusmustur. Grid aglarin
giivenlik hassasiyetlerine iligkin agiklamalar ve bu

konuda yapilan c¢aligmalar ikinci  boliimde
verilmistir.  Ugiincii  boliimde standart aglar
iizerindeki giivenlik ve riskler hakkinda bilgi

verilirken, dordiincii bolim Grid aglarin giivenlik
gereksinimlerini agiklamaktadir. Besinci bolimde
dagitik erisim kontrolune ait farkli uygulamalar
aciklanmig, son bolimde caligmayla ilgili sonuglar
verilmistir.

2. ONCEKIi CALISMALAR

Grid aglardaki paylagimda olan kaynaklara giivenli
erisimin ilk dayanagi kurulum asamasinda artik
standart hale gelen “Globus” gibi altyap1
yazilimlarinin kullanilmasidir [3,10]. Bu yazilimlar,
kullanicilarin =~ kaynagin  yeri  ve  sahibine
bakmaksizin en uygun uygulamalar1 bulup
caligtirmasini saglar.

Ornek aglardan birisi ve Tiirkiye’ye yakin olani hala
¢aligmalan siirdiiriilen EGEE (Enabling Grids for
Escience in Europe)’dir (Sekil 1).



Bilimsel arastirmalar1 destekleyen 27 {ilkeden 70
lider kurulusu kapsayan, iiretim yonetim merkezi
Isvigre’de bulunan, bu en biiyiik uluslararas1 Grid
altyapist  akademik aragtirmacilara, cografi
konumlarindan bagimsiz olarak temel hesaplama
kaynaklarina 24 saat erisim saglar [4].

Grid ortaminda bir uygulama gelistirmek veya
kullanmak isteyen, fakat giivenlik konusunda
nereden baglayacagini bilemeyenler i¢cin Humphrey
ve Thompson tarafindan farkli uygulamalari
icerecek sekilde ornek birgok senaryo calismasi
yaptlmigtir  [5]. Bu c¢alismalarin amaci grid
uygulamalarinin planlandiklart ilk andan itibaren
giivenli ~ bir  sekilde  kullanilabilirliklerinin
saglanmastydi.

Stoker [6] ve Grid Forum tarafindan ag icindeki
sistem kaynaklarma ait isletme yetkisinin kurallar
belirlenen politikalara gore verilmesi istenmis, farkl
uygulamalara gore degigen kullanici sayisinin etkin
kontrolunun 6nemi agiklanmistir. Erisim izinlerinin
siireye veya sadece uygulamay: tekrar calistirma
sayisina bagli olmasi gerekliligi belirtilmistir.

Bugiinkii  Grid projelerinin  biiyiikk  kisminda
uygulanmakta olan giivenlik tedbirleri hemen
hemen aynidir. Bu konuda standart haline gelmis
olan AAARP (Authorization Accounting
Architecture Research Group) tarafindan
yayinlanmig olan RFC’ler (Request for Comments)
onemli kaynaklardir [8,9].

Grid giivenligi konusunda aliabilecek tedbirlerle
ilgili olarak mimari yapida olmas1 gereken yazilim
ve donanim gereksinimleri [10]’da agiklanmustir.

Grid aglara yapilabilecek saldirilar sadece tek tip
kullanict ve erisim temelli saldirilar ile smirlt

kalmaz. Protokol yapisindaki aciklardan
faydalanarak farkli bolgelerdeki bir¢cok sunucuya
islevsel uygulamalar gonderilerek sistem

tikanabilir. Bu amagla gercek zamanli ve gergek

zamanli  olmayan saldir1  tespit  sistemleri
kullanilarak giivenlik amagl analizler yapilir [11].

Grid aglardaki genis ve dinamik kullanici kitlesi ve
bunlarin farkli sitelere erisim yollar i¢in gereken
yetkilendirme igin sayisal sertifikalar gelistirilmistir.
EGEE i¢inde de kullanilan bu sertifikalarin etkin
kontrolu i¢in yetkili bir otorite vardir. Uluslararasi
bir sistemde milli otoriteler tarafindan bu hizmet
saglanir [12].

3. GUVENLIK VE RiSKLER

Kullanilan agin yapist ne olursa olsun giivenlikle
ilgili temel esaslar1 yerine getirebilmek icin
giivenlikten sorumlu bir birim tarafindan agin
stirekli kontrol edilmesi ve izlenmesi gereklidir. Ag1
daha emniyetli duruma getirmek icin, agda mevcut
hassasiyetleri  anlamak ve  bunlarin  nasil
asilabilecegini bilmek dnemlidir.

Ayni giivenlik felsefesi aym sekilde agin iletisim
altyapisina da uygulanmalidir. Ozellikle Grid aglar
gibi birbirlerinden uzakta bulunan
organizasyonlardan olusturulan genis alan aglarinda
almacak tedbirler gercekte yerel aglarda alinacak
tedbirlerle aynm1 olacaktir. Tek fark yetki dahilinde
olan yerel ag ile beraber ag disindaki iletigim
sistemlerinin de kontrolunun saglanmasidir.

Ag altyapisinin giivenligini diizenlerken, agdaki
sistemlerin birbirleriyle nasil iletisim kurduklarini
anlamak ¢ok onemlidir. Iletisim sistemlerine
yapilacak yetkisiz bir girisim sisteme ait temel
ozellikleri bozabilir. Giivenlik sorumlular1 eger bu
iletisim  Ozelliklerini  biliyor ve ortaya ¢ikan
degisiklikleri farkedebiliyorsa, bu durumu 6nlemek
icin gereken tedbirleri alabilir [13].

Bilgiye kolay ulasim icin sunulan hizmetler
(servisler, http, ftp, vs) ayn1 zamanda zarar verme
riski de tagimaktadir. Bilgisayar aglarinin sundugu
biitiin olanaklardan faydalanmak, fakat gelebilecek
zararlari en aza indirmek gerekir. Almacak
tedbirlerle giivenlik 6ne ¢ikarilirken, ag hizinin
azalmasi kabul edilemez.

Ag giivenligindeki gelismeler ile ozellikle saldirt
tespit sistemleri (intrusion detection systems) ve
zayiflik inceleme araglari (vulnerability assessment
tools) giderek dnem kazanan diger bilisim giivenligi
uygulamalar1 olup, giivenlik ¢6ziim paketinin
olusturulmasi esnasinda dikkatle degerlendirilmesi
gereken bilesenlerdir.

Grid  siteleri  farkli  kuruluslar  tarafindan
yonetilmektedir. Siteler  kendi hesaplama
kaynaklarmin nasil kullanildigt konusunda son
kontrol hakkina sahiptir. Grid faaliyetlerinin
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yaklagik %24’iinii kapsayan orta katman kurulumu
faaliyetleri, kalite giivencesini, giivenlik ve ag
hizmetlerini, bunlarin gelistirilmesini kapsar [ 14].

Grid aglarda giivenlikle ilgili olarak diisliniilmesi
gereken nokta, agda paylasimda olan hassas
bilgilerin farkli aglar arasinda nasil kullanildigini
bilmek gerekliligidir. Dolayisiyla bdyle bir bilgi
kaynag1 kendi yerel sahibi tarafindan en iyi sekilde
korunabilecekken uzaktan erisim saglayan ag
kullanicilarinin herhangi bir hatali kullanimi sonucu
yetkisiz kisilerin eline gegebilir.

Bu yiizden biitin Grid ag fzerindeki hizmet
cesitlerini ¢ok iyi analiz etmek gereklidir. Genelde
ihmal edilen bir elektronik posta hizmetinde bile
¢ok sayida hassas bilgi yanlis sekilde kullanicilar
arasinda yer degistiriyor olabilir. Hemen hemen
biitin posta hizmetlerinin diiz metin oldugu
diistiniiliirse konunun 6nemi ve devamli olarak
izlenmesi gerekliligi ortaya ¢ikar.

Aga yetkisiz olarak giren bir kiginin varligi ag
mevcudu fazla degilken kolaylikla anlasilabilir.
Ancak bu sayr birkag bin kullaniciya ¢iktiginda
saldirganin bulunmasi giiglesir. Ag ydneticisi olan
kisilerin aga erisim i¢in fiziksel kontrol saglamalari
diye bir giivenlik sistemi olusturmalari miimkiin
degildir.

Eger bir saldirgan ag1 gozlemek istiyorsa, yapacagi
islem biiyiik bir ihtimalle en c¢ok bilgiyi
toplayacagimi diislindiigi merkezdeki birimlere
erisim saglamak olacaktir. Bdyle bir durumda
yetkisiz erigimin imkan verdigi kablolama dolaplar1
ve sistem sunucu odalar1 temel hedefler ve sonrada
ulasilacak olan diger iletisim imkanlart i¢in merkez
olacaktir.

4. GRIiD GEREKSINIMLERI

Grid sistemdeki biitlin  kullanicilarin  ihtiyag
duyduklart uygulamalart gerceklestirebilmeleri i¢in
hem yerel hem de biitliin Grid sistemi icinde
kendilerine  ait  kimliklerinin  dogrulanmasi
gereklidir. Kaynaklarin dinamik olarak degistigini
varsayarsak her yeni kaynak i¢in en azindan bu

kaynaga ihtiyag duyacak, ilgili uygulamay1
caligtiracak  kullanicilar  i¢in  bir giris hakki
verilmelidir.

Baz1 kaynaklar sadece yerel kullanicilarin erisimine
izin veriyorsa, grid sistemden gelen diger
kullanicilar i¢in de birer yerel kimlik atamasi
yapilabilmelidir.

Sisteme dahil olan biitlin organizasyonlar kendi
kaynaklarmin yanlis veya hatali kullanimi {izerine

uygulayacaklar1  yaptirnmlari  daha  Onceden
belirlemis olmalidirlar. Erisim kontrolu saglayan
kisisel sertifikalarin iptal edilmesi durumunda o
yerel ag igcindeki kaynaklara erigim
gerceklesmeyecektir [15].

Ag giivenligi ile ilgili teknolojilere bakildiginda, bu
alanda en yaygin uygulamasi bulunan teknolojinin
giivenlik duvarlar (firewall) oldugunu 6ne stirmek
dogru olacaktir. Temel olarak bir giivenlik duvari,
bir ya da daha fazla ag arasina yerlestirilen ve bu
aglar arasinda belirlenen bir politika gercevesinde
izolasyon saglayarak onlar1 birbirinden yalitan bir
ag bilesenidir [16]. Giivenlik duvarlari, yaygin
kanaatin aksine, Grid aglar icin tek baslarina
eksiksiz bir giivenlik ¢dziimii olusturamamaktadir.
Mevcut giivenlik duvarlarinin hizlart 1-10 Gb/s
civarindadir ve bu deger grid aglarin ¢ok biiyiik bant
genisligi ihtiyacini karsilamaktan ¢ok uzaktir.

Grid aglar i¢indeki super bilgisayarlar veya
uygulamalarda kullanilan 6zel sistemler birbirlerine
atanmig ve karsilikli  gliven duyma (trust
relationship) prensibine gdre baglanirlar. Boyle bir
durum da sistem igindeki kullanicilarin sebep
olabilecegi giivenlik agiklarini ortaya ¢ikarir [14].

Yalnizca kaynak ve hedef bilgilerine bakarak segici
gecirgenlik gosteren “paket filtreleme” giivenlik
duvart uygulamalarinin  yanlis  kullanimlaridir.
Internet’e acik web hizmeti veren bir sistemi
korumak {izere kurulan bir “paket filtreleyen
giivenlik duvart sistemi” kagimilmaz olarak bu
sisteme dogru gelen tiim web istemlerini gegirmek
zorundadir; boylece saldirganlarin web {izerinden
yapabilecekleri saldirilar i¢in herhangi bir koruma
saglanamamaktadir.

Giivenlik  duvarlarma  ilave  olarak  yiiksek
performansli fiziksel mantiksal (logical) iletisim
kanallar1  (fiber, dalgaboyu-wavelength, VPN-
Virtual Private Network- gibi) kullanilabilir. Bu
sistemlerin  ortak  Ozelligi  sistem  disindan
kullanimlarinin miimkiin olmamasidir.

Grid sistemin kapsadig1 donanim ve yazilim iriinleri
ile  mevcut bitin kurumsal aglarin durumu
hakkindaki giincel bir bilgi sistemi yapilabilecek
kotii  maksathi  girisimleri  belirlemekte faydali
olacaktir [18,19]. Sistemin ortak kaynaklari
hakkindaki yanlis veya yetersiz bilgiler hatali
kararlar alinmasina sebep olabilir. “Globus Toolkit”
yazilimi ile grid aglarin kurulumdan isletmeye kadar
olan potansiyel problemleri bir dlgiide ¢6ziilmiistiir.
Bu yazilimm sisteme iiye biitiin organizasyonlar
tarafindan etkin olarak kullanimi, herkes tarafindan
kabul edilen giivenlik donanimlarina iligkin
hususlarin (acik portlar, protokollar, uygulamalar)
onceden dogru olarak belirlenmesine baglidir [10].
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Verinin son derece onemli oldugu grid aglarda
biiyiik risk tagiyan gizlilikle ilgili giivenlik iizerinde
durulmalidir. Bir ¢ok kisi ya da kurulus i¢in gizli

bilgiler  bilgisayar  lizerinde  tutulur. Bu
bilgisayarlarin gilivenligi en 1iyi sekilde bazi
kurumlarda oldugu gibi internet baglantist

kopartilarak saglanmaktadir. Ancak bu durumda da
kolay ulagilabilirlik ortadan kalkmig olur. Bu
ylzden grid ag biinyesinde ortak olacak sekilde
giivenlik politikalar1 belirlenmelidir.

Ag biitlini i¢in toplu olarak degerlendirilen bir
yetkilendirme veya hatali davranislarda uygulanacak
politikalara getirilebilecek esneklik ve kapsam
farkliliklar1 grid aglarda karar verilmesi gereken
ortak faktordiir [20].

Erigsim haklariin uygun olarak diizenlenmesi i¢in
organizasyonlarin biiyiik bir kismi kullanici ismi ve
parolaya dayanan LDAP (Lightweight directory
Access protocol) kullanir. LDAP sadece genel
anahtarlar1 degil, ayn1 zamanda erisim haklar1 gibi
farkli sekillerdeki ag bilgilerinin kaydini yapip
dagitan bir protokoldiir [21].

5. DAGITIK ERiSiM DENETIMi

Iyi isleyen bir grid ag icinde sunulan hizmetlerin
durumunu ve mevcudiyetini tespit etme kabiliyeti
son derece 6nemlidir [19]. Ag igindeki herhangi bir
organizasyondan, herhangi bir kullanici tarafindan
yapilan istek hizmet verecek agdaki bilgi sistemleri

merkezinde, istekte  bulunulan  uygulamanin
gerektirdigi erisim  kontrol politikasina  gore
degerlendirilir (Sekil 2).
Gitvenlik
Tnvan @Q
$ PKI v Sertifika o
izmet ar

Ototiteleti
\ hit site

FEI we Bertifika
Ototiteleri

Sekil 2. Grid Ag1 Bilesenleri

Geleneksel erisim kontrolu ag {izerinde bulunan bir
erisim kontrol sunucusunda erisim kontrol listeleri
(ACLs) tutularak saglanmaktadir. Bu sunucular aga
kimlerin erigebilecegini ve hangi servislerin
kullanilabilecegini belirler. Her kullanict igin ayri
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bir yetki degeri saklayan bu sunucular kullanicilara
sadece tanimlanmis yerlere giris izni verirler. Ag
kullanicilarinin dinamik  olarak  degistigi
varsayilirsa  biitin erisim kontrol islemlerinde
otomatik giincellemeler 6nem kazanir.

Ag giivenligiyle ilgili olarak giivenlik duvarlarinin
(firewall) kullanimiyla ilgili verilecek ilk karar ag
ici ve digt veri trafigini yonetmek icin gereken
prensiplerin neler olacagini belirlemektir [17,18,19].
Bunun sonucunda ag erisim kontrol politikasi
belirlenir. Erisim kontrolu kurumsal o6zelikler
icermelidir. Erisim kontrol politikas: grid agin farkli
organizasyonlarindaki dahili aglarin farkli alanlarina
uygulanabilir. Bu durumda erisim kapsami yalniz
belirli maksatli kullanimlar i¢in belirlenebilir. Boyle
bir erisim politikas1 agin farkli pargalarindan gelen
ve giden veri akis istikametlerini belirler Ayrica
diger biitiin veri cinslerinin engellenecegini ifade
eder.

Ag adres doniisimi (NAT-Network Address
Translation) genel olarak bir giivenlik tedbiri
olmamakla beraber, 6zel aglar1 yeni bir ag adres
grubu kullanarak Internet’e baglamak icin kullanilan
bir tekniktir. Kapt adres doniisiimii (PAT-Port
Address Translation) bu teknigin imkanlarini
arttirir[22].

Sanal kurumsal baglantilar (VPN-Virtual Private
Networks) grid ag i¢indeki farkli organizasyonlarin
birbirleriyle olan iletigimlerinde kullandiklar1 ve
karsilikli olarak yetkilendirilmis, glivenli erisim
saglayan bir iletisim teknolojisidir [23,24]. Bu
sistemde giivenlik icin gereken teknolojiler, grid
aglar i¢in siiper bilgisayarlarda veya baska
sistemlerdeki 6zel uygulamalart calistirmak igin
kullanilabilecek CAs (Certificate Authorities) ve
PKI (Public Key Infrastructure)’dir [23]. Bu anahtar
ve sertifikalar organizasyon icinde veya disinda
yetkilendirilmis,  kullanicilara  ait  gilivenlik
anahtarlarin1 tek elden kontrol ve koordine eden,
giivenilir birimler tarafindan degerlendirilir. Bu

birimler, ag ic¢indeki kullanict1 ve sistemlerin
kimligini belirlemek iizere sertifikalar yayinlar ve
bu sertifikalarin baska kullanicilar tarafindan
dogrulanmasmi  saglamak iizere yayinladigi
sertifikalari sayisal olarak imzalar [25].

6. SONUCLAR

Bilgisayar sistemlerini ve ag teknolojilerini

korumak icin kullanilan giivenlik ¢odziimlerinin
biiyiik bir bolimii gercek hayatta sik¢a kullanilan

farkll giivenlik ¢ozlimlerine paralellik
gostermektedir. Ancak Grid aglar gibi 6zel
kullanimli ve ¢ok biyik o6lgekli ortamlarda

kullanilacak olan giivenlikle ilgili donanim ve
yazilim iriinlerinin paylasimdaki uygulamalara gore



dinamik olarak degisen 6zel gegis kapilarina (ports)
sahip olmas1 gereklidir. Erisim kontrolu i¢in yiliksek
performansli yeni cihazlar gelistirilmelidir. Temel
olarak Grid ag politikasinda belirlenebilecek
giivenlik ile ilgili hususlar su sekilde diizenlenebilir:

Grid sistemlerinin  her biri Internetten
gelebilecek saldirilara  karst standart grid
politikasina uygun olarak korunmalidir.
Internetin hatali kullanimi giivenlik
duvarlartyla engellenmeli, hatali bir uygulama
erisim kontrolu ile aninda sonlandirilmalidir.
Gilivenlik duvarlart yiiksek performanslt ve
gerekirse yilik paylagimli olmalidir.
Calistirilacak uygulamalar i¢in “net to trust”
birimler birbirine glivenmelidir.

Kullanic1 yetkilendirmeleri igin ortak bir CA
birimi secilip, sertifikalar buradan
yonlendirilmelidir.

Aga eklenecek her yeni birim igin mevcut
giivenlik tedbirleri aynen wuygulanmali ve
erisim listeleri icin otomatik bir sistem
gergeklestirilmelidir.
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