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ABSTRACT

Information system software and hardware are used
widespread in our life and these products include
vulnerabilities. Unconscious system users and
attackers can use these vulnerabilities. As a result of
attacks  information systems’  confidentiality,
integrity or availability are to be danger.
Information system products’ security process have
been carried out since 1970’s. Many national
standards and guidelines (like ITSEC, TCSEC etc.)
were used European countries and United States. So
today producer try to design more secure and
reliable information systems software and hardware
prevent to information system attacks. In this article
we study evaluation of the security products
according to ISO IEC 15408 standards by the
independent security laboratories in the world and
Turkey. In addition to development and properties
of ISO IEC 15408 standard we take up information
system hardware and software products security
evaluation in Turkey.
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1. GIRIS

Bilgi sistemleri iizerindeki giivenlik ¢aligmalarina
ilk olarak 1970°’li yillarin basinda baslanmis ve
yillar igerisinde kapsami ve derinligi genisletilerek
sirdiirilmiistir. ~ Yazilim/Donanim ve  sistem
giivenligi  degerlendirmesi ~ konusundaki  ilk
caligmalar, Orange Book olarak da bilinen TCSEC
(Trusted Computer System Evaluation Criteria)
standardinin 1983 yilinda Amerika Birlesik
Devletleri Savunma Bakanligi (USA Department of
Defense) tarafindan yaymlanmasi ile baglamigtir [1].
1985 yilinda, TCSEC giincellenmistir. 1980°1i
yillarda Avrupa’da; Ingiltere, Almanya, Fransa ve
Hollanda kendi gilivenlik test metodolojilerini
olusturmuslardir. Daha sonra Avrupa Komisyonu
degerlendirme standartlar1 aradaki farklari ortadan
kaldirmak, bir yerde yapilan degerlendirmenin her
yerde gecerli olmasini saglayabilmek i¢in bu iilkeler
bir araya gelerek 1991 yilinda ITSEC (Information
Technology  Security  Evaluation  Criteria)
standardint  olusturmuslardir  [2]. Kanada’ da
CTCPEC (Canadian Trusted Computer Product
Evaluation  Criteria) standardi ITSEC  ve

TCSEC’den faydalanarak 1993 yilinda milli
degerlendirme standardini yayinlanmistir.  Ayni
yilda ABD’de FC (Federal Criteria for Information
Technology  Security)  siirim 1.0 ITSEC
konseptlerinden faydalanilarak yaymlanmistir.

Giivenlik standartlarinin  ya da kilavuzlarmin
kullanilmasinin temel sebebi, bu alanda iiretilen
yazilim/donanimlarin ya da sistemlerin, bagimsiz
laboratuarlar tarafindan belirli kurallar ¢er¢evesinde
test ve degerlendirmesini saglamaktir. Bu test ve
degerlendirmenin temel amaci, iddia edilen giivenlik
fonksiyonlarmin cihaz iizerinde eksiksiz ve
karsilikli destekleyici olarak gergeklestirildigini
kontrol etmek ve iddia edilen garanti seviyesinin
saglanip saglanmadigini belirlemektir. Bu yiizden de
diinyanin degisik iilkelerinde degisik gilivenlik
degerlendirme standartlari kullanilmisgtir.

Avrupa Kanada ve Amerika Birlesik Devletleri’nde
iiretilen yazilim/donanim ve sistemlerin farkli farkli
standartlara gore giivenlik degerlendirmelerinin

gergeklestirilmesi, uluslararasi  satilan  driinlere
uygulanmig testlerin diger iilkelerde
anlagilmamasina, yazilim/donanim ve sistem

giivenligi konusundaki caligmalarin farkli iilkeler
arasinda farkli sekilde gelistirilmeye calisilmasi
sorunlara sebep olmustur. Bu sorunlarin Oniine
gecilebilmesi i¢in Kanada, Fransa, Almanya,
Ingiltere, Avustralya, Yeni Zelanda ve Amerika
Birlesik Devletleri 1996 yilinda bir araya gelerek
Ortak Kriterler (Common Criteria) siirim 1.0
dokiimanini yayinlamislardir. Bu standardin baglica
amact bilgi sistemlerinde kullanilan
yazilim/donanim ve sistemlerin gilivenli olarak
tasarlanmas1 ve iddia ettikleri garanti seviyesini
saglayip saglamadiginin belirlemektir. 1998 yilinda
standardin 2.0 siliriimii yaymlanmigstir. 1999 yilinda
Ortak Kriterler tarafindan yaymlanan Ortak
Kriterler Standardi siirim 2.0, ISO (International
Organization for Standardization) tarafindan
ISO/IEC 15408:1999 standard1 olarak
yaymlanmistir.  Yine aymt yil Ortak Kriterler
tarafindan 2.1  slirim numarali  dokiimani
yayinlanmustir.

2005 yilinda Ortak Kriterler Standardi 2.3 siirtimii

yayinlanmigtir. Ayni dokiiman ISO tarafindan
ISO/IEC  15408:2005 standart numarast ile
yayinlanmigtir. Ortak Kriterler Standardinin
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uygulamasini saglayan CEM (Common Evaluation
Methodologie) dokiimani ISO tarafindan ISO/IEC
18405:2005 standardi olarak yaymlanmistir.Sekil

1’de  Ortak  Kiriterlerin  tarithsel  gelisimi
goriilmektedir.
2006 yilinda Ortak Kriterler’in 3.1  siirimi

yayinlanmigtir.  Ayni1 dokiiman ISO tarafindan
ISO/IEC 15408 standardi olarak yayinlanmasi
beklenmektedir.

Ortak Kriterler standardi diinyada giin gectikce
yaygin hale gelmektedir. Hali hazirda diinyada
CCRA’yi (Common Criteria Recognition
Arrangement) sertifika ireticisi olarak 11 iilke,
sertifika tiiketicisi olarak Tiirkiye’nin de aralarinda
bulundugu 13 iilke imzalamistir [3].
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Sekil 1 Ortak Kriterlerin gelisimi

2. ORTAK KRITERLERIN iCERIiGi
Ortak Kriterler ii¢ béliimden olusmaktadir[7].

Boliim 1, Giris ve Genel Model, Ortak Kriterlere
giris niteligindedir. Bu bolim BT giivenlik
degerlendirmelerinin temel konsept ve prensiplerini
tanmimlar nitelikte olup genel bir degerlendirme
modeli sunmaktadir. Bolim ayn1 zamanda BT
giivenlik hedeflerinin olusturulmasi, BT (Bilisim
Teknolojileri) giivenlik gereksinimlerinin segilmesi,
tanimlanmast ve Triinlerin/sistemlerin iist diizey
ozelliklerinin ~ yazilmast  konusunda  bilgiler
icermektedir. Ayrica standardin biitiin boliimlerinin
biitiin potansiyel kullanicilar i¢in nasil kullanilacagi
da bu boliimde tanimlanmaktadir.

Boliim 2, Giivenlik Fonksiyonel Gereksinimleri,
degerlendirme hedefinin giivenlik fonksiyonel
gereksinimlerinin standart bir dille anlatilabilmesini
saglamak i¢in tanimlanmis olan  gilivenlik
fonksiyonel bilesenleri kiimesi bu bdliimde
listelenmektedir.  Standardin  ikinci  bolimii
fonksiyonel bilesenlerini, ailelerini ve siniflarim
kataloglar halinde tanimlamaktadir.

Bolim 3, Giivenlik Garanti Gereksinimleri,
degerlendirme  hedefinin  giivenlik  garanti
gereksinimlerinin standart bir dille anlatilabilmesini
saglamak i¢in tanimlanmis olan giivenlik garanti
bilesenleri kiimesi bu boliimde listelenmektedir.
Standardin {¢lincii bolimii garanti bilesenlerini,
ailelerini  ve  smiflarim1  kataloglar  halinde
tanimlamaktadir.

3. ORTAK KRITERLERIN YAPI
TASLARI

A. Giivenlik Fonksiyonel Gereksinimleri
Giivenlik  fonksiyonel gereksinimleri  smiflara
ayrilmistir. Siniflar giivenlik gereksinimlerinin en
genel gruplaridir ve bir smifin biitiin dyeleri ortak
bir konuda odaklanmislardir. Ortak Kriterlerin ikinci
bolimiinde 11 tane fonksiyonel simif vardir. Bu
smiflar;

e  FAU: Security audit (Giivenlik denetimi)

e FCO: Communication (letisim)

e FCS: Cryptographic support (Kriptografi
destegi)

e FDP: User data protection (Kullanici
verilerinin korunmasr)

e FIA: Identification and authentication
(Tanima ve kimlik dogrulama)
FMT: Security management (Gilivenlik
yoOnetimi)

e FPR: Privacy (Gizlilik)

e FPT: Protection of the TSF (TSFnin
korunmasi)

e FRU: Resource utilisation (Kaynak kullanimzi)
e FTA: TOE access (TOE erisimi)

e FTP: Trusted path/channels (Giivenilir
yollar/kanallar)

Biitin bu smiflar ¢esitli sayilarda  aileler

icermektedir.  Ailelerin icindeki gereksinimler

giivenlik amaclarin1  paylasmaktadir fakat bu

gereksinimlerin  yaptiklar1  vurgular  farklidir.

Ormnegin, giivenlik denetimi sinifi denetlemenin
farkli yonleriyle ilgilenen alt1 aile icermektedir.

Biitiin aileler bir veya daha fazla bilesen
icermektedir ve bu bilesenler arasinda bir hiyerarsi
olabilir veya olmayabilir. Ornegin, veri iiretimi
denetimi birbirleri arasinda hiyerarsi olmayan iki
bilesen icermektedir, bu bilesenlerden biri denetim

kayitlarinin  tiretimi  digeri de kullanicilar ile
denetlenecek olaylarin eslestirilmesi ile
ilgilenmektedir.
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B. Giivenlik Garanti Gereksinimleri

Giivenlik garanti gereksinimleri smiflara ayrilmistir.
Siniflar  giivenlik  gereksinimlerinin en genel
gruplaridir ve bir smifin biitiin iyeleri ortak bir
konuda odaklanmiglardir. Ortak Kriterlerin ii¢lincii
bdliimiinde 8 tane garanti sinifi vardir. Bu siniflar;

ACM: Configuration
(Konfigiirasyon yonetimi)

. Management

ADO: Delivery and Operation (Dagitim ve
isletim)

ADV: Development (Gelistirme)

AGD: Guidance Documents (Kilavuz
dokiimanlar)

ALC: Life Cycle Support (Hayat dongiisii
destegi)

ATE: Tests (Testler)

AVA: Vulnerability Assessment (Agiklik
degerlendirmesi)

AMA: Maintenance of Assurance (Garantinin
stirdiiriilmesi)

Iki tane garanti smifi da, APE ve ASE sirasiyla
Koruma Profilleri ve Giivenlik Hedefleri igin garanti
gereksinimlerini icermektedir.

Biitin  bu smiflar ¢esitli  sayilarda aileler
icermektedir.  Ailelerin  ig¢indeki  gereksinimler
giivenlik amagclarini  paylasmaktadir fakat bu
gereksinimlerin  yaptiklar1  vurgular  farklidir.
Ornegin, gelistirme sinift tasarim
dokiimantasyonunun farkli yonleriyle ilgilenen yedi
farkli aile i¢ermektedir (Functional Specification,
High-Level Design, Low-Level Design,
Implementation Representation, TSF Internals,
Representation Correspondence, Security Policy
Model).

Biitiin  aileler bir veya daha fazla bilesen
icermektedir ve bu bilesenler arasinda bir hiyerarsi
vardir. Ornegin, fonksiyonel spesifikasyon ailesi
birbirleri arasinda hiyerarsi olan ve fonksiyonel
spesifikasyonun  biitlinliigii ve bicimselligi ile
ilgilenen dort bilesen igermektedir.

Ortak Kriterler Degerlendirme Garanti Seviyesi
(EAL) olarak bilinen yedi adet garanti paketi
tanimlamaktadir. Bu yedi garanti seviyesi asagidaki
gibidir;

EALT1 — fonksiyonel olarak test edilmis

EAL2 — yapisal olarak test edilmis

EAL3 — metodolojik olarak test edilmis ve kontrol
edilmis

EAL4 — metodolojik olarak tasarlanmus, test edilmis
ve incelenmis

EALS — yart bigimsel olarak tasarlanmig ve test
edilmis
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EALG6 yar1  bigimsel
tasarlanmig ve test edilmis
EAL7 — bigimsel olarak dogrulanarak tasarlanmis ve
test edilmis

Giivenlik Hedefi dokiimani olusturulurken {iriiniin
giivenlik garanti gereksinimleri belirtilmektedir. Bu
gereksinimler belirtilirken garanti seviyelerinden
biri secilmeli ve bu seviyenin gerektirdigi bilesenler
listelenmelidir. Ayrica gerekiyorsa bu bilesenlere
tglincli  bolimden ekler yapilabilir veya yeni
olusturulmus garanti bilesenleri eklenebilir.

olarak  dogrulanarak

Asagida bu yedi degerlendirme garanti seviyesi
Ozetlenmektedir. EAL1 giris diizeyinde bir garanti
seviyesidir. Garanti seviyesi artirtldikea,
degerlendirmede detaya inen bilesenler
kullanilmaktadir. Fakat herhangi 6zellesmis bir
giivenlik yontemi tanitilmamaktadir. EAL1 ve
EAL3 arasindaki seviyeler genel olarak gelistirilme
asamasinda Ortak Kriter degerlendirmesi hesaba
katilmadan tasarlanan drlinler ig¢in  tavsiye
edilmektedir.

EAL4 ve iizerindeki garanti seviyelerinden birine
uygunluk iddia edebilecek bir iiriin, tasarim
asamasindan itibaren Ortak Kriterler standard: takip
edilerek gelistirilmelidir.

EAL7 diizeyinde hem gelistirici i¢in hem de
degerlendirici i¢in maliyet arttiran eylemler
bulundugu icin bu seviyenin pratikte
gerceklenmesinin zorluklar: bulunmaktadir.

EAL1: Bu seviye iriiniin veya sistemin dogru
calistigina dair gilivenin yeterli oldugu ve giivenlik

tehditlerinin ciddi olmadig1 durumlarda
kullaniimaktadir. Bu seviyede yapilan
degerlendirmelerde, miisteriye iriin  hakkinda

bagimsiz testler ve kilavuz dokiimanlari hakkinda
inceleme sonuglart sunulmaktadir.

EAL2: Bu seviyede degerlendirme yapabilmek i¢in
iiriin gelistirici tasarim bilgilerini ve test sonuglarini
degerlendirme laboratuarina iletmelidir.  Uriin
gelistiriciden degerlendirme sirasinda talep edilecek
degerlendirme delilleri fazladan zaman ve maliyet
gerektirmemektedir.

EAL2 degerlendirmesi, miisteriler veya iriin
gelistiriciler diisiik ve orta diizey seviye arasinda bir
giivenlik gereksinimi duyuyorlar ise ve iiriiniin
gelistirme dokiimanlarinin tamamina ulagamiyorlar
ise uygulanmaktadir.

EAL3: EAL3 seviyesinde standart, iiriin
gelistiriciye tasarim sirasinda maksimum garanti
saglayabilmesi i¢in  yOntemler Onermektedir.
Gelistiriciler veya misteriler orta seviyede gilivenlik
ve bagimsiz bir garanti ihtiyact duyduklar



durumlarda bu seviye kullanilmaktadir. EAL3
degerlendirmesi  ireticinin  test  sonuglarinin
secilerek onaylanmasi ve bilinen agikliklarin tiretici
tarafindan incelendiginin kanitlanmasini igeren gri
kutu testleri (grey box testing) ile
desteklenmektedir.  Ayrica  gelistirme  ortami
kontrolleri ve iriiniin konfigiirasyon ydnetimi
delilleri degerlendirmeler icin gerekmektedir.

EAL4: EAL4 seviyesi ticari iriin gelistirme
yontemlerinden maksimum garanti saglayabilmek
icin irlin gelistiricilere yontemler Onermektedir.
EAL4 wvar olan iirlin gelistirme altyapisin
degistirmeden ulasilabilecek en yiiksek garanti
seviyesidir. Uriin gelistiricilerin ve miisterilerin orta
seviye ile yiiksek seviye arasinda bir giivenlik ve
bagimsiz bir garanti ihtiyact duyduklarinda
kullandiklar1  seviyedir. EAL4 degerlendirmesi
iriinlin alt diizey tasarimi ve uygulamanin alt
kiimelerinin analizi ile de desteklenen bir siiregtir.
Yapilan testler bagimsiz ac¢iklik analizleri ile
desteklenir. Gelistirme kontrolleri yasam dongiisii
destegi, tanimlama teknik ve araclart ve otomatik
konfigiirasyon yonetimi ile gli¢lendirilir.

EALS: EALS seviyesi, 6zel giivenlik tekniklerinin
orta diizeyde uygulanmas: ile desteklenen, ticari
iriin gelistirme yontemlerinden maksimum garanti
saglayabilmek icin iriin gelistiricilere yontemler
onermektedir. Bu seviyeye aday bir iiriin seviyenin
gerektirdigi garantiyi saglayabilecek bir sekilde
tasarlanmali ve gelistirilmelidir. Bu seviye {irlin
gelistiricileri ve misteriler yiiksek seviyede
giivenlik ve bagimsiz bir garanti ihtiyaci
duyduklarinda kullanilmaktadir. EALS
degerlendirmesi  biitiin ~ {lirlin =~ gerceklemesini
icermektedir. Garanti bigimsel bir modelleme, yari
bicimsel bir fonksiyonel spesifikasyon ve iist diizey
tasarim ve yari bigimsel bir eslestirme ile
saglanmaktadir. Agiklik analizleri kesinlikle yiliksek
atak potansiyeli olan saldirganlara karsi direnci
olcebilmelidir. Ortiillii kanal analizi ve modiiler
tasarim ayrica gerekmektedir.

EALG6: EALG6 seviyesi yliksek degerdeki varliklari
korumakta olan iiriinler i¢in yiiksek garanti seviyesi
saglayan giivenlik teknikleri Onermektedir. Bu
seviyede lriin gelistirirken dikkat edilmesi gereken
nokta iiriiniin koruyacagi varliklarin degerinin bu
seviyede {irlin gelistirmenin getirecegi maliyeti
karsilayacak nitelikte olmasidir. EALG6
degerlendirmesi tasarimin modiiler ve katmanli bir
yaklasimla ve ger¢eklemenin yapisal bir sunumu ile
desteklenen bir analizle saglanmaktadir. Bagimsiz
aciklik analizleri yiiksek atak potansiyeli olan
saldirganlara karsi direnci olgebilmelidir. Ortiilii
kanal analizi sistematik olarak yapilmalidir.
Geligtirme ortami ve Kkonfiglirasyon yoOnetimi
kontrolleri giiclendirilmelidir.
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EAL7: EAL7 seviyesi son derece yiiksek risk
durumlarinda veya korunan varliklarin bu seviyenin
getirecegi maliyeti karsilayabilecegi durumlarda
uygulanabilmektedir. EAL7 degerlendirmesinde
fonksiyonel spesifikasyonun ve {iist diizey tasarimin
bicimsel bir sunumu ile bigimsel bir model
sunulmaktadir. Uriin  gelistiricinin  beyaz kutu
testlerinin (white box testing) kanitlar1 ve bu test
sonuglarinin  bagimsiz bir onayr gerekmektedir.

Tasarimin karmagikligi en diisiik degerde olmalidir.

4. ORAK KRITERLERIN TARAFLARI
Bir Ortak Kriterler degerlendirmesinde; Miisteriler,
gelistiriciler, sponsorlar, degerlendirme
laboratuarlar1 ve sertifikasyon makami
bulunmaktadir. Bunlarin iletisimi sonucunda bir
iiriin veya sistem degerlendirilmektedir.

Miisteriler; Ortak Kriterler Standardini, teknik ve
prosediirel ~gereksinimlerini tam olarak ifade
edebilmek icin kullanilabilmektedir. Miisteriler
degerlendirme sonuglarini, degerlendirilmis bir
irliniin kendi ihtiyac¢larini karsilayip
karsilamadigina karar vermek ig¢in kullanabilirler.
Ayn1 zamanda alacaklar1 iiriiniin ya da sistemin
iddia edilen giivenlik ozelliklerinin bagimsiz bir
laboratuar tarafindan onaylanmasmi saglamis
olurlar. Miisteriler standarda uygun olarak
hazirlayabilecekleri Koruma Profilleri (Protection
Profile) aracihigiyla BT  giivenlik  Olgiitleri
konusunda 6zel gereksinimleri varsa belirtebilirler.

Gelistiriciler, Ortak Kriterlere gore degerlendirecek
irlinii hazirlayacak taraftir. Gelistiricilerin, Ortak
Kriterler Standardini ve degerlendirme siirecinin
nasil isledigini bilmesi gerekmektedir.
Gereksinimler miisterilerin  6zel ihtiyaglarindan
belirlenebilecegi gibi pazardaki ihtiyaclara goére de
bu  gereksinimler  tespit  edebilirler.  Uriin
gelistiriciler, Koruma Profilinin nasil
olusturuldugunu  ve nasil  kullanilabilecegini
incelemelidirler, bu sayede Koruma Profillerine
uygunluk saglayan ve miisterilerin gereksinimleri
dogrultusunda {iriin gelistirebilirler.

Sponsor, {irlinlerin sertifika almasi icin iiriin ve
degerlendirme delilleri ile birlikte laboratuara
degerlendirme i¢in bagvuran taraftir. Sponsor
gelistirici olabilecegi gibi baska bir firma da olabilir.
Bu konuda Ortak Kriterler standardi pratik ve
ulasilabilir  kriterler koymaktadir.  Gelistiriciler
tasarim asamasindan itibaren bu kriterlere uygun
davrandiklart takdirde {iriin sonlandiktan sonra
sertifika almalar1 kolay olmaktadir. Sponsor,
degerlendirme siiresince {iiriin ve dokiimantasyonla
ilgili Ortak Kriterler laboratuar1 ile siirekli
haberleserek degerlendirme siirecinin bir parcasi
olur.



Degerlendirme laboratuari, yazilim/donanim ya da
sistemin  degerlendirmesini  yapan  taraftir.
Yazilim/donanim veya sistem degerlendirme
delilleri ile birlikte sponsor tarafinda laboratuara
sunulur. Laboratuar standarda uygun olarak {iriinii
veya sistemi degerlendirir ve degerlendirme
sonucunu bir rapor ile sertifika makamina bildirir.
Laboratuar, degerlendirme siirecinde sponsor ve
sertifika makami ile degerlendirme konusunda
gerektikce haberlesir.

Sertifika makami, degerlendirme laboratuarlarina
lisan  veren  kurumdur. Sertifika  makam
degerlendirme siirecini izleyen ve degerlendirme
sonucunda da laboratuar tarafindan {iretilen
degerlendirme  teknik raporuna gdre {irlini
sertifikalandiran taraftir.

Sekil 2°de Ortak Kriterlerin taraflar1 goriilmektedir.
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Sekil 2 Ortak kriterlerin taraflari

4.1 Akreditasyon ve Onay

Ortak  Kriterler —modeli  degerlendirme  ve
sertifikasyon islerini ve bu isleri yapacak kurumlarin
rollerini ve sorumluluklarini birbirinden
ayirmaktadir. Sertifikalar, ulusal yapilar tarafindan
lisanslanmis, bagimsiz degerlendirme
laboratuarlarinin degerlendirme teknik raporu baz
almarak  verilir. Degerlendirme laboratuarlar:
genelde TS EN ISO/IEC 17025 akreditasyonu almis
bagimsiz kuruluslardir. Ortak Kriter
degerlendirmeleri yapabilmek igin ulusal Ortak
Kriterler yapisinin = Sertifikasyon Kurumu’ndan
lisans almalar1 gerekir. Sekil 3’de Tiirkiye’deki
yap1 goriilmektedir.
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Sekil 3 Ortak Kriterler Tiirkiye yapisi

Bu yapida Ortak Kriterler laboratuart ilk olarak TS
EN ISO/IEC 17025 standardina gore bir
akreditasyon kurumundan akredite olur. Bu
genellikle tilkenin akreditasyon kurumu tarafindan
yapilir. Bu akreditasyon laboratuarin belirtilen
kapsamdaki Ortak Kriterler degerlendirmelerini
yapabilecek personeli ve cihazi oldugunu ve
laboratuarmmn TS EN ISO/IEC 17025 standardinin
gereklerini  yerine  getirdigini  gOstermektedir.
Laboratuar bu yapisi ile kendisine degerlendirme
icin gelen {rlinleri degerlendirir ve onlara ait
degerlendirme teknik raporu iiretir.

Laboratuar akreditasyon islemlerini tamamladiktan
sonra  laboratuarin  degerlendirdigi  iriinlerin
sertifikalanabilmesi i¢in, her bir iilke bir tane olan,
sertifikasyon makamina bagvurur. Sertifikasyon
makami tilkedeki Ortak Kriterler laboratuarlarini
denetleyerek onlari sertifikalandiran bir kurulustur.
Sertifikalandirma igleminden sonra sertifikasyon
makami  degerlendirme  siireglerini  yakindan
izleyerek laboratuarmn degerlendirdigi iriinlere
sertifika verir.

Bu yapida ilk olarak OKTEM laboratuari
TUBITAK-UEKAE biinyesinde 2001  yilinda
kurularak Ortak Kriterler konusunda caligmalarina
baslamistir. Laboratuar 2005 yilinda TURKAK
(Turk Akreditasyon Kurumu) tarafindan TS EN
ISO/IEC 17025 standardma gore akredite olmustur.
Bu akreditasyon OKTEM laboratuarinin Ortak
Kriterlerin PP, ST,EAL1, EAL2, EAL3, EAL4
degerlendirmelerin yapabilecek personeli ve cihazi
oldugunu ve laboratuarin TS EN ISO/IEC 17025
standardinin ~ gereklerini  yerine  getirdigini
gostermektedir.
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OKTEM laboratuari, TSE biinyesinde kurulmus
olan Ulusal Sertifika makamindan Aralik 2007°de
gecici lisans almistir. Halen sertifikasyon makami
ile lisanslama c¢alismalari ve degerlendirmeler
stirdiirilmektedir.

Sertifikasyon Makami(TSE) tarafindan 2003 yilinda
kurulmus ve aymi y1l CCRA’e sertifika miisterisi
(Certificate Consuming) olarak iiye olunmustur.

TSE, CCRA’e sertifika iiretici (Certificate
Authorizing)  olarak  {iye  olan  {lkelerin
degerlendirmelerini ~ kabul etmistir. Halen

Tirkiye’nin Sertifika {ireticisi
devam etmektedir.[5]

olma c¢alismalari

5. SONUC ve ONERILER

Bilgisayar sistemlerinde kullanilan yazilim/donanim
ya da sistemler iretilirken zayifliklar ya da daha
sonra teknolojik olaylardan dolayr agikliklar
¢ikabilmektedir. Bu agikliklar ve zayifliklar
kullanicilar tarafindan bilerek ya da bilmeden
kotiye  kullanilabilmektedir.  Miisteriler  bilgi
sistemlerinde kullanacaklari iiriin ya da sistemlerde
bu tiir agikliklarin olmamasini istemektedir. Bu
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