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Abstract

Digital signature applications are used to substitute traditional
handwritten signature on documents in digital environments.
Digital signature in individual usage allows control of
documents integrity and verification about association of
signers identification with the sign. In fact as well as above,
authorization of a signer to sign any documents in an
organizational workflow has to be verified. This can be done
as integration of signature with appropriate authorization
information to compose an authorized digital signature as a
result.

In this work design of an authorized signature was presented,
application framework of the authorized signature was
explained and possible implementations were illustrated.

A design pattern based model was also expressed to facilitate
adaptation of traditional signature applications to be an
authorized digital signature.

(")zetg:e

Sayisal imza uygulamalar1 kullanom alan1  olarak,
yetkilendirme, kimlik denetimi ve bilgi bitiinligi gibi
giivenlik islevlerini gerektiren gelismis bilgi ve belgelendirme
sistemlerinde yayginlagsmaktadir. Bu uygulamalar, sayisal
ortamdaki belge i¢in, geleneksel olarak el ile atilan 1slak
imzanin karsiligini elde etmek amaciyla kullanilmaktadir.
Sayisal imza, bireysel kullanimda imzayr atan kisinin
kimliginin ve sayisal imza ile iliskilendirilen belgenin
biitiinligiiniin  dogrulanmasma imkan vermektedir. Oysa
kurumsal belgelerde, belge iizerindeki imzay: atan kisinin
imzay1 atmaya yetkisinin olup olmadiginin da sorgulanmasi
gereklidir. Bu, sayisal imzanin uygun bir yetki bilgisi ile
iliskilendirilerek, yetkili sayisal imzaya donistiiriilmesi ile
miimkiin olabilir.

Bu ¢alismada, kurumsal belgeler iizerindeki imzalar i¢in yetki
denetiminin gergeklestirilebilecegi bir yetkili sayisal imzanin
tasarimi sunulmus ve yetkili sayisal imza uygulamalarina
temel olusturacak tasarimi destekleyen gercekleme onerileri
orneklendirilmistir. Tasarimin var olan sayisal imza
uygulamalart i¢in uyum kolaylig1 saglayacak sekilde dekorator
tasarim kalibi  yardimiyla gerceklestirilmesine de yer
verilmistir.

1. Giris

Bilgi sistemlerinde, sistemin genel giivenligini ve sistem
iizerindeki bilginin  korunmasmi destekleyen giivenlik
politikalar1 ~ bulunmaktadir. Bu  gilivenlik  politikalar:

temellerinde; aktif verinin degistirilmediginin kontrolii
amactyla uygulanan veri bitlinliigli, verinin gizliligini
saglamak i¢in kullanilan veri sifreleme/desifreleme ve gerek
haberlesme gerek veri giivenilirligi gereksinimlerine cevap
veren yetkilendirme ve kimlik denetimi fonksiyonlarini
barmdirir[1].
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.Bahsi gecen sistemlerde, dolasimda ya da arsivlenmis bir
belgeye eklenen sayisal imza, ilgili verinin kaynaginin yani
belgeyi kimin olusturdugunun, belgenin kimden geldiginin,
verinin Ozgiinliigiiniin yani degistirilip degistirilmediginin
dogrulanmasina yardimci olmaktadir.

Sayisal imza uygulamalari bahsedilen islevleri
gergeklestirirken imzay1 atan kisiye 6zgili benzersiz anahtar ile
belgeye 6zgli Ozet bilgiyi birlestirirler. Kisiye 6zgii anahtar,
kisinin kimlik bilgisi ile iliskilendirildiginden imzay: atan
tarafin kimliginin dogrulanmasini; belgeye 0Ozgii Ozet ise
belgenin degistirilmediginin, aslmin korundugunun
anlagilmasini saglar.

2007°de Ugur ve Sogukpinar, kurumsal dolagimdaki
belgelerin gecerli sayilmasi igin sayisal imza ile kimlik
dogrulamanin yaninda belge iizerindeki imzanin yetkili olup
olmadiginin da belirlenmesi gerektigini belirtip yetkili sayisal
imza kavramini ortaya koydular[2]. Yetkili sayisal imza,
imzayr atan kisinin belge lzerindeki yetkisini belirtir ve
dogrulanabilir bir yetki bilgisinin imzalama iglemine dahil
edilmesi ile olusturulmaktadir[2,3].

Bu c¢alismada, imzalayanin yetkisinin de denetlenmesinin
gerektigi kurumlarda, dolasimdaki ve arsivlenen belgeler
tizerinde sayisal imzalama islemi icin kullanilacak, sayisal
imzaya bir yetkibilgisinin eklenmesi ve yetkinin bir yetki
yetkilisi tarafindan kontrol edilip onaylanmasini temel alan bir
yetkili sayisal imza uygulamasi tasarimi: sunulmaktadir.
Calismada ayrica tasarimm var olan sayisal imza
uygulamalarindan yetkili sayisal imzaya gegis siirecini
hizlandiracak modiiler bir yap1 onerilmektedir. Bu yap1 var
olan uygulamalarin koklii degisikler gerektirmeden uyumunu
saglamaktadir. Bunun gergeklestirilmesi i¢in  yazilim
miihendisligi yontemlerinden biri olan tasarim kaliplarindan
faydalaniimaktadir.

Makalenin takip eden boliimlerinde sayisal imza ve yetkili
sayisal imza kavramlari tanimlanip, yetkili sayisal imza
tasarimimin temelini olusturan yetkibilgisi, imza semalart ve
yetki  yetkilisi  yapilarin  tasaribm  ve  islevleri
detaylandirilmaktadir. Son béliimde ise yetkili sayisal imza
uygulamalar1 igin tasarimin olasi uygulamalar1 yer almakta ve
tasarimin sayisal imza uygulamalarina katkilari ile makale
tamamlanmaktadir.

2. Sayisal imza ve Yetkili Sayisal Imza
Kavramlan

Sayisal imza, sayisal bir veriye eklenen ya da o sayisal veriyle
mantiksal baglantis1 olan, kimlik dogrulama amaciyla
kullanilan bagka bir sayisal veri olarak tanimlanabilir[4].
Sayisal imza ayn1 zamanda, giivenli bir imza olusturma arac1
ile olusturulma, nitelikli bir sayisal sertifika ile imza sahibinin
kimliginin tespitini ve imzalanmig sayisal veride imza sonrasi
herhangi bir degisikligin yapilip yapilmadigini saglayabilme
yetenegine sahip olmalidir[4].
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Sayisal imza semasi kavrami Diffie ve Hellman tarafindan
1976'da ortaya konulmustur[5]. 1978'de Rivest, Shamir ve
Adleman giiniimiizde yaygin olarak kullanilan sayisal
imzalama algoritmasinin temellerini atmigtir[6]. Sonraki
yillarda gelisen kriptografik yontemler ile EIGamal, ECDSA
gibi bir ¢ok sayisal imzalama semasi literatiirde yerini
almistir[7].

Sayisal imzalama, imzalanacak belgenin tek yonlii bir
Ozetleme fonksiyonu ile 6zgiin bir 6zetinin elde edilmesi ve bu
Ozetin belirlenen imzalama algoritmasindan gegirilmesi
asamalarindan olusan iglemdir(Sekil 1). Bu islemin sonucunda
o belgeye ait bir sayisal imza elde edilmis olur.
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Sekil I: Sayisal Imzalama Semasi.

Sayisal imzanin dogrulanmas: ise; belgenin ayni &zetleme
fonksiyonu kullanilarak 6zetinin olusturulmas: ve bu 6zetin
imzalayan kisiye 6zgli bir anahtar/sertifika ile ¢oziimlenmis
ozetle karsilastirilmasi asamalarmt igerir (Sekil 2). Anahtar
kullanimi kimligin dogrulanmasini, 6zetlerin karsilastirilmasi
ise belgenin bﬁtﬁnlﬁgﬁnﬁn dogrulanmasini saglar.
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Sekil 2: Sayisal Imza Dogrulama Semasi.

Teknolojinin ihtiyaclart dogrultusunda son on yilda birgok
sayisal imza semasi ortaya konmustur. Bunlardan bir kismu
geleneksel imzalama semalarinda yer alan anahtar
Ozgiinliigiine bagli kimlik dogrulama yapisint hedef alarak
kimlik tabanli imza kavrami iizerinedir [8,9,10,11,12]. Bu
imza semalarinda kigiye Ozgii (isim, e-posta adresi gibi)
kimlik verileri imza ile biitiinlestirilerek kimlik dogrulamada
yeni yontemler izlenmistir. Daha sonraki yillarda imza
sahibinin yerine bir kisi ya da grubun imza atmasina imkan
verecek  vekil imza  semalart  literatiirde  yerini
almistu| 13,14,15].

Kimlik dogrulama islemi belge iizerindeki imzanmn kime ait
oldugunu dogrulamaktadir fakat ayni kisinin o imzay1 atmaya
yetkili olup olmadigi konusunda bir fikir vermemektedir.
Kaldi ki var olan sayisal imza uygulamalar1 yukarida verilen
semalarda goriildligii gibi kisinin yetkisi konusunda higbir
bilgi icermemektedir. Oysa kurumsal imzalarda belgeye imza
atan/onaylayan kisinin yetkisi 6nemlidir. Yetkisiz bir
kimsenin belge iizerindeki imzasi gegerli ve dogrulanabilir
olsa bile o belgeyi gegerli yapmaya yetmeyecektir.

Sayisal imzali belgelerde yetki probleminin ¢dziimii igin,
yetkilerin, imza ile iliskilendirilerek her yetkinin, yetkiye 6zgii
imza anahtariyla temsili ise karmagsik anahtar yOnetimi ve
imza dogrulanmasinda kullanilacak anahtarm se¢imi gibi
zorluklar ortaya ¢ikaracaktir.

2007°de Ugur ve Sogukpinar imzaya kisinin onayli kurumsal
yetkisini igeren bir bilginin eklenerek yetkili sayisal imza elde
edilebilecegini one siirdiiler [2,3].

Onerilen yaklasim, yetkibilgisinin imza olusturulurken ve
onaylanirken kontroliinii ve bdylelikle sayisal imzanin yetki
denetiminin gergeklestirilmesini olanakli kilmaktadir. Yetkili
sayisal imza semasinda yetkibilgisi iki sekilde imzaya dahil
edilmektedir. Bunlardan biri  yetkibilgisinin  belgeyle
birlestirilerek imzanin  olusturulmasidir. Digerinde ise
yetkibilgisi imza anahtar1 ile birlestirilerek ayni imza
anahtarmin esi ile dogrulanabilecek yeni bir yetkili imza
anahtar1 olusturulmaktadir.

Onerilen semalarda imza anahtari daha dnce var olan anahtar
esiyle dogrulanabilir sekilde tasarlandigindan anahtar
yonetimine yiik getirmemektedir. Boliim 3'te Onerilen yetkili
sayisal imza catisina ve bu catiy1 olusturan temel yapitaslarina
yer verilmistir.

3. Yetkili Sayisal imza Catist

Yetkili sayisal imza, imza ve yetki bilgisinin birlestirilmesi
temeline dayanmaktadir. Bu boliimde bahsedilen birlestirme
isleminin  nasil  yapilabilecegine dair iki  ydntem
sunulmaktadir.

Bu yontemlerden biri imzalama sathasinda yetki ile iletinin
birlestirilmesini, digeri ise yetki bilgisinin imza anahtarryla
biitlinlestirilmesini temel almaktadir.

3.1. Yetki Bilgisi Birlestirme Semasi

Sertifika yapisindaki yetki bilgisi; yetkinin tanimi, yetki
donemi, yetkinin ait oldugu kisiyi tanimlayan bilgi (&rn.
kimlige bagl a¢ik anahtari), yetkiyi veren kurum ya da sahis,
yetkibilgisinin  onayr seklinde tamimlanan alanlardan
olugmaktadir(Sekil 3).

Al yetki tammu  T-Al : Al nin (yetki)
gecerlilik aralif

pli : kimlik p (1+1);: kimlik p (I4n), : kimlik
bilgisine bagli  bilgisine bagh acik  bilgisine bagh
acik anahtar  anahtar acik anahtar

(1) (I+1), (I+n),

SL. SAA,(Al, T- AA: kurumsal hiyerarsik yetki
Al, pl,, p(1+1), onay/dogrulama birimi/yetkilisi
p(+n))

t-Al;: Kurumsal  -Gelismeler icin ayrilmistir-
hiyerarsik yetkili
imza zaman pulu

Sekil 3: Yetki Bilgisi

Bu yaklasimda yetkibilgisi ileti ile birlikte kapsiillenir. Bu
asamadan sonra yapilan imzalama islemi geleneksel sayisal
imzalama semalari ile aynidir.

Sis( ); /i kullanicisinin - s; anahtartyla iirettigi imza ve L
hiyerarsik yetki bilgisi olmak {izere olusacak imza:
[Sis ( m|| L )|| m|| L] seklinde olacaktir. Bu sema Sekil 4'te
Ozetlenmigtir.

Dogrulama safhasi geleneksel imza dogrulama semasiyla
farklilik gostermektedir. Si ( m||L ) s; anahtarinin eslenigi



olan acik anahtar p; ile ya da diger agik anahtarli kriptografik
semalara benzer sekilde dogrulanir. Dogrulama safthasinin
tamamlanmasi i¢in Yetki Bilgisinin de dogrulanmasi
gerekmektedir. Bu islem Yetki Yetkilisi yardimiyla
gerceklestirilmektedir. Yetki Bilgisindeki #-4; zamanpulu
alani da bu agamada kontrol edilmektedir.
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Sekil 4: Yetkili Sayisal Imzalama Semasi

Dogrulama safhasina ait sema Sekil 5'te verilmistir. Yetkili
sayisal imza uygulamasi, sayisal imza uygulamasindan
temelde yetki denetimi ile ayrilir. Dolayisiyla genel semada
imzanin dogrulanmasi yetkili sayisal imzada farklilik gosterir.
Yetkinin  gecerliliginin ~ sorgulanmas:  Yetki  Yetkilisi
yardimiyla gerceklestirilmektedir. Yetki Yetkilisi,
yetkibilgilerinin olusturuldugu onaylandigi ve dogrulandig:

birimlerdir.
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Sekil 5: Yetkili Sayisal Imza Dogrulama Semas1

Dogrulayan taraf, imzadan yetki bilgisini elde eder ve Yetki
Yetkilisine(AA) ilgili imza ve yetki bilgisinin eslesip
eslesmedigini sorar yani dogrulamasini ister.

AA yetkinin gecerliligi ve biitiinliiglin kontrolii agisindan
yetki bilgisi lizerindeki Sas imza alanini kontrol eder. Eger
yetki gecerli ise AA bu kez dogrulanmak iizere sunulan yetki
konusunu ve yetki bilgisi lizerindeki A; alan bilgisini
karsilastirir.

Bu kontrollerin yapilabilinecegi iki farkli asama vardir: 6n-
kontrol, son-kontrol. Isimlendirmeden anlasilabilecegi gibi
dogrulanma yetkili imza olusturulma safhasinda veya imza
dogrulama asamasinda oldugu gibi imzalama islemi
yapildiktan sonra gerceklestirilebilir.

On-kontrolde, yetkili imza ile imzalama isleminin, A; yetki
konusunun gegerli oldugu ve yetki bilgisi lizerindeki T-Aj de
belirtilen zaman araligindan o6nce ya da  sonra
gerceklestirilmesine izin verilmeyecektir.

Son-kontrolde ise, kullanic1 tarafindan olusturulan ve yetki
bilgisinde saklanan t-A; zaman-pulu ve T-A; yetki zaman
araligt AA tarafindan karsilastirilir. Eger aralik ve yetki
konusu pj agik anahtarma sahip kisi i¢in tutuyorsa yetkili imza
gecerli olarak kabul edilir.

3.2. Yetkili imza Anahtar1 Semasi

Bu yaklagimda, kullanicinin anahtar1 yetki bilgisi ile
biitiinlestirilerek yetkili imza anahtari elde edilmektedir.

Sis( ); /i kullanicisinin s; anahtariyla iirettigi imza ve L
hiyerarsik yetki bilgisi ve iiretilen yetkili imza anahtar1

sai =(si,L) olmak tlizere olusacak imza

[ Siisa (m)|| m||L] seklinde olacaktir.

Bu yaklasimda imza anahtarinin yetki Dbilgisi ile
biitiinlestirilmesi isleminde esleme tabanli kriptografiden
faydalanilmistir. Yaklagim, anahtar tiretimi ve imza dogrulama
asamalarinda diger yaklasimdan ayrilmaktadir[3].

Yetki bilgisi L'nin dogrulanmasi énceki semada oldugu gibi
Yetki Yetkilisi yardimiyla olacaktir.

3.3. Yetki Yetkilisi

Modelin diger temel unsuru Yetki Yetkilisidir. Bu birimler
yetkibilgilerinin  tutuldugu, dagitildigt ve  c¢evrimigi
dogrulandig: birimler olmaktadir.

Yetki Yetkilisi(AA) yetki ve ilgili imzalayan igin tanimi
onceki boliimlerde yapilan ve alanlar1 verilen yetki bilgisini
olusturur. Daha sonra imzayr kullanacak kisiye gonderir.
Kullanicr yetkili imzasmi kullanacagi zaman zamanpulunu
ekleyerek yetkibilgisini tamamlar. Onceki boliimlerde detayh
olarak anlatilan  Yetki Yetkilisinin imza olusturma ve
dogrulama asamalarina ait siireg semast Sekil 6.'da
Ozetlenmistir.
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Sekil 6: Yetki Yetkilisi Stire¢ Semast

AA'min asil islevi yukarida bahsedilen imza semalarinca
olusturulmus  yetkili imzanin dogrulanmasinda ortaya
¢itkmaktadir.

Model tarafindan desteklenen, segmeli olarak, ¢evrimigi ve
¢evrimdigi dogrulama olmak {izere iki ayr1 yetki dogrulama
yontemi nerilmektedir:

Yetkinin ¢evrimdist dogrulanmasi dogrulayan tarafinda
gergeklenmektedir. Siklikla  kullanilan  yetkibilgileri
dogrulayan tarafinda giivenli sekilde saklanir. Ayrica yetkili
imza altseviyeler tarafindan olusturulmussa yetkibilgisinde yer
alan yetki varliklari tarafindan da dogrulanabilir.

Cevrimi¢i dogrulamada ise: dogrulayan taraf yetkibilgisinin
gegerliligini seviyesinin bagli oldugu AA ya sorar. Eger AA



yetki bilgisine sahipse karsilagtirmay1 yapar ve onay ya da red
bilgisi iceren bir cevabi dondiiriir. Eger sorgulanan yetki
bilgisine sahip degilse hiyerarside iist seviyedeki AA ya
sorguyu iletir ve yetki sorgusu cevaplanana dek iletim devam
eder. Olmayan yetkinin sorgulanmasi gibi AA modele
gereksiz ylik getirecek sorgular yetkibilgisinde yer alan AA
alani kullanilarak Onlenebilir. Hiyerarsik tirmanis esik
degerinin asilmasindan sonra dogrudan AA ya sorulmasi gibi.
Hiyerarsik AA modeli kurumdaki her kurumsal seviyeye ait
bir AA olabilecek sekilde tasarlanmistir (Sekil. 7). Bu
seviyeler birimler, subeler, boliimler ve kurumsal daireler vs
olabilir. Iliskili kurumlarm AA yapis1 da birbirleri arasinda
hiyerarsi iliskisi gosterebilir.
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Sekil 7: Hiyerarsik Yetki Yetkilisi Modeli

Tim kurumsal seviyeler ve AA Thiyerarsisi arasindaki
iletisimin gliven mekanizmalar1 veya sifreleme gibi yeterli
giivenlik seviyesi saglanarak yapildigi varsayilmaktadir.

Takip eden bdliimde sayisal imzali belgelerde yetki denetimi
gerektiren kurumlardaki yetkili sayisal imza uygulamalar
icin  gergekleme Ornekleri ve var olan sayisal imza
uygulamalarindan yetkili sayisal imza uygulamasina gecigin
uygulama tasarimi  ile nasil  gergekletirilebilinecegi
anlatilmaktadir.

4. Yetkili Sayisal Imza Uygulamasi

Bu boliimde, yetkili sayisal imza uygulamasi tasarimimin farkli
uygulama ortamlar1 igin nasil gerceklenebilecegine dair
ipuglart verilmekte ve var olan uygulamalarin uyumu igin
yetkili sayisal imzay: destekleyecek bir doniisiim ¢6ziimii
olarak  uygulamalarin  dekoratér tasarim  kalibi  ile
gergeklestirilmesi yaklagimi sunulmaktadr.

4.1. Yetki Bilgisi

Uygulamada Yetki Bilgisini ve ilizerinde tanimli metodlart
gosterir yap1 hali Sekil 8'de sunulmustur.

yetkiBilgisi

-yetkiTanimi: string
-gecerlilikAraligi: date
-Taraflar: taraf
-onayBilgisi: Biglnt
~-yetlki¥ etldilisi: taraf
-zamanPulu: date

+onayla(): bool
+tarafl ar_Ata():void
+zamanPulu_Isle():void

Sekil 8. YetkiBilgisi i¢cin UML gosterim

Yetki bilgisini tanimlayan bu yapi, nesne tabanli diller ile
yazilmis uygulamalar i¢in referans olmak {izere sunulmustur.

4.2. XML imza sozdizimi

Xml tabanli imza <Signature> yapisinda kullanimi uygun olan
<SignatureProperties> etiketi altinda yetkiBilgisi
(Authorization) eklenerek uyarlanmasi planlanmistir. XML
imza tabanli yetkili sayisal imzay1 igeren soz dizimi Ornegi
asagidaki gibi olacaktir:

<Signature ID = “HierOrgSignature”>
<SignedInfo>

;I.{eference URI=  “#level i_Authority”  TYPE=
“http://www.w3.0rg/2000/09/xmldsig#SignatureProperties”>

</SignedInfo>
<Object>
<SignatureProperties>
<SignatureProperty ID = “level_i_Authority”
TARGET= “#HierOrgSignature”
<authorization xmlns: myns=
“http://.. RFCsozdizimi. TXT ” >
<clearance > Level II</clearance >
<validity>20100630:20110629</validity>
<AuthorizationEntity>
<authorizative ID>101110101001110101..
</authorizative ID>
</AuthorizationEntity>
<AuthorizationEntity>
<authorizative ID>101101000100110111..
</authorizative ID>
</AuthorizationEntity>
<SignedInfo>

</SignedInfo>
</authorization>
</SignatureProperty>
</SignatureProperties>
</Object>
</Signature>

Sekil 9. XMLSignature sdzdizimi iizerinde yetkibilgisi
<authorization> ile olusturulmus 6rnek yetkili sayisal imza

4.3. Sayisal imzalarin uyarlanmasi

Onceki boliimlerde, var olan sayisal imza uygulamalarmin
yetki  denetimi  islevini  gergeklestirmekten  yoksun
olduklarindan bahsedilmis ve bu islevi yerine getirmek i¢in
yetkili sayisal imza  yaklasiminin  Onerildiginden
bahsedilmistir.

Varolan uygulamalarin tamamen iglevsiz hale gelmesi yerine
bu yaklasgimi destekleyecek sekilde adapte olmalari hem
zaman hem de maliyet agisindan verimli olacaktir.

Yetkili sayisal imza igin yetki denetiminin yapilabilinecegi bir
yetkibilgisinin ~ semaya dahil edildigi iki yaklasim
sunulmustur. Var olan sayisal imza uygulamalar1 g6z o6niinde
bulunduruldugunda, ikinci yaklagim i¢in modiiler bir ¢6ziim
s0zkonusu olmazken ilk yaklagim eksik olan yetki denetimi
islevinin sayisal imza uygulamalarinda yapilabilecek bir
tasarim degisikligi ile eklenmesi sonucu yetkili sayisal imza
uygulamasi haline getirilebilir.



Bunu gergeklemek igin 6nerdigimiz yaklasim GOF'"’un
tasarim kaliplart katalogunda[16] yapisal kalip
siiflandirmasinin altinda yer alan dekorator tasarim kalibinin
kullanilmasidr.

Sayisal imza uygulamalari gergeklestirilirken tasarim
kaliplarmin ~ kullanilmasinin  yaninda literatiirde sayisal
imzanin yetersizliklerinin ¢6ziimii i¢in tasarim kaliplarinin
kullanilmasina da rastlanmaktadir[17]. Bu c¢aligmada sayisal
imzanin  siirekliligi GOF tasarim kaliplar1 katalogunun
davranigsal kalip smiflandirmasinin altinda yer alan strateji
tasarim kalibi ile saglanmistir.

Katalogda yer alan dekoratdr tasarim kalibi, nesneye dinamik
olarak sorumluluklar yiiklenmesini saglar.Eklenen nesnenin
davraniglarini - dinamik olarak genisletmeye izin verir.
Dekoratér kullanimi nesne tabanli programlamada kalitimin
aksine programin ¢alisma zamaninda gorev alir[18].

Onerilen  dekoratér tasarim  kalibimin, sayisal imza
uygulamasinda kullanilmasi Sekil 10°da sunulmustur.

Saysallm=
+I5levler|)
Delomtir
+I5levler|)
Yethi ADekomtir YetliBDekomatér
+15levler|) +glevler|)
+Y enilsle vi)

Sekil 10: Yetkili Sayisal imza Dekoratérii

Sayisal imzalama islemi gerceklestirilirken AA destegi ile
yonetilen Yetkili Sayisal Imza Dekoratorii sayisal imzaya
eklenecek yetkibilgisinin se¢iminde rol oynar.

Var olan sayisal imza uygulamasi iletinin yaninda higbir yetki
bilgisi icermezken Sy, ( m ), Dekorator yetkili sayisal imza
semasindaki ilk yaklasimin gerektirdigi gibi yetki bilgisinin
iletiyle Dbirlikte islem goérme yetisini sayisal imza
uygulamasina kazandirir. Yetki Yetkilisi de yine Dekorator
sayesinde onaylanan yetki bilgisini uygulamaya aktarir.
Sonugta sayisal imza Sy, ( m||L ) seklindeki yetkili sayisal
imzaya doniligmiis olacaktir.

Aynt sekilde dogrulama safhasinda ileti ile yetkinin ayrilmasi
ve ayr1 ayri kontrolii de Dekorator'in sagladigi islevler ile
gerceklesebilecektir.

5. Sonuclar ve Oneriler

Bu calismada yetkili sayisal imzanin gerekliligi, yetkili
sayisal imza tasariminin izerinde durulmus ve
tasarimin  gergeklestirilmesi  lizerine  yaklagimlar
sunulmus ve tasarima ait uygulama Ornekleri
detaylandirilmistir.

lGang of Four takma adiyla bilinen yazarlar: Erich Gamma,
Richard Helm, Ralph Johnson, John Vlissides

Yetkili sayisal imza uygulamalar1 ile kurum igi ve
kurumlararasi olas1 yetkisiz imza anlagmazliklar1 tespit
edilebilir ve dnlenebilir olabilecektir.

Yetki bilgisi arsiv niteligi tasiyan belgeler i¢in geriye doniik
dogrulamay1 saglayan bir yapidadir.

Onerilen imza semalar1 gerekli olan yetkibilgisinin eklenmesi
ve dogrulanmasinda islem yiikii getirsede gegerli ve gerekli
bir sistem i¢in bu yiik 6nemsiz kalacaktir.

Bu modiiler doniisiim var olan uygulamalarin yetkili sayisal
imza kavramma uyumlarini kolaylastirmakta ve bu
uygulamalara gereken esneklik kazandirilmaktadir.

Yetkili sayisal imza kavraminin ¢oklu imzalar ile uyumunun
aragtirtlmasi ve 6rneklemeleri ileriye doniik ¢alismalar olarak
ele alnabilir.
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