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ABSTRACT

With the rapid growth of the Internet, IPv4 protocol
will leave its duty to IPv6 protocol in the near future.
One of the key issues in both protocols is how to
automatically assign a unique IP address and convey
other configuration parameters to a newly joining
host. For this, the IETF has standardized a protocol
called Dynamic Host Configuration  Protocol
(DHCP). In this paper, we focus on the
implementation and testing of this protocol in the
context of IPv6 networks. In contrast to previous
implementations, we also consider security issues and
integrated delayed authentication method into our
implementation. We  then  conduct  several
conformance, performance, and security tests. The
experimental results demonstrate the effectiveness of
our system.

Anahtar sozciikler: IPv6, DHCP, DHCPv6, Ag
Giivenligi, Dinamik Konak Konfigiirasyonu

1. GIRIS

IP tabanli aglarda, konaklarin birbirleri ile iletisim
kurabilmeleri i¢in tekil IP adresine sahip olmalari
sarttir. IP konfigiirasyonunun elle yapilmasi, sistem
yOneticisi icin hem zaman alic1 hem de bakimi zor bir
istir. Bu islemin otomatik olarak yapilabilmesi i¢in
IETF tarafindan tasarlanan DHCP protokolii
giiniimiizde yaygin olarak kullanilmaktadir. DHCP
protokolii bir istemci-sunumcu mesajlagma
protokoliidiir ve aga katilmak isteyen istemciye,
sunumcu tarafindan tekil IP adres tahsisi ve diger ag
konfigiirasyon bilgilerinin (DNS, ag maskesi, vb)
iletilmesi kurallarini tanimlar.

IPv6  [1] aglarda, tekil IP adres tahsis ihtiyact
“stateless address auto-configuration” mekanizmasi
[2] ile karsilanmis olmasina ragmen hem giivenli
kabul edilmemekte hem de diger ag konfigiirasyonlar1
otomatik olarak yapilandirilmadigi i¢in DHCP
sistemlerine ihtiya¢c duyulmaktadir. Bu nedenle, IPv4
aglar icin tasarlanan DHCP protokolu [3,4] IETF
tarafindan IPv6 aglar icin yeniden tasarlanmis ve
DHCPv6 [5] olarak adlandirilmistir. DHCPv4 ve

DHCPv6  protokolleri, islevsel olarak benzer
ozelliklere sahip olmalarina karsin, yapisal olarak
birbirlerinden farklidirlar.

Bu caligmada, IPv6 aglari i¢in giivenli DHCP tasarimi
yapilmistir.  Yapilan  tasarimda  istemci  ve
sunumcularin birbirlerini dogrulamasi i¢in gecikmeli
dogrulama yontemi [6] kullanilarak gercekleme
yapilmigtir. Tasarlanan sistemin uyumluluk ve
performans testleri yapilarak Boliim 4’te verilmigtir.

2. DHCP PROTOKOLU ve GUVENLIGI

DHCP servisi, aglardaki ©nemli servislerden biri
olmasina karsin ag giivenli alaninda yapilan
caligmalarda ¢ogu zaman goz ardi edilmistir. DHCP
servis gilivenligi agin fiziksel giivenligi ile esdeger
kabul edilirken, giiniimiizde kablosuz aglarin
kullaniminin yayginlagsmast bu yaklasimi gecersiz
kilmastir.

DHCP protokoliine gore istemci ve sunumcu
arasindaki  mesajlasma  senaryosu  Sekil 1’de
verilmistir.
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Sekil 1 DHCP mesajlasmalar:

DHCP protokoliinde, istemci ve sunumcu arasindaki
mesajlasmalarda  herhangi bir dogrulama veya
yetkilendirme mekanizmasi bulunmadigindan, gerek



istemci gerekse sunumcu biiyiik riskler altindadir.
DHCP mesaj igeriklerinin degistirilebilmesi, saldirt
maksath DHCP mesajlarinin iiretilerek istemci ve
sunumculara gonderilebilmesi DHCP protokoliiniin en
onemli giivenlik agiklaridir [7].

Aga baglanmak isteyen istemciye sunumcunun
verecek IP adresinin kalmamasi ve istemcinin kotii
niyetli sunumculardan hatali IP adresi ve diger
konfigiirasyon bilgilerini almasi istemci ve sunumcu
tarafinda yasanacak en biiyiik tehlikelerden birdir. Bu
ve benzer istenmeyen durumlarin oniine gecmek icin
DHCP protokolii tizerinde ¢esitli giivenlik yontemleri
gelistirilmistir. Tlgili yontemlere ait karsilastirmalar,
Tablo-1’de verilmistir.

Anahtar dogrulama, RFC3118’de tanimhi ilk
giivenlik yontemidir. Istemci ve sunumcu tarafinda
taniml ortak anahtarin DHCP mesajlarina eklenerek
gonderilmesiyle giivenlik saglanmaya ¢aligilir [6].

Gecikmeli dogrulama, RFC3118’de tammli ikinci
giivenlik yontemidir. Istemci ve sunumcu tarafinda
tanimlt anahtarlar ile mesaj Ozetinin sifrelenerek

DHCP mesajina dogrulama/yetkilendirme bilgisi
olarak eklenmesini 6nerir [6].
Kerberos-V ile dogrulama, sunumcu tarafinda

istemci dogrulama isleminin Kerberos-V sunumcu
tarafindan yapilmasini Oneren giivenlik yoOntemidir

[8].

Sertifika bazhi dogrulama, istemci ve sunumcunun
sertifika makamlarindan aldiklar1 sertifikalar ile
mesajlagsmalarini oneren giivenlik yontemidir [9]

Kullanici dogrulama, istemcinin sunumcudan hizmet
alabilmesi i¢in ayr1 bir yetkilendirme merkezinden
onay almasini 6neren giivenlik yontemidir [10].

Yontem Mesaj Kaynak Giivenlik
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Tablo 1 Mevcut yontemlerin mukayeseleri

Onerilen giivenlik yontemlerinin DHCP sistemlerinde
kullanimlar1 yaygin degildir. Bunun en 6nemli nedeni,
yontemlerin uygulanabilmesi i¢in bazi gereksinimlere
ihtiya¢ duymalaridir.

3. GUVENLIi DHCP SiSTEMIi

IPv6 aglar i¢in gelistirilmis olan bir cok DHCP sistemi
olmasina karsin, giivenlik unsuru g6z ardi
edildiginden DHCP saldirilarina kars1
korunaksizdirlar.

Gergeklenen giivenli DHCP  sisteminde, DHCP
islemlerinin  giivenli bir gsekilde tamamlanmasi
hedeflenmistir. Sundugu yiiksek seviye giivenlik
onlemleri nedeni ile “gecikmeli dogrulama”
yonteminin sisteme entegrasyonu tasarlanmis ve
programlanarak gerceklenmistir. Sistemin sagladigi
giivenlik onlemleri sunlardir:
e Istemciler, sunumcular dogrulayabilirler,
e  Sunumcular, istemcileri dogrulayabilirler,
e  DHCP mesaj icerikleri dogrulanabilir,
e Mesaj tekrarlama yontemi ile yapilacak
saldirilar tespit edilebilir,
e Giivenlik mekanizmasi istemci ve sunumcu
iizerinde devre dis1 birakilabilir.
e Varsayillan anahtar kullanimi yontemi ile

istemci ve sunumcu arasinda anahtar
paylasimina gerek duyulmaz.
Sistemde, gecikmeli dogrulama yonteminin

gereksinimi olan istemci ve sunumcu arasindaki
anahtar paylasgimi  Onerilen “varsayilan anahtar
kullanim1” yontemi gelistirilerek giderilmistir. Bu
yontem sayesinde, anahtar tahsisi yapilmamis istemci
kendi MAC adresini anahtar olarak kullanir. Sunumcu
tarafinda ise, anahtar1 bulunamayan istemci igin o
istemcinin MAC adresi anahtar olarak kabul edilir.
Varsayilan anahtar kullanim1  sistem yoneticisi
tarafindan devre dist  birakilabilecek  sekilde
tasarlanmigtir.  Sistem  mimarisi  Sekil  2’de

gosterilmistir.
MET
DHCPYE Framewark
Sunumcusy DHCPYE
kitiphanesi
MNET
DHCPYE Framewatk
Istemcisi DHCPYE
kitlphanesi

Sekil 2 Sistem mimarisi

4. GERCEKLEME VE SONUCLAR

Giivenli DHCPv6 sistemi, Visual Studio .NET 2003
uygulama gelistirme ortaminda, .NET Framework 1.1
izerinde, C# programlama dili kullanilarak, nesneye
yonelik programlama metodolojisine uygun olarak
gelistirilmistir. Ayn1 zamanda istemci ve sunumcu



tarafinda ihtiya¢ duyulan ortak bilesenler DHCPv6
kiitiphanesinde tanimlanmistir.

4.1. Uyumluluk Testleri

Gergeklenen sistem i¢in, uyumluluk testleri belirlenen
kriterlere gore [11] yapilarak sistemin DHCPv6
uyumlu oldugu gozlemlenmigtir.

Uyumluluk testlerinde istemci ve sunumcu arasinda
gonderilen mesajlar, agik kaynak kodlu Ethereal [12]
programui ile analiz edilerek DHCPv6 uyumluluk
kontrolleri yapilmistir.

4.2. Performans Testleri

DHCP istemci ve sunumcu yazilimlar 3 tip se¢enekle

Uyumluluk kontrolii Sonug calistirilabilirler. Bunlar:

Istemci gonderecegi mesajlart RFC- | Basarih 1. Givenli iletisim kur/kurma,

3315’te belirtilen FF02::1:2 ¢oklu yayin 2. IP adres islemleri (tahsis / atama)

adresini kullanarak gondermeye ¢aligir. 3. DNS islemleri (DNS sunumcu IP adreslerini
Istemci, 546 numarali portu dinleyerek | Basarili gonderme / DNS konfigiirasyonunu yapma)
kendine gelen mesajlari isler.

Sunumcu, 547 numarali portu dinleyerek | Basarili Bu ii¢ secenek ile gerceklenebilecek 8 tip senaryo igin
kendine gelen mesajlari isler. performans  testleri  yapilmis olup, Sekil-3’te
Istemci, Solicit, Request, Confirm, | Basarili istemcilerin  ortalama  konfigiirasyon zamanlari
Renew, Rebind, Decline, Release, verilmistir.

Information-Request, Relay-forward ve T son0

Relay-reply mesajlarini dikkate almaz. g dong 4631 |
Sunumcu,  Advertise, Reply  ve | Basarih e e
Reconfigure mesajlarini dikkate almaz. & coon 1 :
Istemci, kendine gonderilen Advertise | Basarili @

mesajinin  dogrulugunu ve gecerliligini ém r

kontrol eder. B 3000 |

Istemci, kendine gonderilen Reply | Basarih B

. o o G E 2500 1

mesajinin  dogrulugunu ve gegerliligini =

kontrol eder. 2 2000

Istemci, kendine gonderilen gecersiz | Basarih = qa00 1

Reconfigure mesajlarim dikkate almaz. 5

Istemci, sunumcu kesfi icin gecerli | Basarih Sl |

Solicit mesaji gonderir. E sl

Istemci, Advetise mesajlarindan  en | Basaril b

Lo - . . = 0

biiyiik oncelik degenne. sahip _mesaji A B ¢C D E F €& H
§egerek kaynak sunucusu ile mesajlagir. SEHARTOLAR

Istemci, gecerli Request mesaji1 olusturur | Basarili

ve gonderir. Sekil 3 Istemcinin ortalama konfigiirasyon zamani
Istemci, agm degistirdigi durumda | Basaril

gecerli bir Confirm mesaji gondererek Fonksiyonel secenekler
ayarlarim kontrol eder. Senaryolar | IPv6 DNS ayar: | Giivenli
Istemci, sahip oldugu IP adresinin | Basarih adresi al yap mesajlas
gecerlilik siiresini artirmak icin gecerli A - - -

bir Renew mesaj1 gonderir. B - - v
Istemci, IP adresi almadan konfigiirasyon | Basarili c - v -
bilgilerini elde etmek icin gegerli bir D - v v
Information-Request mesaji gonderir. E v - -
Istemci, kullanmakta oldugu IP adresinin | Basarili F v - v
iadesi icin gecerli bir Release mesaji G v v -
gonderir. H v v v
Igsetg::rrlfill’igin%m;(iilrtlrlz? R dlel;, ;S;erigmll; Bagaril Tablo 3 Senaryolar i¢in konfigiirasyon se¢imleri
gdresle.rl 191? yem istekte buh.mur. - Yapilan performans testlerinde, giivenlik modiiliiniin
Istemci, gonderilen gecerli Advertise | Basaril devreye alinmasinin sisteme getirdigi yiikiin goz ardi
mesajlarini igler. vrey 9 ~ Setircigl yukun g

- ° : — - - edilebilecek degerlerde oldugu gbzlemlenmistir.
Istemci, kendine gonderilen gegerli | Basarili
Reply mesajlanmi igler. : 4.3. Giivenlik Testleri

Istemci, kendine gonderilen gegerli | Basarili
Reconfigure mesajlarim isler. DHCP saldirt tipleri simiflandirilarak istemci  ve

Tablo 2 Uyumluluk kontrolleri

sunumculara  saldirilarda  bulunulmus, giivenlik




modiiliiniin devrede oldugu ve devre dis1 birakildig:
durumlarda sistem davranislar1 gézlemlenmistir.

Istemci tarafinda giivenlik modiili devre disi
birakildiginda istemci, agdaki sahte sunumculardan
hizmet almis ve konfigiirasyonu hatali yapilmigtir.
Giivenlik modiiliiniin devreye alinmasi ile, sahte

sunumcular istemci tarafindan tespit edilerek
gonderdigi mesajlar istemci tarafinda goz ardi
edilmistir (Sekil 4).
Sunumeu isternci Sunumeu
(Sahte) (Glvenli) (Glvenli)
: —i :
H Solicit H Solicit :
H H -
2 Advertise f o aguarise
H - .
: Feguest
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: : Reply ~ :
5 P :

Sekil 4 Giivenli DHCP istemcisi mesajlasmast

Sunumcu tarafinda giivenlik modiilii devre dist
birakildiginda, sunumcu istenmeyen istemcilere
hizmet vermis, IP adres havuzunun yapilan saldirilarla
bosaltildig1 tespit edilmistir. Giivenlik modiiliiniin
devreye alinmasiyla, gecersiz istemciler tespit edilerek
hizmet almalar1 engellenmistir (Sekil 5).

isternci Sunumecu isternci
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Sekil 5 Giivenli DHCP sunumcusu mesajlasmasi

Istemci ve sunumcu tarafinda giivenlik modiilii
devrede oldugunda mesaj tekrarlama yontemi ile
yapilan saldirilar da sistem tarafindan tespit edilmis ve
saldirt maksatli gonderilen mesajlar iptal edilmistir.

sistemi,
iceren

Gergeklenen giivenli DHCP
yetkilendirme metotlarini

dogrulama
giivenlik

mekanizmas1 ile DHCP tam

korunaklidir.

saldirilarina  karsi

4.4. Diger DHCP Sistemleri

IPv6 aglarda kullanilmak {izere tasarlanmis ve
gelistirilmis acik kaynak kodlu DHCP sistemlerinden
WIDE-DHCPv6 [13] ve Dibbler [14] sistemleri
incelenmis ve gelistirilen giivenli DHCP sistemi ile
mukayeseleri Tablo-4’te verilmistir.

Ozellik WIDE Dibbler Giivenli
DHCPv6 DHCPv6
RFC RFC3315 | RFC3315 | RFC3315,
uyumlulugu | RFC3319 | RFC3736 | RFC3118,
(Kismen) RFC3633 | RFC3898 | RFC3646
RFC3646 | RFC3646
DHCP Istemci Istemci Istemci
elemanlar1 Sunumcu | Sunumcu | Sunumcu
Ajan Ajan
Isletim Linux, Linux, Win XP
sistemleri BSD Win XP Win 2003
Win 2003
Coklu v v v
sunumcu
destegi
IPv6  adres - v v
tahsisi
Giivenlik - - v
mekanizmasi
Konfig. - - v
arayuzi
Yardimci - v v
dokiimanlar * *
Gelistirme | Gelistirme
kilavuzu | kilavuzu
* Kod i¢i
aciklamalar
* MSDN
formatl
yardim
* UML
semalari
* Akis
semalari

Tablo 4 A¢ik kaynak kodlu DHCPVG6 sistemleri

4.5. Giivenli DHCPv6 Sunumcusu

Gergeklenen  DHCPv6 sunumcusu, DHCPv6
istemcisinden gelen mesajlart islemekte, istemciye
tanimlt ag konfigiirasyon bilgileri ile birlikte IPv6
adresi tahsis edebilmektedir. Genel 6zellikleri
sunlardir:
e Kismen RFC3315 [5], RFC3646 [15], ve
RFC3118 [6] uyumludur.

e SOLICIT, REQUEST, DECLINE,
RELEASE, RENEW, CONFIRM ve
INFORMATION-REQUEST mesajlarin

isleyebilir.




e Ag erisim bilgilerinde degisiklik olmasi
durumunda istemcilere RECONFIGURE
mesaji  gondererek istemcilerin  yeniden
yapilandirilmalarini saglayabilir.

e IPvo6 adres tahsisi yapabilir.

e Tanimhi DNS sunumcularinin
istemciye iletebilir.

e Sistem yonetici tarafindan giivenlik modiili
devre dis1 birakilabilir.

e Sistem yoOneticisi tarafindan sadece ag
konfigiirasyon bilgilerini gonderecek sekilde
ayarlanabilir.

e Konfigiirasyon i¢in
kullanici arayiizii saglar.

listesini

sistem  yOneticisine

4.6. Giivenli DHCPv6 istemcisi

Gergeklenen DHCPv6 istemcisi, aga baglanacak
konak icin otomatik IP adres tahsisi ve ag
konfigiirasyonu islemlerini gerceklestirebilir. Genel
ozellikleri sunlardir:
e Kismen RFC3315 [5], RFC3646 [15], ve
RFC3118 [6] uyumludur.
e ADVERTISE, REPLY ve RECONFIGURE
mesajlarini isler.
e Mevcut IP ayarlarinin  dogrulugu igin
CONFIRM-REPLY mesajlagmasi yapabilir.
e Kullandig1 IPv6 adresinin sunumcuya iadesi

icin RELEASE-REPLY mesajlagsmast
yapabilir.

e Mevcut IP adresinin gegerlilik siiresini
artirmak icin RENEW-REPLY mesajlasmast
yapabilir.

e Birden fazla DHCP sunumcu arasindan en
yiksek  oncelikli ~ sunumcudan  istekte
bulunabilir.

e IPv6 adres atamasi yapabilir.

e  DNS sunumcusu konfigiirasyonu yapabilir.

e Sistem yonetici tarafindan giivenlik modiili
devre dis1 birakilabilir.

e Sistem yoneticisi tarafindan sadece ag
konfiglirasyonunun  yapilandirilmast  i¢in
ayarlanabilir (IP adresi almadan DNS vb. ag
ayarlarinin yapilandirilmast).

e Konfigiirasyon icin sistem yOneticisine
kullanici arayiizii saglar.

5. SONUC VE ONERILER

DHCP protokolii bir ¢ok giivenlik agifina sahip
olmasima kargin giiniimiizde yaygin kullanilan bir
protokoldiir.  Gelistirilen bircok DHCP sistemi,
giivenligi uygulama seviyesinde sagladigr icin,
protokol giivenlik aciklari kullanilarak yapilacak
saldirilara kars1 savunmasizdir. Bu bildiride 6zetlenen,
IPv6 aglarda kullamlmak iizere tasarlanan “giivenli
DHCP sistemi”, giivenligi protokol seviyesinde
sagladig1 i¢in yapilacak saldirilara karst korunaklidir.
Sundugu acik kaynak kodlu mimari ile gerek DHCP
islevlerini artirmak isteyenlere, gerekse IPv6 iizerinde

uygulama gelistirmek isteyenlere kaynak teskil
etmektedir.
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