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BILGEM

Bilgi Giivenligi Egitimi (1)

1970’li yillarda Universitelerde ve
kolejlerde kriptoloji ve bilgisayar
guvenligi dersleri okutulmaya basladi.
Ayni yillarda konferanslarda “Guvenlik
sorumlulari denetim ve guvenlik
yonetimi egitimi almali” (ISACA, ISC2, G

Dersler genellikle bireysel olarak
sekillendirildi.
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Bilgi Giivenligi Egitimi (II)
1980’li yillarda bilgi guvenligi dergileri cikmaya g
basladi.

NSA NCSC (National Computer Security
Center) araciligi ile akademisyenler, kamu
gorevlileri ve endustri uzmanlarini bir araya
getirerek alti derslik bir igerik olusturulmasini
sagladi (1987)

1986 Avrupa ve Avustralya’'da |IA yuksek lisans [FZEBUIE
programlari basladi. e
1987 Avrupa’da Erasmus sonrasinda Socrates [& g
programlari ile ogrenci degisimleri basladi. g
1988 CERT kuruldu.

ACM ve |IEEE icerik olusturmaya calisti (1991)




™S ABD Yaklagsimi

1998 yilinda NSA tarafinda Centers of
Academic Excellence in Information
Assurance Education (CAE/IAE) programi
olusturuldu.(http://www.nsa.gov/ia/academic _
outreach/nat_cae/index.shtml) |

|AE Kiriterleri

IA Isbirligi

Cok disiplinli program

|A pratik uygulamalari tesvik etmeli

Ogrencilerin 1A konularinda arastirma yapmasini te & S
etmeli

- IAuygulama ve arastirmalarinda aktif olmali
- |A kaynaklari olmal (Dergiler, lab ...)

- |A programi gugclu ve aktif olmal

- 1A egitim merkezi oldugunu deklare etmeli.
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m ABD Yaklagsimi (ll)

Hali hazirda 118 universite CAE/IAE programina uyumlu
egitim veriyor.

Mezunlarin %93’u devlette calisiyor

Daha sonraki mezunlar endustri akademi ve devlette
calisabilecekler

Akademik camiadaki artis daha fazla isbirligi ve arastirma
enstitusu kurulmasini sagladi.

Gelecek 4 yil icerisinde 8000 |IA/Cyber eleman ihtiyaci
olacak.

Cyber Policy Review dokumaninda bilgi guvenligi uzmani
sayisinin ve aldiklari egitimin yetersizliginden bahsedildi
(2009).

2007 ve 2008 yillarinda Estonya ve Gurcistan’a yapilan
siber saldirilar uluslararasi is birligi cabalarini artirdi.
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e 1A Program icerigi

ICurrent [Ideal

IAREA Situation [Situation [+/-
Fundamental Aspects 10.57 10.43 |-0.15
|ICryptography 7.89 7.40 -0.49
Ethics 6.37 7.23 0.86
Policy 6.50 8.11 1.61
Digital Forensics 5.88 7.52 1.65
IAccess Control 8.55 7.37 -1.18
Security Architecture 8.28 8.84 0.56
Network Security 12.08 10.19 |-1.88
Risk Management 8.60 8.56 -0.04
|JAttacks / Defenses 9.91 8.19 -1.73
IOperational Issues 7.86 7.75 -0.11
Secure Software Design and

Engineering 7.49 8.40 0.91
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ABD Universitelerindeki IA Boliimleri

Institute Type | Programme
Information Security and
Kennesaw State University(CAEIAE) BS |Assurance

Mercy College BS | Cybersecurity
Oklahoma State University Institute of Information Assurance and
Technology BT |Forensics

Pennsylvania College of Technology BS |Information Technology
Rochester Institute of Technology Information Security and
(CAEIAE) BS |Forensics

Stevens Institute of Technology
((CAEIAE)

BS

Cybersecurity

University of Texas (CAEIAE,CAE-R)

BBA

Infrastructure Assurance

Towson University (CAEIAE)

BS

Computer Science with
Security

University of Wilmington

BS

Computer and Network
Security
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Diger Ulkelerdeki IA Dersleri

AREA
Information Assurance Other Areas
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WM Ticari Bilgi Giivenligi Egitimleri

ISACA (Information Systems Audit and Control Association)
1969 yilinda kuruldu

—HSACA

CISA, CISM, CRISC... Serving IT Governance Professionals

(ISC)2 International Information System Security Consortium
1989 yilinda kuruldu

75.000 sertifika verildi 2©
CISSP, CBT, SSCP...

SANS (SysAdmin, Audit, Network, Security)
1989 yilinda kuruldu

165.000 kisiye ulasti
GSEC...
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Turkiye’deki Durum ()

20 universitenin Bilgisayar
Muhendisligi ders programi incelendi
/ universite hi¢ ders yok

9 universitede 1 ders var
3 universitede 2 ders var

1 universitede 3 ders var

Ders isimleri

[Uygulamali Kriptografi

Bilgi ve Bilgisayar Givenlidi

Bilisim Etigi

Bilgisayar Aglarinda Giivenlik

Veri ve Ag Guvenligi

Ag Guvenligi Prensipleri,

[Kriptografi ve Guvenlik,

|Bi|gisayar ve Ag Guvenligi

Bilgisayar Giivenlii

|Bi|gi Guvenligi ve Kriptoloji,

Bilgi Sistem Giivenligi,

Sifreleme, Ag Guvenligi

|Guvenli Kodlama

|Bi|gisayar Aglarinda Guvenlik

|Kripto|ojiye Giris

Sifrelemeye Giris

IBilgisayar Guvenligine Giris
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o Turkiye’deki Durum (lll)

MUDEK (Mihendislik Egitim Programlari Degerlendirme ve Akreditasyon
Dernegi)

Bologna Sureci

ABET uyumlulugu

Bilgi Guvenligi Sertifikasyonu cok populer
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Sonug ve Oneriler
BILGEM

Bilgi Guvenligi elemani yetistirmek icin ulusal politikalar gelistiriimeli (Siber
Guvenlik)

Universitelerdeki bilgi gtivenligi dersleri artiriimali

Endustri ve arastirma yonelimli programlar olusturulmaili
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“An exploration of the current state of information assurance education”, SIGCSE Bull. 41, 4
(Jan. 2010), 109-125. http://dl.acm.org/citation.cfm?id=1709457

“Towards Information Assurance (IA) Curricular Guidelines”, In Proceedings of the 2010 ITiCSE
working group reports on Working group reports, ACM, New York, NY, USA, 49-64.
http://doi.acm.org/10.1145/1971681.1971686

“Information Assurance Education in Two- and Four-Year Institutions”. ITICSE 2011, Calistayi.
http://www.nsa.gov/ia/academic_outreach/nat_cae/institutions.shtml
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mg'E—M Tesekkurler

Sorular ?
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