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ABSTRACT

Many different approaches for knowledge hiding,
hiding rules/patterns that can be inferred from
published data and considered sensitive, have
emerged over the years, mainly in the context of
frequent itemsets mining. The hiding is usually
obtained by a sanitization process that transforms
data such that sensitive information can not be
inferred with the objective of minimal loss in data
quality. Following many real-world data and
application demands, in this paper we shift the
problem of knowledge hiding to various kinds of
databases including sequential, spatio-temporal,
graph, 3D-graph and time series.

Keywords: sensitive knowledge hiding, data
sanitization, data publishing, data mining

1. GIRIS

Bilgisayarlar ~ve  otomatik  veri  toplama

aygitlarindaki hizli gelismelerin sonucu olarak,
kurumlar  veri-ag¢  yapidan  veri-tok  yapiya
ulagsmiglardir. Buna ornek vermek gerekirse, bir
hastanin klinik muayenesinde bile hastayla ilgili
onlarca veri otomatik olarak toplanabilmektedir.
Halihazirda kurumlar topladiklar1 veriyi ¢ogunlukla
giindelik islemlerini siirdiirmek igin kullanmakta;
nadiren bu verileri analiz etmekte ve bulgularini
sire¢  iyilestirme, i3 zekast vb. amagh
kullanmaktadirlar. Ote yandan tiim kurumlarin
kendi  wverilerini  tamamen  analiz  etmesi
beklenmemelidir. Cilinkii veri analizi giiniimiizde bir
uzmanlik alani olarak ortaya ¢ikmis ve envai ¢esit
istatistiki ve veri madenciligi (VM) sorgular
seklinde formiile edilebilmektedir. Hatta kurumda
yeterli veri analiz uzmani olmasi ya da bu hizmetin
satin alinmasi durumunda bile veriden elde
edilebilecek tiim bilgilerin ¢ikarilmasi sdz konusu
degildir. Bunun nedeni ise sinirsiz sayida amag i¢in
veritabaninin ~ kullanilabilmesidir.  Dolayisiyla,
buradaki en gegerli ¢Oziim veritabaninin iiciincii
parti kullanicilara acgilmasi ve kullanicilarin kendi
ilgi alan1 ve amacma uygun olarak veritabanini
kullanabilmesinin saglanmasidir (Ingilizce tabiri ile
“do-it-yourself computation”).

Veritabanlarimin ~ paylasgilmasimin/yayinlanmasinin
toplumsal refaha ve bilimsel birikime katki gibi ¢ok
sayida yarart oldugu asikardir. Kolayca tahmin
edilecegi tlizere bu paylasimm sakincalart da

mevcuttur ve bu yiizden kurumlar veritabani
paylasimina isteksiz olabilmektedirler. En ¢ok
bilinen sakincalar giivenlikle ilgilidir ve su sekilde
saymak miimkiindiir;

e ticari gizlilik: verinin ticari bir deger tagimasi
ve dolayisiyla rakiplerin eline geg¢mesinin
istenmemesi,

e hassas bilgi: veri igerisinde kurumca hassas
kabul edilen bilgi olmasi,

e mahremlik: verinin gercek sahislara ait
mahrem bilgi igermesi (mikro veri durumu),

o gizlilik: verinin 6rnegin askeri gegis yollar1 vb.
bilgiler icermesi.

Bu sakincalar, teknik acidan bakildiginda veri
giivenligi kisitlart olarak diisiiniilebilir. Dolayisiyla,
veritaban1 yaymlamanin bahsi gecen kisitlar altinda
yapilmasi  kurumlarin  veritaban1  yaymlama
isteksizliginin oniline gecilmesinde bir ¢dziim olacak
ve  veritaban1  paylasmanin  avantajlarindan
yararlanmay1 miimkiin kilacaktir.

Giivenlikli veritaban1 yayinlamada bilgi gizleme
(knowledge hiding) ve veri sersemletme (data
perturbation) iki 6nemli uygulama alanidir. Her iki
durumda da orijinal veritabani bir temizlik islemine
tabi  tutulmakta ve temizlenmis veritabani
yayinlanmaktadir. Bilgi gizlemede, hassas bilginin
temizlenmis veritabani tlizerinde VM yapilsa dahi
cikarimsanamamasi hedeflenir. Veri gizlemede ise
temizlenmis veritabaninin hassas veriyi
silmesi/degistirmesi fakat istatistiki olarak orijinal
veritabanina esit olmasi hedeflenir. Her iki durumda
ise ortak ozellik, temizlenmis veritabanindan gecerli
VM modellerinin elde edilebilmesidir.

Simdiye kadarki anlatimda veritabani kavrami soyut
bir bigimde ele alinmigtir. Gergekte ise veritabanlari
saklanan verinin dogasina bagl olarak niteliksel
farklilik arz etmektedir; 6rnegin, iligkisel, siralilar,
mekan-zaman izleri, ¢izge, ii¢ boyutlu ¢izge ve
zaman serileri tipinde veritabanlarindan
bahsedilebilir. Uygulama alanlarindaki ¢esitlige
bagli olarak veri tipi gereksinimleri de zamanla
cesitlenmektedir.  Ornegin, mobil  cihazlarm
yayginlagsmasi yiiksek hacimli mekan-zaman izleri
tipi verileri glindeme getirmistir. Veritabanlar1 ve
VM veri giidiimlii disiplinler oldugundan, her bir
veri tipi farkl yaklagimlar ve algoritmalar1 gerekli
kilmaktadir.

Bu calismada, cesitli tipteki veritabanlarinin hassas
bilgi gizlenerek yaymnlanmasi problemi ele
alinmistir. Devam eden kisimlarda, birliktelik
analizinin hedef VM uygulamas: diisiincesi altinda
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cesitli tipteki veritabanlarindan hassas bilginin etkin
bir sekilde uzaklastirilmasi i¢in problem tanimi ve
ozellikleri, ¢0ziim stratejileri ve algoritmalari
lizerinde durulmustur.

2. BIRLIKTELIK

Market-sepeti verisinde her bir aligveris bir ¢oklu
(tuple) ve bu aligveristeki her bir pargamal (item) ise
bir Oznitelige karsiik gelir. Birliktelik problemi
parcamallarin sik olarak beraber satin alindigr ile
ilgilidir. Ornegin bir milyon aligveris sepetinin
yiizbininde ekmek ve peynir beraber alinmasi, bu
mallar arasinda tiiketici davranigi agisindan bir
bagimlilik oldugunu gosterir. Bu &rnekten de
goriilecegi tlizere bu bilgi pazarlama ve rekabet
acisindan Onemlidir; ¢ilinkii miisteri davraniglari
hakkinda dogrudan bilgi vermektedir. Siklik
degerine destek (support) ad1 verilir. Belli bir destek
esik degerinin tizerinde destege sahip olan parcamal
kiimelerine sik pargamal kiimesi (frequent itemset)
denir. Sik pargamal kiimesi madenleme problemi ise
bu kosulu saglayan tim parcamal kiimelerinin
bulunmasidir.

Yukarida verilen tanimlarin matematiksel modeli
[2]’de verilmigtir. Bu modelde D bir pargamal
kiimesi veritabanin1 ve her bir 7 € D ise bir
pargamal kiimesini temsil eder. Modelde I ={i,
is,...,in} verilen baglamda yer alan tiim pargcamallar
(iirtinleri) belirtir ve 7 < I saglanir. Ayrica her bir 7'
€ D igin biricik bir T.tid (identifier) numarasi
vardir. X bir k-parcamal kiimesi (k adet parcamal
iceren, 0<k<m) olmak {izere, T hareketi X parcamal
kiimesini ancak ve ancak X < T sart1 saglaniyorsa
igerir. Bu durumda T hareketi X parcamal kiimesini
destekler denilir. Buradan herhangi bir 7 hareketinin
kendi tim alt kiimelerini destekledigi, bunun
haricinde higbirseyi desteklemedigi sonucuna
varilabilir. Herhangi bir X pargamal kiimesinin
D’deki destegi ise X < T sartiz1 saglayan
hareketlerin sayisidir. X pargamal kiimesinin D
veritabanindaki destek degeri matematiksel olarak
asagidaki gibi tanimlanir.

supp(X) =|{T.tid : X< TveT e D}

D veritabaninda, verilen bir esik degeri, c, ve
iizerinde sikliga sahip tiim pargamal kiimeleri sik
pargamal kiimesi, F, olarak adlandirilir ve
matematiksel olarak asagidaki gibi tanimlanir.

F(D, 0)={X:XcIvesuppX) >c}

Yukaridaki formiilden anlagilacag: iizere, F kiimesi
I kiimesinin tiim alt kiimelerinin (2") 6nce iretilip
sonra bunlarin destek degerlerinin D’de sayilmasi
yontemiyle bulunabilir. Fakat kolaylikla goriilecegi
iizere eger herhangi bir X < [ icin X ¢F(D, o)
saglantyorsa, X < Y < [ ozelligini saglayan bir ¥

parcamal kiimesinin sik olmasi miimkiin degildir.
Bu o6zellik Apriori 6zelligi olarak bilinmektedir. Bu
ozelligin dogal bir sonucu ise X < / i¢in X € F(D, ©)
saglaniyorsa, tim Y < X ler icin Y € F(D, o)
saglaniyor olmasidir. Bu &zellik F kiimesinin,
gereksiz saymalarin yapilmamasi ve dolayisiyla
hizli bulunmast igin ¢ok yararlidir.

Literatiirde birliktelik sorgusu i¢in ¢ok sayida
algoritma Onerilmistir. Bunlar arasinda en bilinenleri
AIS [1], Apriori [2], DHP [3], Partition [4] ve FP-
Growth [5] algoritmalaridir.

2.1. Cesitli Tip Veritabanlarinda Birliktelik

Birliktelik analizleri sadece market sepeti tipi
veritabanlariyla smirli olmayip, ¢esitli veritabanlari
i¢in adreslenmis durumdadir.

Siralilar veritabanlari bir siralilar kiimesidir. Her bir
stral1 ise birbirini takip eden sembollerden (her biri
onceden belirlenmis olan bir alfabenin elemani)
olusur [6]. Siral Oriintii (sequential pattern) lerin
klasik tanimi ise siralilarin tanimi ile aynidir. Bir
siralt  Oriinti  eger bir swralinin  altsiralist
(subsequence) ise o sirali tarafindan desteklenir
denilir. Sik sirali Oriintiiler ise market-sepetindeki
belirtilen cergevede anlatildig:r ile biiyilk oranda
benzerdir. Kavram olarak benzer olmakla beraber,
problemin  dogasindan  kaynaklanan  farklilik
gelistirilen algoritmalar1 da farkl kilmistir.

Sik siralilarin bulunmasina yonelik ilk algoritma [6]
caligmasinda verilmistir. Bu c¢alisma Apriori
algoritmasmnin  siralilar i¢in uyarlamas1 olarak
diistiniilebilir. Daha sonra literatiirde etkin veri
yapilar1 kullanilarak performansi arttirmaya yonelik
yeni algoritmalar, 6rn [7], gelistirilmistir. Ayrica,
sonu¢ kiimesinde cogunlukla kullanigsiz siralilarin
olmasinm1 azaltmak ve dolayli olarak performansi
artirmaya yonelik olarak verilen kisitlar altinda sirali
orlntileri ~ arayan  algoritmalar, &  [8],
gelistirilmistir.

Zaman-mekan izleri veritabanlar1 da adreslenmis ve
bunlar i¢in de algoritmalar gergeklestirilmistir.
Zaman-mekan izleri, siralilarin 6zel bir durumu
olmakla birlikte onlardan bir ¢ok yonden farklidir.
En Dbiyik fark, konum ve =zamanin g¢ogu
uygulamada kesinlik degerinin diisiik olmasi ve
bliyiik oranda belirsizlik (uncertainty) igermesidir
[9]. Dolayisiyla sik oriintiiler esitlik degil benzerlik
temelinde aranir. Bu veritabanlarinda, belirsizlikten
dolay1, problem tanimi da, digerlerinden farkli
olarak, standart degildir.

[10] caligmasinda yapisal veritabanlari icin 6zel
birliktelik analizi algoritmalara ihtiya¢ oldugu
vurgulanmig ve ¢izge veritabanlari icin sik alt¢izge
bulma problemi tanitilmis ve tiim sik altgizgeleri
bulan bir algoritma verilmistir. Buradaki g¢ergeve,
market-sepeti  analizindeki ile aymidir; yani
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algoritma Apriori tabanlidir. Algoritma hem yonlii
hem yonsiiz ¢izgeler i¢in ¢aligabilmektedir.
Yaklagim olarak benzemekle beraber, teorik agidan
problemin dogasi market-sepetinden  oldukca
farklidir. En onemli fark ise, altgizgelerin destek
degerlerini sayarken karsilagilan altgizge sekil
benzerligi (subgraph isomorphism) probleminin NP-
Hard olmasidir. [11] galigmasinda ise ii¢ boyutlu
cizgelerden Oriintli ¢ikarma problemi iizerinde
calisiimistir.

3.GUVENLIKLI VERi MADENCILIiGi

Veri madenciliginin veritaban1 giivenligi igin bir
tehdit olusturdugu fikir olarak ilk kez O'Leary [13]
tarafindan belirtilmis ve daha ¢ok istatistiksel
veritabanlar1 kapsaminda aragtirillmistir. Temelde
giivenlik aciklari iki grupta incelenmektedir [21;14];
(i) ham veri yayinlama (ii) VM sonuglar1 yayinlama.
Terminolojiden de anlasilacagi tiizere birinci
durumda verinin kendisi, ikinci durumda ise veriden
elde edilen bilgi ve oriintiller yaynlanir. Ikinci
durum bu ¢aligma kapsam1 digindadir.

Hem ham veri yaymlama hem de VM sonuglari
yayinlamada farkli nitelikte giivenlik  agig1
olusabilmektedir. Bunlardan en bilineni (mikro
veritabanlarinda) anonimliktir; yaymlanan veriden,
ya da VM sonucundan gercek kisilere ait hassas
bilgilere ulasilabilmesi. Bu durumun en kanonik
¢Oziimii k-anonimlik (k-anonymity) [15] dir; herkes
diger en az k-1 kisiden ayirt edilemez. Boylelikle
kisilerin mahremiyeti korunmus olur. Veri
yayinlama i¢in problemin optimal ¢dziimiiniin NP-
Hard oldugu hareketsel veritabanlart [16] ve zaman-
mekan izleri veritabanlari [22] igin gdsterilmistir.
Dolayistyla gelistirilen algoritmalar [17;22] ya sub-
optimal olmakta ya da bir sezgisel kullanmaktadr.

Veritabaninda ham veriler igerisinde sakincali
veriler varsa fakat veritabanindan VM sonucu
cikacak bilgiler acisindan bir sakinca yoksa, bu
durumda sakincalt veriler silinerek veritabani
yayinlanir. Bu durumda ferdi kayitlarda yapilan
degisiklikler, gecerli VM  modelleri elde
edilebilmesi agisindan, yayinlanan veritabanindan
biitiinciil seviyede bir degisiklige yol agmamalidir.
Buna ornek olarak, maas bilgilerinin ortalama ve
standart sapmalari korunarak degistirilip
yayinlanmasi verilebilir. Bu islem literatiirde veri
sersemletme olarak anilir ve bu konudaki ilk
caligma [12] tarafindan yapilmistir.

Diger bir onemli giivenlik a¢ig1 yayimlayicinin
istemedigi (ya da bilinmesinin mahsurlu gordiigii)
bilgilerin ortaya c¢ikarilmasidir. Buna 6rnek olarak
belirli bir bankanin miisteri profili ile ilgili kurallar
verilebilir. Diger bir 6rnek ise piyasaya yeni ¢ikmis
bir riinlin  tutulup tutulmadiginin  market
kayitlarindan anlagilmaya calisilmasidir. Bu gibi
durumlarda sakinca addedilen bilgi veritabanini alan
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kisi tarafindan c¢ikarsanamamalidir. Dolayisiyla,
veritabani bu sakincalar temizlendikten sonra
yayinlanmalidir. Bu konu literatiirde bilgi gizleme
olarak bilinmektedir.

4. BILGI GIZLEME

Yaymlanan  veri  igerisinde,  yayinlayicinin
bilinmesini istemedigi bazi istenmeyen iliskiler ve
ortintiiler olabilir. Bilgi gizleme ile hedeflenen bu
istenmeyen iligkiler ve oriintiilerin yok edildikten
sonra verinin yaymlanmasidir. Veriyi alan kisinin
bu veri iizerinde VM yapsa bile gizlenmis oriintiileri
elde edememesi igin yapilan veri doniistiirme
islemine veri temizleme denilir. Temizlenmis veri
kiimesinin, istenmeyen Oriintilerin VM ile
¢ikarsanamamasinin  garantilenmesinin yani sira
orijinal veri kiimesine de maksimum benzerlik
gostermesi hedeflenir. Problemin NP-Hard sinifinda
oldugu market sepeti veritabanlar1 [18], siralilar
veritabanlart  [19] ve zaman-mekan izleri
veritabanlar1 [20] i¢in gosterilmistir.

Bu konudaki ¢aligmalarin ¢ogunlugu market-sepeti
verilerinden birliktelik kurallar1 gizleme VM modeli
icin yapilmigtir [23;8]. Sik par¢amal kiimesi gizleme
probleminde kullanict tarafindan verilen hassas
pargamal kiimesi listesinin destek degerleri yine
kullanicinin ~ belirledigi bir agiga vurma esik
degerinin altinda olacak sekilde diisiiriiliir. Diigiirme
islemi baz1 hareketlerden parcamal kiimesinin i¢inde
bulunan bazi parcamallarin silinmesi seklinde
yapilir.  Dikkat edilirse veritabanini alan kisi
ongoriilen agiga vurma esik degeri ile VM yaparsa
gizlenmis kurallar1 ortaya c¢ikartamaz. Veritabani
kullanighiligini maksimize etmek igin veritabaninda
gereginden fazla parcamal bastirilmamalidir, aksi
halde tamamen kullanigsiz  bir  veritabani
yayinlanmis olur. Onerilen algoritmalar gesitli
stratejilerle veritabani utilitesini maksimize etmeye
caligirlar.

Atallah et al. [18] c¢alismasinda, hassas olarak
verilen kurallarin destek degerleri, diger hassas
olmayanlarin  destek degeri olabildigince az
degisecek bicimde, bir aggdzli algoritma ile
azaltilir. Bunun i¢in Oncelikle ¢ok sayida hassas
parcamal kiimesini destekleyen hareketler segilir.
Bu hareketlerden Oyle bir parcamal segilir ve silinir
ki hassas tiim parcamallarca igerilir ve bu
parcamalin etkisi diger 2-sik parcamal kiimelerini en
az etkiler. Bu konudaki diger bazi yaklasimlar
[23;24;8] de bulunabilir.

4.1. Siralilar Gizleme

Bilgi gizlemenin market-sepeti tipi veritabanlari
disina tasinmast Abul et al. [19] ile baglamistir. Bu
calismada hassas kurallar siralilar olarak tanimlanir
ve siralilar veritabanlarindaki bu hassas siralilarin
destek degeri agiga vurma esik degerinin altina



¢ekilerek azaltilir. Bunun icin kaynak
veritabanindan 6ncelikle temizligi yapilacak siralilar
bir sezgisel yardimi ile segilir ve segilen siralilar
baska bir sezgisel yardimi ile temizlenir. Bu
calismada ayrica, hassas siralilar {izerinde kimi
kullanici tanimli kisitlarin tanimlanmasina da izin
verilmistir. Bu kisitlar minimum aralik, maksimum
aralik ve maksimum pencere dir. Kisitlarin amaci,
gereginden fazla temizlikten kacinmak ve veri
utilitesini artirmaktir.

Problem 1 (Swralilar Gizleme): Sy={Si, Sy, ..., Su},
burada S; €X* (=1..n) ve X bir alfabe, hassas
stralilar kiimesi, D siralilar veritabanindan, y agiga
vurma esik degeri parametresi ile gizlenmek
istensin. Siralilar gizleme, D veritabanindan D’
veritabanina doniistiirme isidir, soyle ki;

1) supp(S) <wv, (i=l..n), ve

2) Zsicsn Isupp(Si) - supp(S;)| en kiigiiktiir. [

Dikkat edilirse Problem 1, ag¢ifa vurma
parametresini de problem tanimina eklemistir.
Dolayistyla D’ lizerinde veri madenciligi uygulayan
bir kisi y destek degeri altinda madencilik
yaptiginda hicbir hassas siraliyr kesfedemez. w=0
6zel  durumda  hassas  swralilar  tamamen
veritabanindan silinir.

Dikkat edilecek olursa, probleminin ikinci kisiti
optimizasyon problemidir. Gergekte bu kisit
problemin zor olmasma sebep olur. Aksi halde
sadece birinci kisit1 saglayan cok basit ¢oziimler
rahatlikla bulunabilir (D’ = & en basit ¢oziimdiir).
Problemin taniminda belirtilmese de ¢oziim
kiimesinin, D’, diger baz1 Ozellikleri de tasimasi
istenebilir. Bu o0Ozelliklerden en Onemlisi sahte
orinti katmamasidir. Yani, D veritabanindan
¢ikarsanamayacak higbir orlintii D’ veritabanindan
da ¢ikarsanamamalidir. Kolayca anlasilacag tizere,
aksi halde gergek diinyada olmayan bir oriinti
tamamen yanlis kararlara sebebiyet verebilir. Diger
bir 6nemli 6zellik ise sahte goklu eklenmemesidir.
Ote yandan, bu &zelligin ihlali sahte driintii katma
kadar 6nemli degildir. Diger bir 6nemli nokta ise,
veritabaninin temizlendiginin saldirganlar tarafindan
anlagilamamasidir. Yani, yaymlanan veritabaninin
temizlenmis bir veritabanm1  oldugu izlenimi
olusturulmamalidir. Aksi halde, bu anlasilirsa bu
durum saldirgan tarafindan karst saldir1 olarak
kullanilabilir.

Problem 1, daha da basitlestirilerek tek bir siralinin
(diger bir deyisle |D|=1) temizlenmesi durumu igin
sorulabilir.

Problem 2 (Tek bir sirali gizleme): Sy={Si, S,, ...,
S.}, burada S; €X* (i=1..n) ve T bir alfabe, hassas
stralilar kiimesi, 7 bir sirali olsun. Sirali gizleme, T

siralisin1 7° siralisina bazi elemanlarin  silinerek
doniistiirme isidir, soyle ki;

1) supr(S;) =0, (=1..n), ve

2) T’ de silinen eleman sayisi en azdir. []

Teorem 1: Problem 2, NP-Hard dir. (Ispat1 igin
[19]). [

Problemin ¢6ziimii i¢in global seviyede ve lokal
seviye de sezgiseller kullanan algoritma onerilmistir
[19]. Global seviyede, D den kardinalitesi |D| - v
olan bir alt kiime segilir ve lokal olarak ise bu
kiimedeki her bir sirali birbirinden bagimsiz olarak
temizlenir. Her iki sezgisel de hassas sirali
kiimesinin siralilarda kag farkli sekilde eslendigini
hesaplar ve karar buna gore verilir. Bu iki sezgiselin
etkin oldugu deneysel olarak gosterilmistir.
Bahsedilen c¢alismada ayrica, hassas siralilarin,
veritabani siralilarina eslenmesini engelleyebilecek
kisitlar da konmustur. Bu kisitlar, minimum aralik,
maksimum aralilk ve maksimum penceredir.
Boylelikle temizlik islemi sonrasi veri utilitesi
artirllmis  olur. Yontemle ilgili detayli bilgiler
bahsedilen ¢alismada bulunabilir.

4.2. Zaman-Mekan Bilgileri Gizleme

Zaman-mekan izleri veritabanlari i¢in bilgi gizleme
problemi Abul et al. [20] tarafindan adreslenmistir.
Zaman-mekan izlerinin, siralilardan farki boyut
sayisinin artmasidir, yani her nokta bir zaman birde
mekanla ayirt edilir. Bu problem igin de sezgisel
¢oziimler iretilmistir. Zaman-mekan izlerinin bir
diger zorlugu da cahil temizleme yaklagiminin
calismamasidir. Ciinkii, zaman-mekan bilgileri bir
harita ile karsilagtirllip temizlenmis noktalarin
muhtemel olabilecegi yerler kolayca belirlenebilir.
Bu durumda yapilan temizlik ancak sozde bir
temizliktir. Bu 0zellik fark edilmis ve istenmesi
halinde konum haritas1 dikkate alinarak gercek bir
temizlik algoritmasi ayni c¢alismada verilmistir.
Boylelikle gizlenen noktalarin saldirgan tarafindan
tekrar  olusturulmasi miimkiin = olmamaktadir.
Buradan da goriildigii iizere, bilgi gizleme farkl
gergevelerde kendine has problemler tagimaktadir.
Bu c¢aligmanin en dnemli 6zelliklerinden birisi de,
konum haritas1 nedeniyle, bilgi gizleme ve k-
anonimlik arasinda bir ilinti kurmus olmasidir.

Siralilar gizleme problemi ile kiyaslandiginda
zaman-mekan bilgileri gizleme daha karmasiktir.
Burada gerek problemin zorlugu gerekse uygulama
alanlarmin genisligi (cep telefonlar1 ile kaydedilen
kisilerin giinliik hareketleri, araglarin GPS ile
konum kayitlar1 vb.) dolayisiyla daha detaylidir.
Giliniimiizde mobil e-uygulamalarin gerek nicelik
gerekse nitelik olarak artmasindan dolay1 problemin
farkli uygulamalari i¢in (6rn, konum-tabanli hizmet)
farkli formiilasyonlar ve dolayisiyla farkli ¢oziimler
ve ¢Oziimden beklenen basarim kriterleri mevcuttur.
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5. SONUCLAR

Bilgi gizleme problemi daha ¢ok market-sepeti tipi
veritabanlar1 i¢in c¢alistlmistir. Giiniimiizde yeni
uygulamalar cesitli tipten veriler gerektirmektedir.
Buna paralel olarak gesitli tip, siralilar ve mekan-
zaman izleri, veritabanlar1 ic¢in bilgi gizleme
caligmalar1 literatiirde yeni baslamistir. Bu
konulardaki mevcut ¢aligmalar literatiiriin olgunluga
erismesi i¢in farkli agilardan (6rn, olgeklenebilir
algoritmalar, daha etkin ve hizli algoritmalar)
gelistirilmelidir.  Ayrica problem i¢in uygun
algoritma gelisgtirme yaninda alternatif problem
formiilasyonlar1 ve problemlerin teorik
ozelliklerinin gosterilmesi de 6nem kazanmaktadir.

Diger veri tipleri olan ¢izge, iicboyutlu ¢izge ve
zaman serileri veritabanlari i¢in heniiz literatiirde bir
calisma yoktur. Fakat, yukarida da bahsedildigi
lizere, siralilar ve mekan-zaman izleri
veritabanlarinda  takip  edilen yontem  bu
veritabanlar1 i¢in de uygulanabilir. Cizge tipi yapisal
veritabanlart ¢ogunlukla bilimsel veritabanlart igin
kullanilmakta fakat baska potansiyel kullanim
alanlari da mevcuttir. Buna en gilincel &rnek
facebook  benzeri  sosyal aglar verilebilir.
Dolayistyla, bu veritabanlarindan bilgi gizleme
probleminin de ilging uygulama alanlar1 bulmasi
beklenmektedir. Zaman serileri  veritabanlari,
temelde siralilar veritabanlarina benzemekle beraber
onlardan farkli agilardan ayrilir. Dolayisiyla, bu
veritabanlart  igin de  dogrudan  metodlar
adreslenmelidir.

Hassas bir bilginin hassas olmayan bir bilgi ile
biiyiik oranda korele oldugu durumlar olabilir. Bu
durumda hassas bilgi gizlenmis bile olsa, ilgili
korelasyonu bilen kisi hassas olmayan bilgiden
hassas bilgiyi kolayca tiiretebilir. Dolayisiyla, her

tirlii.  sdozde  bilgi  gizleme  durumundan
kagmilmalidir.
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