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ABSTRACT

Private and sensitive information is stored
frequently in files, where secure storage becomes
very important. This paper proposes a security
architecture for central file repositories, where
defense in depth is achieved through access control,
cryptography and logging. The proposed
architecture is composed of five servers; three are
directly associated with security, the remaining two
are a file server and a mediator. A client application
is also an integral part of the architecture, which
performs login, file upload / download operations.
Cryptographic functions are embedded into all of
these operations and their counterparts at the server
side. The work includes experimental results
obtained by execution of the software components
of proposed architecture.

Key words: File security, Access control,
Cryptograhy.
1. GIRIS
Kurumlar  veritabant  giivenligi kadar dosya

giivenligine de énem vermek durumundadir. Onemli
verilerin ve bilgilerin kayda deger bir kismi dosyalar
icinde saklanmakta ve sadece yetkili kisilerin bu

dosyalara  erigmeleri  istenmektedir.  Onemli
dosyalarin  dagititk olarak saklanmasi  gerekli
giivenlik  Onlemlerinin  alinmasint  giiglestirir.

Dolayisiyla, bu tiir dosyalarin kurum denetiminde
bulunan merkezi bir saklama ortaminda toplanmasi
giivenlik onlemlerinin etkisini arttiracaktir. Yetkisiz
kisiler ya da programlar dosyalarin saklandigr bu
merkezi sanal ortama ulasir ise, gizliligi ve
mahremiyeti ihlal edecek sekilde dosya igindeki
bilgileri okuyabilir, kopyalayabilir veya
degistirebilir. Boyle bir duruma diismemek igin
kurumlar, gizli ve mahrem bilgi igeren dosyalarin
bulundugu saklama ortamlarini katmansal giivenlik
onlemleri alarak korumak zorundadir.

Kurumlar merkezi dosya saklama ortami
olustururken erisim yaklastmimi belirlemelidir.
Glinlimiizde en temel iki yaklasim grup bazinda
erisim ve rol bazinda erisimdir. Bu bildirinin
yazarlar1 dosyalarin genellikle bir beraber is yapma
icin kullanildig1 diisiincesinden yola ¢ikarak grup

bazinda erisim yontemini ¢alismaya temel almistir.
Yazarlar ayrica, dosya igindeki veri ve bilgilerin
gizliligi i¢in hem simetrik hem de asimetrik
sifreleme yontemlerinin kullanildigi bir yontemi
¢aligmanin diger ana unsuru olarak belirlemisgtir. Bu
caligmada dosya saklama ortamlarinin erisim
denetimi, sifreleme ve gilinliik (log) tutma gilivenlik
onlemleri  ile  korundugu  bir  uygulama
gelistirilmistir. Bu uygulama i¢in kullanici, dosya ve

sirim yoOnetimi gibi oOzellikler kapsam dis1
birakilmistir.
Bildiri; Giris, Yontem, Mimari, Uygulama,

Deneysel Bulgular ve Sonu¢ olmak iizere alti
bolimden olugsmaktadir. Yontem  boliimiinde
merkezi dosya saklama ortami i¢in Onerilen dosya
sifreleme yontemi ve erisim denetimi ydntemi
anlatilmistir. Takip eden iki boliimde ise anilan
yontemlerin yazilim olarak tasarimi ve bu mimari
dogrultusunda gelistirilen uygulama gosterilmistir.
Deneysel  Bulgular  boliimiinde  gelistirilen
uygulamanin  laboratuvar  ortaminda  kurulup
calistirilmast ile elde edilen (6lgiilen) operasyonel
degerler verilmis ve tartigilmistir.

2. YONTEM

Merkezi dosya saklama ortamlar1 igin erisim
denetimli kriptografik bir uygulama gelistirirken
izlenen erisim denetimi yontemi ile kriptografik
yontem bu bolimde agiklanmistir. Tasarlanan ve
gelistirilen uygulama; 6zgiinliik denetimi, gizlilik ve
dogruluk/biitiinliik giivenlik hedeflerini tutturacak
bir katmansal giivenlik yapisina sahiptir. Nitekim,
literatiirde yer alan benzer uygulamalara ait bir
kiyaslama calismasinda anilan katmansal yapinin
gerekliligine dikkat cekilmektedir [1].

Bu calismada grup bazinda erisim denetimi yontemi
temel alinmistir. Bu yonteme gore bir dosyaya
erisim hakki sadece bir gruba aittir ve kullanicilar
kendi baglarina herhangi bir dosyaya erisemez. Bir
grup bir ya da daha fazla kullanicidan olusabilir. Bir
kullanict ayni zamanda birden fazla grubun iiyesi
olabilir [2]. Grup bazinda erisim yontemi Sekil 1°de
bir drnek lizerinde gosterilmistir.

Bu c¢alismada dosya igindeki veri ve bilgilerin
gizliligi ve dogruluk/biitiinligii i¢in hem simetrik
hem de  asimetrik  sifreleme  yOntemleri
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kullanilmigtir. Dosyalar ¢ok degisik biiyiikliiklerde
(6rnegin 1KB — 100 MB araliginda) bulunabilecegi
icin dosyalar 3DES [3] ile simetrik, simetrik
sifrelemede kullanilan anahtar da 1024 bit RSA [4]
ile asimetrik olarak sifrelenmistir. 1024 bit RSA
sifreleme ayrica oturum agarken kullanict parolasi
icin de kullanilmugtir.

k: kullanici, g: grup, d: dosya

Sekil 1. Grup bazinda erisim 6rnegi

Onerilen merkezi dosya saklama ortamlar1 igin
erisim denetimli kriptografik giivenlik mimarisinde,
bir kullanicinin yetkisi dahilinde bir dosyay1
sunucuya  yiikleyebilecegi  veya  sunucudan
indirebilecegi kabul edilmistir. Dosya sifreleme ve
desifreleme islemleri sadece kullanict
uygulamasinda gerceklestirilmekte ve bunun igin
3DES algoritmasi kullanilmaktadir. Dosya sifreleme
isleminden once kullanict uygulamas: sifreleme
anahtari1 (KF) rasgele iiretmektedir. Bu anahtar
kullanilarak 3DES ile sifrelenen dosya ve sunucu
acik anahtan ile sifrelenen KF anahtar1 sunucuya
gonderilmektedir (bknz Sekil 2). Bdylece sunucuya
dosya yiikleme islemi gergeklestirilmis olur.

Sunucu kendisine gelen dosyay: ilgili gruba ait
dizine yerlestirirken ayni zamanda kendi gizli
anahtar1 ile KF anahtarmi desifreler ve grupta
bulunan her kullanict i¢in kullanici agik anahtari ile
KF anahtarim1 tekrar sifreler ve veritabanina
yerlestirir. Boylece yiiklenen dosyayi ilgili grubun
her iiyesi kendi gizli anahtar ile agabilir. Sunucu
veritabanina tim grup dyeleri icin anahtari
yerlestirdikten sonra KF anahtarim siler (bknz Sekil
2).

Gruba iiye bir kullanici dizindeki bir dosyayi
sunucudan indirmek istediginde sunucu dosyayi
grup dizininden ve talepte bulunan kullanicinin agik
anahtari ile sifrelenmis KF anahtarini
veritabanindan alarak kullaniciya yollar. Kullanici
uygulamasi 6nce kullanict gizli anahtari ile KF
anahtarin1 desifreler, sonra da KF anahtar1 ile
dosyay1 desifreler (bknz Sekil 2). Artik dosya agik
metin halinde kullanilabilir durumdadir.
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Burada kullanilan kriptografik yontemin zayifligi
sunucu tarafinda KF anahtarinin agik olarak sunucu
yazilimi tarafindan islenmesidir. Sunucu higbir anda
KF anahtarint disk iizerinde bir yere kaydetmese
bile bellekte tuttugu ve (isletim sistemi bellek
giivenligi sayesinde) pratikte zor olmakla birlikte
teorik olarak bellekte agik olarak duran KF anahtari
yetkisiz  kisi veya  programlar tarafindan
okunabilecegi icin bir zayiflik s6z konusudur. Bu
zay1flig1 ortadan kaldirmak, sunucuda
gerceklestirilen grup Ttyeleri agik anahtarlar ile
sifreleme  isleminin  kullanici  uygulamasinda
yapilmasi ile mimkiindiir [5]. Ancak bunun ig¢in
kullanic1 uygulamasinin grup iyelerini ve agik
anahtarlarin1 biliyor olmasi ve 1024 bit RSA

sifreleme islemlerinden sonra  <grup liiye,
acik anahtar sifreli KF anahtarr> ikililerini
sunucuya sifreli dosya ile birlikte yiiklemesi
gereklidir. Bu  bildirinin  yazarlann  zayifligin
giderildigi  durumu  sergileyen  uygulamayi
gerceklestirmeyi ve bu calismanin ¢iktist olan
uygulama ile karsilastirmay1 gelecekte ortaya

koymay1 planlamistir.

Kullanici Tarafi Sunucu Tarafi

Kr Uret
Dosyay! K- ile sifrele,
CF elde et
Kr anahtarini Kg y ile sifrele,
Kr elde et CF, Kr
Kr anahtarini Kg r ile desifrele,
Ke elde et
Her grup kullanicisi igin
Kr anahtarini Ky ile sifrele,
Kk elde et
CF, K¢ :
|

Kk anahtarini Kk ile desifrele,
Kr elde et

CF'i Kr ile desifrele,

dosyayi elde et

Ks.u sunucu agik anahtari
Ks r Sunucu gizli anahtari
Kku kullanici agik anahtar
Kkr kullanici gizli anahtarn

Sekil 2. Kullanict ve sunucu sifreleme islemleri

3. MiMARI

Merkezi dosya saklama ortamlar1 igin erisim
denetimli kriptografik gilivenlik mimarisi Onceki
bolimde agiklanan erisim denetimi ve sifreleme
yontemleri  kullanilarak  gelistirilmistir.  Anilan
yontemlerin kodlandigi yazilim bilesenleri tekrar
kullanilabilirlik ~ ve  6lgeklenebilirlik  hedefleri
dogrultusunda Sekil 3’de gosterildigi  bigimde
tasarlanmistir. Tasarlanan uygulama halihazirda var
olan oturum ve dosya sunuculart kullanabilecek

sekilde tasarlanmistir. Sunucularin hepsi aym
bilgisayar  iizerinde olabilecegi gibi  farkl
bilgisayarlar  iizerinde bulunabilir. ~ Sunucular

bilesenler seklinde tasarlandigi ve kendi islemleri
disinda bir is mantigina sahip olmadiklar1 i¢in bu
sunuculart sevk ve idare edecek orkestra sefi



mahiyetinde bir yonlendirme sunucusu tasarima ve
uygulamaya eklenmistir.

Onerilen mimariye iliskin senaryo bir kullanicinin
oturum ag¢ma istegi ile baslar. Kullanici; kimlik,
parola ve ¢alisacagi grup bilgileri ile oturum agma
istegini yonlendirme sunucusuna, o da oturum
sunucusuna gonderir. Oturum sunucusu O6zgiinlik
denetimini, erisim sunucusu erisim (istenilen grup
iizerinden islem yapip yapamayacagl) denetimini
gerceklestirir ve yonlendirme sunucusu her ikisi
tarafindan bilgilendirilir, o da kullanictya sunucuya
dosya yiikleme veya sunucudan dosya indirme
igslemleri i¢in hazir oldugunu bildirir.
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Sekil 3. Merkezi dosya saklama ortamlart igin
erisim denetimli kriptografik uygulama mimarisi

Kullanic1 dosya yiiklemek istiyorsa Sekil 4’de
verilen etkilesim diagrami dogrultusunda gerekli
adimlar1 atar. Dosya ylikleme istegi onaylandiktan
sonra Sekil 2°de gosterilen iglemler kendi {izerinde
gergeklestirir ve Once sunucu agik anahtart ile

sifrelenmis dosya anahtarmi gonderir. Kripto
sunucusu  bu  anahtar  lizerindeki iglemleri
bitirdiginde yonlendirme sunucusu sifrelenmis

dosyay1r yiiklemesini ister. Yiikleme sonucunda
sifrelenmis dosya dosya sunucusu tarafindan ilgili
dizine, grup tyelerine ait anahtarlar ise kripto

sunucusu tarafindan veritabanina yerlestirilmis
durumdadir.
Kullanic1 dosya indirmek istiyorsa Sekil 5’de

verilen etkilesim diagrami dogrultusunda gerekli
adimlar1 atar. Dosya indirme istegi onaylandiktan
sonra Sekil 2’de gosterilen islemler gergeklesir ve
once dosya anahtarmim kullanici agik anahtar ile
sifrelenmis hali kripto sunucusu tarafindan hemen
ardindan da sifreli dosya dosya sunucusu tarafindan
kullanictya gonderilir. Kullanict kendi iizerinde
gerekli desifreleme iglemlerini yaparak dosyanin
acik metin halini elde eder.
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Sekil 4. Dosya yiikleme etkilesim diag
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Sekil 5. Dosya indirme etkilesim diagrami

4. UYYGULAMA

Onerilen merkezi dosya saklama ortamlar1 igin
erisim denetimli kriptografik giivenlik mimarisine
iliskin uygulama Java progamlama dili kullanilarak
gelistirilmigtir. Bu uygulama icinde bes tanesi
sunucu ve bir tanesi kullanici uygulamasi olmak
iizere altt adet yazilim bileseninden olugmaktadir.
Onceki béliimde sunucu bilesenleri agiklanmists. Bu
bdliimde kullanici uygulamas: tanitilacaktir.

Kullanic1  uygulamasmin  asagida  listelenen
yetenekleri sahip olmasi gerektigi diisiiniilmiis ve bu
dogrultuda yazilim bileseni gergeklestirilmistir:

e Kullanict kimlik, parola ve grup bilgileri
sunucu acgik anahtari ile sifrelenip
gonderilmektedir. Parola bu sifreleme iglemine
girmeden 6nce md5 algoritmasina sokulmakta
¢ikan 6z degeri sifrelenip yollanmaktadir.
Dosyalar 3DES algoritmasi ile sifrelenmektedir.
Bu sifreleme i¢in gerekli anahtar (Sekil 2°de KF
olarak gosterilmisti) rasgele tiretilmektedir. KF



anahtar1 sunucu ag¢ik anahtar1 ile sifrelenip
dosya ile birlikte gonderilmektedir.
Sunucuda bulunan yetki dahilindeki herhangi
bir dosya ve anahtari indirilmektedir. Anahtar
kullanic1 gizli anahtart ile desifrelenip dosyay1
desifrelemek i¢in kullanilmaktadir.

Kullanic1 oturum agma penceresi Sekil 6’da ve
sunucuya dosya yiikleme ve sunucudan dosya
indirme islemlerinin yapildig1 islem penceresi de
Sekil 7°de gosterilmistir.

kullanici Adi |userl .
Kullaric Sifresi :-n T
GErup \Grupd 1

Sekil 6. Kullanic1 oturum agma penceresi

B Dosya Yoneticisi

istemci Dosya Listesi Sunucu Dosya Listesi
[Filent et | [Filent et |
File0z  kxk File0z kxk
File03. kxt File03, kxt
File04 , kxt File04 , kxt
File0s, kxt File0s, kxt
File6, bk il File6, bk il
[ Yilkle l [ Yenile l [ indir

Sekil 7. Kullanici islem penceresi
5. DENEYSEL BULGULAR

Onerilen merkezi dosya saklama ortamlar1 icin
erisim denetimli kriptografik bir giivenlik mimarisi
sunucularindan her biri 3.4 GHz Pentium islemci ve
2 GB ana bellege sahip bir bilgisayara Linux isletim
sistemi iizerinde ¢alisacak sekilde kurulmustur.
Deneyde yer alan bir diger yazilim bilesini olan
kullanic1 uygulamasi ise laboratuvar ortaminda
3GHz Pentium 4 iglemci ve 1 GB ana bellek
ozellikli Windows XP SP2 isletim sistemi yiklii 10
ayr1 bilgisayara kurulmustur. Bu deney diizenegi
10K, 100K ve 1000K dosya biiyiikliikleri i¢in ayri
ayrt 10 defa caligtirilmig ve asagida verilen sonuglar
elde edilmistir.

Kullanic1 uygulamasmin oturum agma istegini
olusturup sifrelemesi ortalama 124,7 milisaniye
(ms), bu istegi gonderip yanit almasi ortalama
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562,83 ms sirmektedir. Yine kullanici
uygulamasinin  dosya sifrelemek i¢in 3DES
anahtarim1  iiretme sliresi ortalama 0,68 ms
almaktadir.  Ortalama  dosya  sifreleme  ve
desifreleme siireleri Sekil 8’de verilmistir.
islem Zamanlan
& 300 322,93
§, 260,28
§ 200
N
g 100
=z 88
0+
10K 100K 1000K
Dosya Biyiiklugi
‘ —e— 3DES dosya sifreleme —a— 3DES dosya desifreleme‘

Sekil 8. Ortalama dosya sifreleme ve dosya
desifreleme siireleri

6. SONUC

Hassas, gizli ve mahrem veri ve bilgiler gitgide
artan bir sekilde dosyalarda saklanmaktadir. Bu
bildiri, merkezi dosya saklama ortamlari i¢in erigim
denetimli  kriptografik bir giivenlik mimarisi
onerisini ortaya koymaktadir. Onerilen mimari,
sunucu tarafinda oturum ag¢ma, erisim denetimi,
kripto, dosya ve yonlendirme sunucusu olmak {izere
bes ve bir de kullanict uygulamasi ile alti adet
yazilim Dbileseninden olugmaktadir. Bilesenler
caligma  yoOntemleri ve birbirleri  arasindaki
etkilesimler dikkate alinarak aciklanmistir. Ayrica,
gerceklenen  bilesenlerin - kullanildigt  deneyler
sonucunda elde edilen bulgular da sunulmustur.

Onerilen mimari birgok acidan gelistirilebilir.
Giivenlik agisindan bakildiginda sunucular arasi
SSL baglantis1 yapilmas: ve grubun kullanilacak
sifreleme algoritma tipini belirlemesi gelistirme
hedefidir. Operasyonel ac¢idan yaklasildiginda
kullanici, dosya ve siirim yoOnetimi mimariye
eklenmelidir. ~ Onerilen ~ mimaride  kullanilan
kriptografik yontemin zayifligin1 giderecek sekilde
yontemi iyilestirme ve bu iyilestirme sonucu ortaya
cikacak kayip ve kazanclarin degerlendirilmesi
oncelikli gelecek ¢aligma olarak belirlenmistir.
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