KISMi MPEG AKIMININ XOR iSLEMI ILE SIFRELENMESI
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ABSTRACT

MPEG compression is the most popular video
compression technique today. Biggest problem of
digital world is protecting content. In this work
selective encryption is used for developing a new
method to cover security needs. As developed
method is specially designed for encrypting MPEG
stream, it is harder to break. Encrypted piece is so
small that encryption-decryption cost is decreased.
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1. GIRIS

Medya ortamlarinin giiniimiizde paylasilir olmasi i
imkanlari ve gelisim igin olduk¢a dnemlidir. Yiiksek
kalitede video ve ses dosyalari artik kolaylikla
internette  paylasilmakta ve ayrica PC’lerin
ozellikleri de bunlari desteklemektedir.

Milyonlarca kullanici ses ve video dosyalarin
rahatlikla indirip saklayabilmekteler. Kullanicilar,
indirilen bu sayisal igeriklerle ilgili olarak ciddi bir
tehditle  karsi1  karsiya  kalmaktadirlar.  Bu
tehlikelerden kurtulmak i¢in videolarm bir yerden
bagka  bir yere tasimirken  sifrelenmeleri
gerekmektedir.

2. AKAN MEDYA NEDIR?

Akan veriler sunucu uygulamalar1 tarafindan
taginirlar ve es zamanli olarak istemci uygulamalar
tarafindan alinir ve goriintiilenirler. Bu uygulamalar
videolar1 gdstermeye baslayabilir veya sesleri yeteri
kadar alinan veri oraninda ¢alabilirler. Server
medyay1 ag boyunca tasirken paketlere ayirir.
Boylece istemci tarafindan yeniden baglanti kurulur
ve medya indigi kadariyla oynatilir. Aslinda istemci
gercekte dosyayr indirmis olmaz, paketleri yeniden
toplar, calar ve birakir.

Tim dijital medya tipleri akabiliyor olmalidir.
Omegin; yazi, resim, ses, goriintli, yazilim ve ii¢
boyutlu veri akimlarinin tamami  akabiliyor
olmalidir.
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3. AKAN MEDYA SiSTEMi

Talep geldigi anda sifreleme, depolama sistemi
arsivlenmekte ve istemci talep ettiginde istemciye
ulagmaktadir. Akim aninda akan medya kodlanir,
paketlenir ve es zamanl olarak istemciye akar.

Bir akan medya sistemi asagidaki temel bilesenleri
icermelidir:

e Medyanin talep edilmesi
Kodlama (Sikistirma)
Paketleme
Paketlerin taginmast
Paketlerin akim orani
Hata kontrolii
Yeniden kurma
Cozme (agma)
Istemcinin akimi ¢almasi

Giivenlik  gerektiginde ise kimlik tanimlama,
sifreleme ve anahtar yonetimi gibi ek bilesenlerin
olmasi gerekmektedir.

Genel giivenli bir akict medya servisi asagidaki
maddelerden bazilarma ya da hepsine ihtiyag
duymaktadir.

«  Kullanici ve sunucu kimlik dogrulamasi
Medya sifreleme
Hak yonetimi
Anahtar dagilimi

4. MEDYA SIFRELEME

Multimedya verilerinin boyut olarak biiyiik olmasi,
akan medyanin siirekli oynatilabilmesi i¢in zaman
kisitlanmasiin bulunmasi ve istemci makinesinde
sifrelenmis medyalar1 ¢6zmek i¢in meydana ¢ikan
potansiyel masraflar, akan medya sifrelemesini
birgok uygulamada kullanmak igin zorunlu hale
getirmektedir.

Zaman agisindan O6nemli olan biiyiikk boyuttaki
verileri (video gibi) transfer ederken, en temel ilke
giivenlik 6zelliklerini uygularken minimum giiriiltii
ve zaman kaybiyla bu islemin gergeklestirilmelidir.
Bu scbeple yeni sifreleme metotlar:, ihtiyaglari
zamaninda karsilamak i¢in daha hizlidir.



4.1. Gercek Zaman Sinirlamasi

Gergek zaman kisitlamasi sorununu ¢dzebilmek igin
kismi gifreleme algoritmalari uygulanmaktadir. Bu
algoritmalarda komple bit akisinin tamami yerine
baz1 boliimleri sifrelenmektedir. Ornegin videonun I
cergeveleri veya P ve B cercevelerindeki bazi
bloklar sifrelenir.

4.2. Potansiyel Maliyet Artirimi

Onceden kredi kart: bilgileri gibi boyut olarak ufak
bilgiler sifrelenip transfer ediliyordu. Su an internet
baglanti hizlarinin artmasi ile birlikte sunucu ve
istemciler arasinda boyutlar1 megabytelar1 asan ses
ve goriintli dosyalari transfer edilmektedir. Tabi ki
bu transferlerde giivenligi saglamak, kredi kart1 gibi
ufak bilgilere nazaran daha maliyetli bir hal
almaktadir. Bu biiyiik boyuttaki veriler ¢evrimigi
olarak sifrelenmekte ve bu sebeple sifreleme
islemini gerceklestirmek i¢in daha giiclii makinelere
ihtiya¢ duyulmaktadir. Ayni sekilde sifrelenmis
verilerin istemci tarafinda da ¢6ziimlenebilmesi i¢in
daha giiclii makineler gerekmektedir ve dolayisiyla
ihtiyaglar maliyeti oldukca arttirmaktadir. Bu
maliyetleri diisiirebilmek i¢in 6zel secilmis ve boyut
olarak yiik getirmeyecek daha hafif sifreleme
algoritma semalar1 uygulanmalidir.

5. KISMi SIFRELEME

Kismi sifreleme veri biitiiniiniin  bir kismim
degistirerek veri biitliniiniin tamaminin glivende
olmasimi saglamaktadir. Kismi sifrelemede, sekil
1’de goriildigii gibi boyut olarak kiiciik fakat
videonun izlenebilirligi i¢in onemli olan parcalar

sifrelenmekte, geriye kalan kisim ise
sifrelenmemektedir.
Gerek gergek zaman sinirlamalari, gerekse

potansiyel maliyet artimi gibi sebeplerden akan
video goriintiileri kismi olarak sifrelenmelidir.

Kismi sifrelemenin en hassas noktasi, sifrelenecek
olan 6nemli alanlarin belirlenmesi islemidir.

Ornex olarxk Tiirxce bix ciimlx icin xer besixci
haxfin sxfrelxnmesx ¢ok exkin bxr yénxem dexildix.

Yukaridaki Ornek ciimlede %20’lik bir tahribat

diizeydedir. Kismi sifreleme yapilirken en diisiik
diizeyde bozulma ile en yiiksek diizeyde giivenlik
hedeflenmektedir. Bu 6rnek yontem gostermektedir
ki kismi sifreleme, sifrelenecek olan verinin tipine
6zel olmalidir.

Gergeklestirilen sifreleme algoritmasinda, video
akiminda bulunan gecici referans numaralari
sifrelenecek alan olarak belirlenmektedir. Sekil 2’de

gosterildigi  gibi gecici referans numaralari,
sikigtirtlmig  video akimin  depolanmasi ile
gosterilmesi  arasindaki  siralama  farkliliklarini
kodlamaktadir.

a) Gosterim sirast

b) Depolama sirasi
Sekil 2. Gosterim ve depolama siralari

Gegici referans numaralarini sifrelemek icin gecici
referans numarast ile bir onceki referans
numarasmnin degeri sekil 3’te oldugu gibi XOR
iglemine tabi tutulmaktadir.

olmasina  ragmen clmle hala  anlasilabilir Sekil 3. Referans numaralarinin sifrelenmesi
Akim Yoni =2 ' .
= . " ; Kismi . : . —
Onemsiz Onemli Sifreleme Onemsiz Onemli v

Sekil 1. Kismi Sifreleme
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[datali]
& datal[i + 2]

o] :

tmp;
tmp;

51:

f=s.FRead(data, 0, (int)streamn size);
fs.Close();long 1 = O0:tmp = 0O;
while (i « sStream size)
{if (i <« (stream size - 3); if
{
if (tmp==0)
tmp = datal[i +
else
{
datali + 5] *=
datali + 6] "=
tmp = datal[i +
}
i
i4+4:
}
i=0;
while (i « sStream size|

{
bw.Write (data[i]) !
i++:

bhw.Close () :

== 0 £ datali + 1] == 0

1 =

fdatali + 3]

o1l

Sekil 4. Yontemin C# kodu

Sekil  4’teki
kodlanmasini gostermektedir.

Referans numaralarinin sifrelenmesi ile gosterim
siras1 bozulmus c¢ergeveler elde edilmektedir.
Yapilan sifreleme sonucunda video akiminda
1/15.000 oraninda ¢ok diigiik bir sifreleme alani
ile akimda izlenemeyecek oranda bozulma elde
edilmistir.

Sekil 5, sifrelenecek gorintiiyli ve aym
goriintiiniin ~ sifrelendikten sonraki durumunu
gostermektedir.

VERGI RiSKINE DiKKAT *

imkb100 £ 39.075 ATEKS °

a) Orijinal video

program kodu yontemin C#’ta
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-v. "I'I_’I’ " : 4 ] .
b) Sifrelenmis video
Sekil 5. Video goriintiisii

6. SONUCLAR

Sifreleme isleminin sonucunda referans numaralari
tahrip edilmis bir video akimi elde edilmektedir ve
hatali referanslara sahip hareket vektorleri ortaya
cikmaktadir. Benzer yontemler MPEG video
katmanlar1 dikkate alindiginda hareket vektorlerinin
ve isaretlerinin degistirilebilmesi i¢in akimi blok
seviyesine kadar ¢ozmektedir. Bu da akimin
neredeyse tamaminin elden gegmesi anlamina
gelmektedir. Gelistirilen ydntem, akimi resim
katmanina  kadar incelemekte ve  hareket
vektorlerinin - gifrelenmesi islemini,  hatali
referanslar yaratarak temelden ¢6zmektedir.



Cizelge 1. Sifreleme Zamanlari

Sifreleme Hiz
Yontem Zamani (mbit/
(s) s)

RSA (8 Bit anahtar) 47.23 52
MPEG akiminda baglhk 27.89 89
sifreleme
MPEG akiminda operatdr
islemlerinin  kisitlanmasi 26.50 93
yoluyla icerik koruma
Baslik diginda sifreleme 46.82 52
Se¢imli XOR islemi ile
MPEG video akimini 27.71 89
koruma
Byte dagilimini
degistirerek MPEG video 26.22 94
akimini koruma
Sikistirilmig video
akiminin diizensiz
haritalar ve baslangic 30.60 81
kodlarina dayal1
sifrelenmesi
MPEG akimmi  gegici
referans numaralarini 26.40 93
kullanarak sifreleme
Onerilen Yontem 26.32 93

Cizelge 1, 309 MB boyutundaki &rnek video
dosyasinin tamaminin sifrelenmesi iglemi igin
Onerilen  yontemin  diger  yontemler ile
kargilagtirmasini gostermektedir.
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