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ABSTRACT

Radio Frequency Identification (RFID) is becoming
a widely-used technology that makes life easier.
Nonetheless, some issues concerning security and
privacy discourages potential RFID technology
users. To avoid these security issues, substantial
amount of work is done by the academics
environment. Thanks to EPCGlobal Class-1 Gen-2
protocol that is developed for UHF RFID passive
labels, a certain amount of security can be achieved
but this is not enough for security breaches of a
higher level. The only side of this protocol that is
considered as inadeqaute in terms of security is its
using a one-sided reader-label validation scheme.
Thus, there is an urgent need for protocols that
prioritize security and individual privacy. In this
research, RFID technology and the most common
security issues of it have been examined.
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1. GIRIS

RFID (Radio Frequency Identification-Radyo
frekansli tanima)  genel olarak; canlilar1 yada
nesneleri radyo dalgalart ile tanimlamak igin

kullanilan teknolojilere verilen isimdir [1]. Bu
teknoloji, RFID okuyucu, RFID anten, RFID
etiketler ve yazilimdan meydana gelmektedir. RFID
okuyucu ile etiketler arasinda veri aligverisi
kablosuz olarak gerceklesmektedir [2]. Bilgi
aligverisi okuyucudan etiketlere gonderilen radyo
dalgalar1 ile yapilmaktadir (Sekil 1).
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Sekil 1. RFID teknolojisi ¢aligma prensibi

Bir RFID etiketi oldukga kiigiik bir elektronik aygit
olup kisa mesafede okuyucu ile kablosuz olarak
haberlesir. Kablosuz olarak haberlesme siiresi ¢ok
uzun olan etiketler oldugu gibi kisa olan etiketler de
vardir. EPC (Electronic Product Code-Elektronik
iriin kodu) etiketleri olarak adlandirilan pasif
etiketlerin kapasitesi oldukca diisiiktiir. Bu etiketler
okuyucularin elektromanyetik alanlar1 ile gii¢
tedariki yaparlar. Bu etiketleri besleyecek herhangi
bir destek kaynagi olmaz. Dolayisiyla sarj
edilemezler.

RFID EPC etiketler son kullanicilar igin oldukga
farkli alanlarda kullanilabilmektedirler. Bu etiketler
bir magazada 6demesi yapilmayan {irliniin disar1
¢tkmasi halinde, magaza sahibine haber vermede
kullanilabilecegi gibi bir camasir makinesinin i¢inde
ne tir c¢amasirlar oldugunu OSgrenmede de
kullanilabilir [3].

RFID teknolojisi, ger¢cek zamanli iiriin izleme ve
iriin takibi yaparak ticari kuruluslara stratejik
faydalar saglamaktadir. Ureticiler RFID
teknolojisini  kullanarak, pasif RFID etiketlerini
kendi {iriinlerine ilistirirler. Bu etiketlerin ¢ogu
sadece iirliniin EPC bilgisini igerirler. Daha gelismis
olanlar ise iiriin hakkinda daha fazla bilgi igerirler.
Uriin tamin, iiretim tarihi, paketleme tarihi, tasima
bicimi gibi bilgiler bu gruba girer. Tiim bu bilgiler
veritabanlar1 agina kaydedilir ve EPC-IS (Electronic
Product Code-Information services-Elektronik iiriin
kodu bilgi servisleri) adin1 alir [4].

RFID  teknolojisinin  Ozellikle  otomasyonda
kullanilmas1 ile elle yapilan isler minimuma
indirgenmistir [5]. RFID teknolojisi evrenseldir,
yararhidir ve elverislidir [6]. RFID teknolojisi,
sirketlerin verimliligini artirir ve gerek miisteri,
gerekse sirket icin dnemli faydalar saglar [7].

Diger bilisim sistemlerinde oldugu gibi RFID
teknolojisi de sundugu kolayliklar yaninda bir takim
giivenlik riskleri ile de kars1 karsiyadir. Bu riskleri
en genel olarak; etiket icindeki bilgilere yetkisiz
erigim, etiketteki bilgileri bozma yada degistirme,
etiketin sahte kopyasim1 ¢ikarma olarak ifade
edebiliriz [8].

Tim bunlarinin oniine gegmek icin okuyucular

oncellikle kimlik dogrulama mekanizmasindan
geemeli daha sonra etiket igindeki bilgilere
erigmelidir.

RFID kullaniminmi1 desteklemek igin siirekli olarak
EPC i¢in gelistirilecek standartlar iizerinde galisan
EPCGlobal Inc., adinda bir organizasyon vardir. Bu
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kurumun ¢ikardig: tek tarafli okuyucu etiket kimlik
dogrulamasi, Class-1 Gen-1 adini almaktadir [9].
RFID  teknolojisine  baglanan en  Onemli
standartlardan bir tanesi EPCGlobal Class-1 Gen-2
belirtimidir [10].

EPC Class-1 Gen-2 etiketleri pasif etiketler olup
kendi enerjilerini okuyuculardan RF formundan
alirlar.

Standardin takibinde pasif RFID etiketler, 16-bit
PRNG (Pseudo-Random Number Generator) ve 16-
bit CRC (Cyclic Redundancy Code) desteklediler.
Etiket bellegi 16-bitlik rastgele iki sayiy1
saklayabilecek [11] kapasite de olup g¢evresindeki
fiziksel ataklara kars1 zayif ve emniyetsizdir.
Sirastyla etiketi kalici olarak devre dis1 birakma
(kill) ve tetikleyicisini giivenli moda gegirmek igin 2
tane 32-bitlik gizli erisim sifre kullanilir.

2. RFID TEKNOLOJISINE YONELIK
GUVENLIK TEHDITLERI

Otomatik tanima sistemleri i¢inde sundugu bir¢ok
avantajdan dolay1 6n plana ¢ikan RFID teknolojisi,
farkli noktalarda saldirilara maruz kalmaktadir.
Maruz kalman en temel giivenlik ve gizlilik
saldirillarin1 ~ sO0yle ifade edebilirizz  Dinleme
(sniffing), izleme (tracking), aldatma (spoofing),
saldirtyr  tekrarlama (Replay attack), hizmeti
durdurma (Denial of service) [12].

1-Dinleme (Sniffing)

RFID etiketler, uyumlu tiim okuyucular tarafindan
okunacak sekilde tasarlanirlar. Etiketler tizerinde
bulunduklari canli yada cansiz maddenin onayini
almadan menziline girdikleri okuyuculara cevap
verirler. Bu durumu bilen bir saldirgan uzak
menzilli bir RFID okuyucuyu kullanmak suretiyle
etiketlerin bilgilerine erigebilir. Bu konuda en biiyiik
sorunla karsit karsiya kalan nesneler RFID
teknolojisini kullanan sayisal pasaportlardir [13].

2-izleme (Tracking)

Stratejik noktalarda kullanilan RFID okuyucular
orada calisanlarin 6nemli bilgilerini kaydederler.
Burada so6z konusu problem bireyleri haberi
olmadan wuzaktan izlenebilme durumlaridir. Bu
yontemle okul cocuklar1 izlenebilecegi gibi, bir
sirketin calisanlar1 da izlenebilir.

3-Aldatma (Spoofing)

Saldirganlar bos yada okunur-yazilir 6zelligine
sahip  etiketleri yazmak suretiyle gercegi
aratmayacak sekilde RFID etiketleri olusturabilirler.
Dikkate deger bu tiir bir atagi Johns Hopkins
University ve RSA  Security aragtirmacilari

gerceklestirdiler [14]. Arastirmacilar sinyal dinleme
yontemini kullanarak mevcut bir araba etiketinin bir
kopyasimni ¢ikardirlar. Kopyaladiklari bu etiketi
kullanarak o6nce benzin aldilar ardinda arabay:
kilitlediler.

4-Takrarlanan Ataklar (Replay attacks)

Saldirganlar uygun RFID cihazlar1 kullanarak, RFID
okuyucudan gonderilen sorgu sinyallerini durdurup
yeniden gonderebilirler [15]. Bu tiir yeniden sinyal
gonderim iglemleri; sayisal pasaport okuyucularini,
temassiz O0deme sitemlerini, bina erisim kontrol
istasyonlarini aptal durumuna diisiiriir.

5-Hizmeti Durdurma (Denial of service)

Bu yontem tamamen verilen hizmeti durdurmaya ve
yavaglatmaya yonelik olarak yapilan bir saldir
yontemidir. Etiketlerin okunmas1 Faraday kafesi
(Faraday cage) [16] yada sinyal bogma yontemiyle
engellenir. Bu iki yontem de radyo sinyallerinin
RFID etiketlere erigsmesini engeller.

6-iceriden Saldirma (insider attack)

EPCGlobal tarafindan onaylanmig olan Class-1
Gen-2 UHF RFID protokolii [17], sadece tek tarafli
okuyucu-etiket kimlik dogrulama semasini tanimlar.
Bu standarda gore etiket iireticisi 32 bitlik erisim
sifresini (Access password) etiket igine gdmebilir.
Sadece dogru sifreyi bilen bir okuyucu vasitasiyla
etiket ile iletisime gecilebilir. Bu sema giivenli
degildir [4] ve etiketi {ireticiden dagitimecrya
gecisinde de gilivenli detaylar1 saglamaz. Erisim
sifresi {liriinlin  iiretiminin  basindan, kullanim
asamasina gegene kadar hep aymidir ve degismez.
Bu da ister istemez aymi etiketin bir kopyasini
cikarma riskini dogurur.

7-Ortadaki Adam Saldiris1 (Man-in-the-Middle-
Attack)

EPCglobal Class-1 Gen-2 UHF RFID etiketleri
yakin alan performansi sergilerler. Okuyucular bu
etiketler ile 10 metreden haberlesebilirler [4]. Bu
ozellik daha giiglii okuyucular kullanan kisilerin
dikkatini ¢ekmektedir. Bu durumda okuyucu ile
etiket arasindaki iletisim bigimi dinlenmeye alinmak
suretiyle hem erisim sifresi hem de etiket kimlik
numarasi ele gegirilebilir.

3. TEHDITLERE KARSI EPCGLOBAL
CLASS-1 GEN-2 UHF RFID
PROTOKOLUNUN GETIiRDIKLERIi

EPCglobal Class-1 Gen-2 UHF RFID Protokoliine
gore bir etiket ¢ipi dort bellek bankina sahiptir:
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Reserved (Ayrilmis), EPC, TID ve User (kullanici).
Ayrilmis bellek 32-bit Access password (APwd) ve
32-bit Kill Password (KPwd) komutlar igin
kullanilir. EPC bellek banki EPC numarasi igin
kullanilir. Ayrilmis bellek banki kalici olarak {iretici
tarafindan kilitlenmistir. Bu yiizden APwd ve KPwd
hi¢ bir RFID okuyucu tarafindan degistirilemez.
RFID etiket bu sifreleri dogrulama yetenegine
sahiptir. Dogru APwd komutunu etikete gonderen
bir okuyucu; okuma, yazma ve kilitleme iglemlerini
yapabilir. Eger okuyucu dogru KPwd komutunu
etikete gonderirse, etiket kalici olarak 6li duruma

geger [4].
4. SONUCLAR

RFID teknolojisi esnek ve kullanimi kolay bir
teknolojidir. Bununla beraber giivenlik risklerini de
g6z ardi1 etmemek gerekir. EPCglobal Class-1 Gen-
2 protokolii 6nceki protokol olan Gen-1’e goére daha
giivenli, daha hizli, daha uzak mesafede -etiket
okunmasini saglamasina ragmen mevcut giivenlik
risklerini tamamen ortadan kaldiracak 6zellikte
degildir. Bu protokoliin yetersiz goriilen tarafi
sadece tek tarafli okuyucu-etiket kimlik dogrulama
semasini tanimlamasidir.

Bu nedenle daha giivenli ve kisisel gizlilige daha
fazla Onem veren protokollere acilen ihtiyag
duyulmaktadir.
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