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ABSTRACT

Providing a secure and reliable communication in
wireless sensor networks especially for military and
health applications is of much importance. Offering
cost-effective solutions to this requirement has lead
to many research works on new security protocols
as well as cryptology. This paper explains both the
fundamental DES algorithm as it is the reference
work for current cryptography techniques and the
Skipjack algorithm employed in most of the
wireless sensor networks. It also shows the basic
simulation models for both algorithms realized
using OPNET Modeler, followed by preliminary
comparative simulation results.
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1. GIRIS

Kablosuz Algilayici  Aglar (KAA’lar), tabii
olaylarin,  otomasyon  ortamlarinda  {iretim
seviyesindeki cihazlarin, yerkiire hareketlerinin

izlenmesinden saglik ve askeri uygulamalara kadar
¢ok degisik alanlarda kullanilmaktadir. KAA’lar,
ozellikle askeri uygulamalar basta olmak {izere
bir¢ok uygulama alaninda veri gizliligi, biitiinliigi,
tazeligi ve kimlik dogrulamasi gibi gilivenlik
gereksinimlerini saglamak zorundadir. KAA’lar
geleneksel aglardan farkli olarak smirli kaynaklara
(enerji vb.) sahip oldugundan klasik gilivenlik
tekniklerinin  dogrudan uygulanmasi agisindan
onemli dezavantajlarla kars: karsiyadir. KAA’larin
sinirl enerji ve hesaplama yetenekleri g6z Oniine
almarak gelistirilen ¢esitli giivenlik protokolleri ve
sifreleme algoritmalari bu ¢alismada
degerlendirilmektedir.

Bu bildirinin 2. boliimiinde KAA’lar hakkinda kisa
bilgi verilmektedir. 3. bolimde KAA’larda giivenlik
ve giivenlik protokolleri aciklanmaktadir. 4.
bolimde ise KAA uygulamalart i¢in Onerilen
sifreleme yontemlerinden DES ve Skipjack
algoritmalar1 agiklanmaktadir. Son bdliimde ise bu

algoritmalar1 iceren KAA orneklerinin OPNET
gelistitme ve benzetim yazilimi yardimryla
gerceklestirilmesi  sunularak, KAA diiglimlerinin
uctan uca  gecikme sonuglarina  etkileri
karsilastirmall olarak incelenmektedir.

2. KABLOSUZ ALGILAYICI AGLAR

KAA’lar, smirli kapasiteye sahip, kisa mesafede
kablosuz ortam iizerinden haberlesebilen diisiik
giiclii, diisiik maliyetli ve ¢ok fonksiyonlu algilayici
diigiimlerinden = meydana gelmektedir [1].
KAA’larin  kurulum kolaylhigi, disiik bakim
gereksinimleri ve ¢ok degisik uygulama alanlarma
uygun olmalar1  nedenleriyle glin  gectikce
popiilerligi  artmaktadir. KAA’larmm  kullanim
alanlarina  6rnek olarak, askeri uygulamalar,
cevresel uygulamalar, endiistriyel uygulamalar, tibbi
uygulamalar, bina otomasyonu ve ticari uygulamalar
verilebilir. KAA’larin  sunduklar1 avantaj ve
dezavantajlar asagida kisaca dzetlenmektedir.

Avantajlar:

= Hareketlilik: Kablosuz haberlesen diigimler
kapsama alani igerisinde herhangi bir kisitlama
olmaksizin hareket edebilmektedirler. Bu
ozellik, KAA’ya dinamik bir ag topolojisi
saglar.

=  Tagmabilirlik: Herhangi bir kablolama ve enerji
altyapis1 gerektirmediginden mevcut ag, kurulu
oldugu alandan baska bir yere kolaylikla
taginabilir.

=  Yeniden kullanilabilirlik: Fiziksel ortamdan
gesitli verileri algillamayr amaglayan KAA
diigtimleri, defalarca ve farkli uygulamalarda
yeniden kullanilabilir.

= Kolay kullanim: Algilayici diigiimler, herhangi
bir ayar gerektirmeden kendi aralarinda
dinamik bir bi¢imde organize olarak, degisen
kosullara kolayca ayak uydurabilirler.

= Olgeklenebilirlik: Mevcut bir KAA’ya yeni
algilayici diigiimlerin ya da baska bir KAA’nin
dahil edilmesi kolaylikla ve dinamik bir sekilde
gergeklestirilebilmektedir.

= Disiik maliyet: Kablosuz iletisim ve mikro-
elektromekanik sistem teknolojisindeki
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gelismelere paralel olarak KAA diigimlerinin
maliyetleri siirekli diigmektedir.

Dezavantajlar::

= Kisith  kaynaklar: KAA  diigiimlerinin
hesaplama  kabiliyetleri ~ (hizlar1), bellek
kapasiteleri ve giigleri sinirlidir.

=  Yonetim ve izlenebilirlik zorlugu: KAA

digiimleri, algilama ve basit hesaplama gibi
temel gereksinimler ongoriilerek
tasarlandiklarindan, uzaktan yonetim ve trafik
mithendisligi i¢in gerekli algoritmalar, KAA’lar
icin yiiksek oranda kaynak kullanimina sebep
olmaktadir.

= Yiksek hata olasiligi: Algilama ortaminin
cografik ve fiziksel 6zelliklerinden kaynaklanan
olumsuz etkiler ile kablosuz iletisim
karakteristiklerine bagli olarak, bit hata oran
kablolu sistemlere kiyasla ¢ok yiiksek
olmaktadir.

= Servis kalitesi: Yiiksek bit hata orani ve
dinamik topolojiden dolay1r sinirli bir servis
kalitesi destegi sunmaktadir.

3. KAA’LARDA GUVENLIK VE
GUVENLIK PROTOKOLLERI

Geleneksel aglarda kullanilan giivenlik teknikleri,
asagida belirtilen nedenlerden dolay1 KAA’larda

dogrudan uygulanamamaktadir. Bunlar KAA

diigimlerinin;

= Kisith enerji kaynaklarma, yetersiz veri
saklama  kapasitesine ve smirli  iglem

kabiliyetlerine sahip olmalari,

= Kolay erisilebilir alanlara yerlestirildiklerinden
fiziksel saldirilara agik olmalari, ve

* Insanlarla ve 6lgiim yapilacak fiziksel ortam ile
dogrudan etkilesimde bulunmalaridir [2].

KAA’larda giivenlik, ¢
degerlendirilir;

=  Algilayici ag giivenligindeki engeller,
=  @Giivenli KAA gereksinimleri,

=  Saldirilar ve savunma dnlemleri.

temel kategoride

3.1. KAA Giivenligindeki Engeller

KAA’larn, geleneksel aglarla karsilagtirildiginda
birgok kisitlamast bulunmaktadir. Bunlar igin
giivenlik mekanizmalari gelistirirken, kisitlamalarin
neler oldugunu degerlendirerek giincel giivenlik
tekniklerinden faydalanmak gerekmektedir.

Bir gilivenlik yaklagimi gelistirirken, kablosuz
algilayict  diigiim kaynaklarinin  (veri  bellegi,
mikroislemci, gii¢ kaynagi) kapasitelerini gz oniine
almak gerekmektedir. Ayrica bu kaynaklar,
kiictik/sinirl bir algilayict diigtimde yer almaktadir.

Giivenli olmayan haberlesme, KAA veri giivenirligi
icin baska bir tehdit unsurudur. KAA giivenligi,
haberlesmede kullanilan tanimlanmis protokoller
yardimiyla temin edilmektedir.

Algilayict  diiglimler, uzun zaman gozetimsiz
birakildigindan  fiziksel saldirilara da maruz
kalabilmektedir. Ayrica uzaktan yonetildikleri igin
enerji durumlar1 bilinemeyebilir ve ag igerisinde
diger diigiimlerle baglantistnin  devam  edip
etmediginin kontrolii miimkiin olmayabilir. Tiim bu
dezavantajlarina ragmen, merkezi bir ydnetim
noktasinin bulunmamasi ise KAA yasam siiresini
arttirmaktadir [3].

3.2. Giivenli KAA Gereksinimleri

Geleneksel bilgisayar aglartyla bazi ortak 6zelliklere
sahip olsalar da KAA’lara 6zgii cesitli gereksinimler
bulunmaktadir. Bunlar;

= Veri gizliligi,

Veri biitiinliigi,

Veri tazeligi,

Kullanilabilirlik,

Kendini orgiitleme (self—organization),
Senkronizasyon,

Gtivenli yer belirleme, ve

Kimlik dogrulama seklinde siralanabilir [3, 4].

3.3. Saldirilar ve Savunma Onlemleri

KAA diigiimleri, birgok uygulamada wuzaktan
izlenilen bir ortama rasgele yerlestirilmektedir. Bu
nedenle ortamda korunmasiz olarak bulunan
diiglimler, ¢esitli saldirilarla  kolaylikla ele
gegirilebilir ve fiziksel hasara maruz birakilabilir.
Ayrica yeniden programlanarak saldir1 tireten zararli
diiglimler haline c¢evrilebilme riskini barindirirlar.
Bu dezavantajlar sebebiyle, algilayic1 aglar diger
aglara nazaran oldukca az giivenilirdir.

KAA’larin  gilivenligini  tehdit eden hizmet
engelleme (Denial of Service, DoS), Sybil, trafik
analiz, digim kopyalama (Node Replication),
gizliligin ortadan kaldirilmas1 (Attacks Against
Privacy) ve fiziksel olmak tizere bir ¢ok saldir1 tipi
bulunmaktadir 3, 4, 5, 6, 7, 8].

3.4. KAA Giivenlik Protokolleri

Algilayict ag giivenlik protokolleri iki ana grupta

incelenebilir:

= Haberlesme protokolleri: Mesaj gizliligini,
biitiinliigiini ve kimlik denetimi saglamak icin
kullanilan sifreleme algoritmalariyla ilgilidir.
Algilayict aglar igin gelistirilen ii¢c temel
giivenli haberlesme protokolii mevcuttur.
Bunlar; SPINS, TinySEC ve LLSP’dir .Bu
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algoritmalar simetrik sifreleme yontemiyle,
mesaj gizliligi, biitinligi ve kimlik denetimi
saglamak i¢in gelistirilmiglerdir.

= Anahtar yénetim mimarileri: Haberlesme
protokolleri tarafindan kullanilan “anahtar’larin
olusturulmasim1  ve  dagilimini  yo6neten
mimarilerdir. LEAP, LKHW (Logical Key
Hierarchy), Random Key Predistribution ve
TinyPK bunlara 6rnek olarak verilebilir [9].

4. SIFRELEME YONTEMLERI

Bu bolimde KAA wuygulamalar1 igin onerilen
sifreleme yontemlerinden klasik DES ve yaygin

olarak tercih edilen Skipjack algoritmalari
acgiklanmaktadir.
Sifreleme algoritmalari, kullandiklar1  anahtar

bigimine gore simetrik ve asimetrik olmak {izere iki
gruba ayrilmaktadir.

Simetrik anahtar sifreleme algoritmalarinda, verinin
sifrelenmesinde kullanilan anahtar (private key) ile
sifrelenmis  verinin  sifresinin  ¢Oziilmesinde
kullanilan anahtar aynidir [10]. Bunlara 6rnek
olarak DES (Veri Sifreleme Standardi, Data
Encryption Standard), 3DES, AES (ileri Sifreleme
Standardi, Advanced  Encryption  Standard),
Skipjack, RC4 ve SEA verilebilir. Simetrik anahtar
sifreleme algoritmalar1 blok ve akis sifreleme olmak
iizere ikiye ayrilmaktadir. Blok sifreleme, sifresiz
(orijinal) metni veya sifreli metni bloklara bolerek
sifreleme/sifre ¢ozme islemini yaparken, dizi
sifreleme ise bir bit veya bayt {izerinde
sifreleme/sifre ¢6zme islemlerini yapmaktadir.

Asimetrik  anahtar  sifreleme algoritmalarinda,
verinin gifrelenmesi i¢in agik anahtar (public key),
sifre ¢cozme icin ise matematiksel/mantiksal olarak
acik anahtara bagli 6zel bir anahtar (private key)
kullanilmaktadir. Bu algoritmalara drnek olarak ise
RSA (Ron Rivest, Adi Shamir, and Leonard
Adleman) ve ECC (Elliptical Curve Cryptography)
verilebilir [11].

Simetrik anahtar sifreleme algoritmalari oldukga
hizhidir, donanmimla gerceklestirilmeleri kolaydir.
Bunlar “gizlilik” gilivenlik  hizmetini yerine
getirirler, fakat; 6l¢eklenebilir degildirler. Giivenli
anahtar dagitimi ve biitiinlikk, kimlik denetimi gibi
giivenlik  hizmetlerini  gerceklestirmek oldukca
zordur. Asimetrik anahtar sifreleme
algoritmalarinda ise anahtar yonetimi 6l¢eklenebilir,
kirilmasi zor ve biitiinlik, kimlik denetimi gibi
giivenlik hizmetleri kolaylikla saglanabilir olmakla
birlikte simetrik anahtar sifreleme algoritmalariyla
kargilagtirildiklarinda  yaklagik 1500 kat kadar

yavastir.  Ayrica  anahtar  uzunluklar1  bazi

uygulamalar i¢in kullanigh degildir.

Sifreleme algoritmalarinin basarimi 6 ana kritere

gore belirlenir:

a) Kirilabilme siiresinin uzunlugu,

b) Sifreleme ve ¢ozme islemlerine harcanan
zaman (zaman karmasiklig1),

c) Sifreleme ve ¢dozme isleminde ihtiya¢ duyulan
bellek miktar1 (bellek karmasikligr),

d) Bu algoritmaya dayali
uygulamalarinin esnekligi,

e) Bu uygulamalarin dagitimindaki kolaylik ya da
algoritmalarin standart hale getirilebilmesi, ve

f) Algoritmanin kurulacak sisteme uygunlugu.

sifreleme

Teorik olarak, simetrik anahtar kullanan sifreleme
algoritmalari, olas1 biitiin anahtarlar1 = sirasiyla
denemek yoluyla kirilabilir. Olas1 anahtarlarin
denenmesi islemi de, anahtarin uzunlugu arttik¢a
giiclesecektir. Buna 6rnek oalrak Tablo 1°de belirli
anahtar uzunluklarma gore sifreyi deneyerek bulma
zamanlar1 verilmistir.

Tablo 1. Anahtar uzunluklarina gore sifre ¢ozme
zamanlari.

Anahtar Say1

Uruntugu | Degeri 10° sifre/s 10’ sifre/s 102 sifre/s
32 bit 4x10° 36 dak 2.16s 2.16 ms
40 bit 10" 6 giin 9 dak ls

56 bit 7.2x10'° 1142 y1l 1yil 2 ay 10 saat

64 bit 1.8x10" [ 292000 yil 292 yil 3.5ay

128 bit 1.7x10% 5.4x10% yil 5.4x10°" yil 5.4x10" yil

Alt boliimlerde, literatiirde ilk sunulan ve bir ¢ok
calismada referans olarak kullanilan DES simetrik
sifreleme algoritmasinin ve KAA’larda giivenligi
saglamak i¢in gelistirilen Skipjack algoritmasinin,
OPNET simiilasyon yazilimi kullanilarak gelistirilen
modelleri sunulmaktadir. Ayrica elde edilen
sonuglar, kisaca kargilagtirmali olarak
degerlendirilmektedir.

4.1 DES Sifreleme Algoritmasi

DES, simetrik anahtar blok sifreleme algoritmasidir
(Sekil 1). Bu algoritma, 64 bitlik veri bloklarini, 64
bitlik bir anahtarin 8. ve katlar1 (8, 16, 24, 32, 40,
48, 56 ve 64) bitlerini gozard1 ederek, 56 bitlik
anahtar yardimiyla sifrelemektedir.

DES algoritmasi, bu alanda ilk gelistirilen sifreleme
yontemidir. KAA’larda kullanilmast uygun olarak
gorillmekle birlikte asir1 kod uzunlugu, enerji
tiketimini ve bellek kullanimini, uygulamalar
tarafindan kabul edilemez miktarlarda
arttirmaktadir. 16 dongii sonunda sifrelenmis metnin
elde edilmesi, algoritmay: giiclii yapmakla birlikte
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anahtar uzunlugunun kiiciik olmasindan dolay1
giivenligini azaltmaktadir.

SIFRELENMEMIi$ METIN
(64 bit)

Baslangi¢ Permiitasyonu

ANAHTAR
(56 bit)

Anahtar
Cetveli

Bitis Permiitasyonu

L
SIFRELENMIS METIN

Sekil 1. DES Algoritmasi.
4.2. SKipjack Sifreleme Algoritmasi

Skipjack algoritmast da  DES algoritmas1 gibi
simetrik  anahtar blok sifreleme yOntemini
kullanmaktadir (Sekil 2). 64 bit uzunlugundaki veri,
80 bit anahtar kullanilarak ve 32 dongii sonunda
sifrelemektedir.

DES ile karsilastirildiginda Skipjack, daha basit ve
az islem gerektiren bir algoritmaya ve daha uzun
anahtar biiylikligiine sahiptir. Ayrica sifrelenmis
metnin 32 dongii sonunda elde edilmesi oldukca
onemli bir avantaj sunmaktadir.

Anahtar uzunlugunun ve dongii sayismin fazla
olmast Skipjack algoritmasini DES algoritmasindan
daha giivenli kilmaktadir. Buna ek olarak, az islem
gerektiren aritmetik/lojik yapist sayesinde ise
KAA’larda kullanim i¢in olduk¢a 6nemli bir tercih
sebebidir.

SIFRELENMEMIS$ METIN
(64 bit)

Baslangi¢ Permiitasyonu

ANAHTAR
(80 bit)

Anahtar
Cetveli

32. Tur 48 bit

Bitis Permiitasyonu

(64 bit)
SIFRELENMIS METIN

Sekil 2. Skipjack Algoritmasi.

5. MODELLEME VE BENZETIM

Bu bolimde DES ve Skipjack algoritmalari igceren
KAA o&rneklerinin OPNET gelistirme ve benzetim
yazilmi yardimiyla gergeklestirilmesi sunularak,
kullanilan algoritmalarin, KAA diigiimlerinin ugtan
uca gecikme sonuglarina etkileri karsilastirmali
olarak incelenmektedir.

Sekil 3’de sunulan ag modelinde, 40 adet KAA
digiimii ve bir adet diger algilayict diigiimlere gore
kaynaklar1 daha iyi olan MD (Merkezi Diigiim)
bulunmaktadir. Uygulamada, 40 adet algilayici
digim, ortamdan algiladiklar1 bilgileri (alg1),
onceden belirlenen DES ya da Skipjack algoritmasi
ile sifrelemek suretiyle MD’ye gondermektedir.
Tablo 2°de, gergeklestirilen uygulama modellerinde
kullanilan benzetim parametreleri verilmektedir.

13 ® 50 {63 75
@® @ e
@\ o ) ke Kat3 .
Kag &
e a2 8 e
@® kazo @ pat
Kag KAl5
& @
(1) (%]
] ] @
ka2 Kalg " 413
® ®
KAE KAl ka7
ng ® ® ®
MD bt e
_______ KAZ3 Kq1 ka4 R
k428 '%5
ka3
» kaz7 »
ka5 KA31
[
Kazs @ ka3
® ka2t (%3
k23 ®
KA -
| ] kaze
Kado ka37

Sekil 3. KAA ag uygulamasi benzetim modeli.

Tablo 2. Benzetim Parametreleri.

Trafik Kaynaklar
Alig/Veris Bit Hizi
Verici Giicii

1000* bayt/s
1 Mbit/s
MD =10 mW ve KA =10 mW

KAA Diigiim Sayisi 40

Alan Biiytikliigii 100 mx 100 m

Kanal Modeli Free Space Propagation Model
(LoS)

*Ustel dagilim fonksiyonu kullanilarak {iretilmistir.

Gergeklestirilen KAA ag uygulamasinda kullanilan
DES ve Skipjack sifreleme algoritmalarinin “proses
model”i Sekil 4’de sunulmaktadir. “sifrele” ve
“sifrecoz” prosesleri yalniz DES ya da Skipjack
algoritmalarini gergeklestirirken, diger prosesler, her
iki uygulama i¢in benzer sekilde ¢alismaktadir.
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(Sto_den_pk) ="

(defenlt)

Sekil 4. DES ve Skipjack sifreleme algoritmalarinin
proses modeli.

Tablo 3’de DES ve Skipjack sifreleme
algoritmalariin benzetim &rneklerinden elde edilen
sifreleme ve sifre ¢ozme zamanlart goriilmektedir.
DES algoritmasimin sifreleme zamani, Skipjack
algoritmasinin yaklasik olarak 577 katidir. Sifre
¢ozme zamani ise yaklasik olarak 606 katidir. Bu
sonuglara gore bir degerlendirilme yapildiginda,
yeteri kadar giivenli olmayan DES sifreleme
algoritmasinin, basarim acismndan da Skipjack
sifreleme algoritmasina goére cok yavas oldugu
goriilmektedir.

Tablo 3. DES ve Skipjack sifreleme algoritmalarinin
sifreleme ve sifre ¢ozme zamanlari.

Sifreleme Sifre Cozme
Zamani Zamani
DES 1420 ms 1480 ms
SKIPJACK 2,46 ms 2,44 ms
6. SONUC
Bu Dbildiride sunulan ¢aligmada, KAA’larda

kullanilan  giivenlik protokolleri ve sifreleme
algoritmalar1 incelenmistir. KAA’larda kullanilmak
iizere gelistirilmekte olan sifreleme yontemleri igin
referans kabul edilen DES sifreleme algoritmasinin
ve yine KAA’larda yaygmn olarak kullanilan
Skipjack  sifreleme  algoritmasinin =~ OPNET
modelleme ve benzetim yazilimi kullanilarak
benzetimi yapilmigtir. Her iki algoritmanin basarim
karsilastirmasi, sifreleme ve sifre ¢ozme zamanlari

Olciitine gore sunulmustur. KAA’larin  smirh
kaynaklart g6z Oniine alindiginda, Skipjack
sifreleme algoritmasimin DES sifreleme

algoritmasina gore KAA’lar i¢in daha uygun oldugu
goriilmektedir.
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