Internet Bankacihiginda Akilh SMS Icin U¢ Yollu El Sikisma
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Ozetge

Iletisim ve bilisim sektdriindeki hizli gelisim ve zamanin en
degerli oldugu gercegi, bankalarin da bu gelisime ayak
uydurma g¢abalar1 ve miisterilerine daha hizli ve kaliteli hizmet
vermeleri icin Internet bankacihigi &nemli alternatif yol
olmustur. Bu alternatif bankacilik hizmeti sayesinde, banka
miisterileri zaman ve mekandan bagimsiz tiim bankacilik
hizmetlerini ger¢eklestirmeleri hem miisteri hem banka
acisindan biyiikk kolayliklar saglamistir. Bu kolayliklarla
beraber, internet altyapisinin getirdigi baz1 giivenlik riskleri de
mevcuttur. Bu risklerden bir tanesi de banka miisterisinin
kimlik dogrulamasidir. Kimlik dogrulama islemleri igin,
bankalar internet bankacilig1 sistemleri kapsaminda giiniimiize
kadar farkli metotlar uygulanmistir. Bu metotlardan bazilar
sadece miisterinin belirledigi sifreler, miisteriye verilen rast
gele sifre iireten anahtarlar, cep telefonuna gelen sifreler
olmustur.Giiniimiizde en yaygin olarak kullanilan metot iki
kademeli kimlik dogrulamasidir. Birinci adimda kullanicinin
belirledigi sifre, ikinci adimda bankanin miisterinin cep
telefonuna gonderdigi SMS onay sifresinin  kullanilarak
internet bankaciligr sistemine girilmesi seklindedir. Bu
yontemde SMS onay sifresinin miisteriye veya tgiinci kisilere
ulasip ulagmadigi konusunda bir kontrol yapilmamaktadir. Bu
sebeple giivenlik acig1 ortaya c¢ikmaktadir. Bu galismamizda
bu giivenlik zafiyetini ortadan kaldirmak i¢in bir onay
mekanizmas1 yontemi Onerilmistir. Onerilen calismada,
bilgisayar aglarinda baglanti kurmak i¢in kullanilan 3 yollu el

stkisma benzetimi yapilmustir.

1. Giris

Tiirkiye’de faaliyet gosteren bankalarin bir¢ogu miisterilerine
internet {izerinden de hizmet vermektedir. Giiniimiizde internet
Bankaciligi; bankalar, ve miisterileri agisindan 6nemli bir yer
tutmakta olup, islemlerin hizli bir sekilde sonuglandiriimasi ve
maliyetler agisindan her iki tarafa da fayda saglamaktadir.
Tiirkiye Bankalar Birligi iiyesi olan ve Internet Bankaciligi
hizmeti veren 25 bankadan alinan bilgilere gore; Aralik 2008
itibariyle internet bankacilifi yapmak iizere sistemde kayitli
olan ve en az bir kez sisteme giris yapmis toplam miisteri
sayist 12.580.671 dir.

Internet Bankaciligi, islem maliyetinin diisiikligi, kolayligi,
iriin gesitliligi, hizli bilgi degisimi gibi avantajlartyla hem
bankalar hem de tiiketiciler i¢in en cazip dagitim kanali olarak
dikkat cekmekte ve biitiin diinyada hizla yayilmaktadir [1].

[lk Internet Bankacilik hizmeti 1997 tarihinde verilmeye
baglanmistir. Olduk¢a yeni olan bu dagitim kanalinda ilk
yillarda  kayith  dolandiricilik  islemi  azdi  Internet
bankaciliginin biiyiik bir hizla yayginlagmasi ile beraber, tim
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diinyada oldugu gibi, iilkemizde de internet iizerinden yapilan
dolandiricilik  girisimlerinde artis gozlemlenmektedir. Son
donemde, bu konudaki yasal bosluklar internet bilgi hirsizlari
(hacker) tarafindan fark edilmis kot niyetli girisimler ve
saldirilar  baslamustir. Internet bankacilifi  dolandiricilik
eylemlerindeki ortak kurgu; miisterinin ozel bilgilerinin,
kullanict bilgisayarindan gesitli yontemlerle ¢alinmasi ve bu
bilgilerin kullanilarak miisteri adina internet iizerinde islem
yapilmasidir .

Kimlik hirsizhigi (identity theft), bir baskasina ait kisisel
bilgilerin yetkisiz olarak kullanilmasi suretiyle islenen
dolandiricilik yontemidir [2].

Kimlik hirsizhiginda dolandiricilarin  en  ¢ok  kullandigi
yontemler sdyle siralanabilir:

Tus kaydediciler (keylogger),

Ekran kaydediciler (Screenlogger)

Oltalama (Phishing)

Casus yazilim (Spyware)

Sosyal mithendislik.

Kimlik hirsizligt  yontemlerine  bakildigt  zaman, bu
yontemlerin genellikle kullanicinin tedbirsiz  ve
dikkatsizliklerinden kaynaklandig1 goriilmektedir. Internetteki
tehlikelerden haberi olmayan bir kullanici, internet
bankaciliginda  gelecegin  magdurlarindan  biri  olarak
goriilebilir[3].

Bir banka miisterisinin, internet bankacili1i sistemini
kullanabilmesi i¢in, banka sisteminin miisteri kimligini
dogrulamasi gerekmektedir. Bu dogrulama, sadece bankanin
ve miisterinin bildigi bilgilerin sorgulanmasi ile olmaktadir.
Miisterinin  bilgisayarindan girdigi kisisel bilgiler banka
sisteminde sakli kisisel bilgilerle karsilastirilip, yetkili miisteri
tarafindan yapilip yapilmadigi sistem tarafindan kontrol
edilerek girise izin verilmektedir. Internet bankacilig:
islemlerinde kisisel bilgilerin dogrulanmasinda, giivenligin
saglanmas1 i¢in gelistirilen teknikler arasinda, giivenlik
ihtiyacina gore parola, sifre, para ¢ikislarinda ikinci bir islem
sifresi, ortak belirlenen cep telefonlarina Mesaj, Akilli SMS,
IP Kisitlamasi, Tek Kullanimlik Sifre, Akilli Anahtar,
Elektronik Imza gibi tekniklerden bir kagi uygulanabildigi
gibi, giivenlik ihtiyacina gore bunlarin kombinasyonundan
olusan kademeli bir anlayis1 da uygulandig goriilmiistir.

Giintimiizde kullanilan kisisel bilgilerin dogrulanmasinda
kullanilan yontemlerinden birisi de akilli SMS’dir. Bu
yontemde miisteri bankanin internet hizmetini kullanmak
istediginde, bankanin web sayfasindan sisteme giris yapmak
icin kullanict adi (hesap numarast da olabilir ) ve internet
sifresini kullanmakta, bu sifre ile giris yaptiktan sonra cep



telefonuna bankanin {rettigi rast gele dinamik bir sifre
gelmektedir. Belli bir zaman araliginda bu sifreyi web
sayfasinda kullanarak internet bankaciligi sistemine giris

yapilabilmektedir.

Herhangi  bir web  tarayici
kullanarak banka web sayfasindan
internet bankaciligina girig yapulir.

v

Internet bankacilik hizmetinde
kullanici ad1 ve sifre girilir. Banka
bu bilgileri alarak, miisterinin
telefonuna dinamik rast gele bir

-

sifre yollar
> !
/Dinamik olusturulan sifre

miisterinin cep telefonuna gelir,
internet bankacilig1 sayfasinda sms
sifresi ve  internet bankacilig1
sifresini girerek kendine ait hesaba

girig yapar
\C /

Sekil 1: Uygulanan internet bankaciligi adimlart

Sekil 1’de internet bankaciligi sisteminde, akilli SMS
kullaniminin amaci, miisterilerin web sayfasina girmek i¢in
kullandiklart statik sifre ve kullanict admin 3. Kkisiler
tarafindan internet ag1 lizerinden keylogger, screenlogger,
truva ati, phishing gibi yontemleri ile ele gecirilme ihtimaline
vardir. Bu durumu engellemek igin internet bankaciligt
sistemlerinde Akilli SMS yiiksek oranda bir ¢6ziim olmustur.
Yukarida bahsedilen internet ag1 kullanilarak yapilan kimlik
hirsizliklarini etkisiz hale getirmek icin, internet bankacilig
sistemine girmek isteyen miisteriye farkli bir alt yapi olan
GSM kullanilarak dinamik bir sifre gonderilmektedir. Bu
sayede kimlik hirsizlarinin bu bilgiye ulagmalar1 engellenerek,
sadece cep telefonuna giden SMS sifresini bilen miisterinin
internet bankacilig1 sistemine girmesi saglanir.

Glinimiizde bu gilivenlik mekanizmasina ragmen, kimlik
hirsizligr ile ilgili farkli metotlar yapildigi goriilmiistiir.
Miisterinin kimlik bilgileri ve telefon numaras: elde edilerek,
GSM Kkart1 bloke edildigi, akilli SMS’lerini, kopyalanan ayni
telefon numarasina sahip baska bir telefona yonlendirildigi ve
bu sayede internet bankaciligi sifresi ve akilli SMS sifresi ile
miigterilerin  hesaplarma  girilip  bosaltilldigi  tespitleri
yapimistir. Gonderilen akilli SMS’in miigteriye ulastig bilgisi
bdyle bir acig1 engelleyecektir. Bankanin gonderdigi SMS’in
istekte bulunan miisteri tarafindan alindif: bilgisini bankaya
iletmesi durumunda yukaridaki anlatilan durum igin bir ¢dziim
olacaktir. Bu ¢oziim, bilgisayar aglarinda iki ii¢ bilgisayar
arasinda iletisime gegmeden Once baglanti kurmak igin
kullandigi ii¢ yollu el sikisma mantigina benzemektedir.
Miisteri ilk olarak internet bankacilik sistemine girerek 1. yolu
olusturacak, banka miisteriye SMS ile dinamik sifre
gondererek 2. yolu olusturacak, misteri dinamik sifreyi

kendisinin aldigin1 bankaya SMS ile ileterek 3. yol olusmus
olacaktir.

2. Ug Yollu El Sikisma ve Uygulamaya
Benzetimi

Internet aglarinda iki ug bilgisayarin birbiri ile haberlesmesi
icin tanimlanmis protokol olan TCP’de, bilgisayarlar
haberlesmeye baglamadan 6nce birbirleri ile baglanti kurmak
icin Tomlinson[4] tarafindan Onerilen 3 yollu el sikisma
mantigimn1 kullanir[5]. Bu mantiga gore, baglanti kurmak
isteyen istemci , baglant: kurulmak istenen sunucuya ISTEK
mesaji gonderir ve belli siire bekler. Sunucu eger miisaitse
istemciye KABUL mesajint iletir. Sunucu KABUL mesajinin
istemciye gittigini &grenmek igin belli bir siire istemciden
KABUL mesajinin ulastigma dair ULASTI mesaji bekler ,
ULASTI mesaj1 bu siire i¢erisinde sunucuya ulasirsa her iki

bilgisayar baglanti kurma islemi yaparlar.
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Sekil 2: Internet aglarinda TCP baglant: kurma

Internet bankaciligr icin kullanilan Akilli SMS yénteminde,
miisterinin ~ SMS’i aldigmna dair bankaya cep telefonu
iizerinden gonderecegi ULASTI mesaji  tam bir baglanti
kurulmasini saglayacaktir. Fakat burada ULASTI mesajinin
icerigi Onem kazanacaktir. Bu mesajin igerigi, miisteriyi
tanimlamasi1 gerekecektir. Bu nedenle, mesaj igerigi 3.
kigilerin eline gegemeyecek  sadece banka ve miisteri
tarafindan bilinen statik veya dinamik, donanimsal veya
yazilimsal bir bilgi olmas1 gerekecektir. Mesaj iceriginin nasil
olmasi gerektigi ile ilgili birden fazla ¢6ziim yolu olabilir. Bu
¢ozlim yollart su sekilde siralanabilir:

¢ Donanimsal bilgi: cep telefonu IMEI numarasi

e Misteri bazli bilgi: Miisterinin bankadan elden aldig1
veya banka karti ile ATM’den alabilecegi akilli cevap
sifresi

®  Yazilimsal bilgi: Bankanin iiretecegi , cep telefonlarina
yiiklenebilecek bir yazilim olacaktir. IMEI numarasi,
akilli cevap sifresi (sadece miisterinin bildigi) olusan 2

anahtarli kriptolanmus bilgi.

5070 sayili Elektronik imza Kanunu’nda yer alan sekliyle
elektronik imza; bagka bir elektronik veriye eklenen veya
elektronik veriyle mantiksal baglantis1 bulunan ve kimlik
dogrulama amaciyla kullanilan elektronik veriyi tanimlar.

Elektronik imza kavrami ¢ok genel bir tanim olup kisilerin elle
atmis oldugu imzalarin tarayicidan gecirilmis hali olan
sayisallastirilmig imzalari, kisilerin goz retinasi, parmak izi ya
da ses gibi biyolojik ozelliklerinin kaydedilerek kullanildig:
biyometrik 6nlemleri iceren elektronik imzalart veya bilginin
biitiinligiinii ve taraflarin kimliklerinin dogrulugunu saglayan



sayisal imzalar1 icermektedir. Sayisal imza, imzalanan metine
gore  farklillk  gOsterir  ve  igerigin  matematiksel
fonksiyonlardan gecirilerek essiz oldugu diisiiniilen bir deger
bulunmast sureti ile elde edilir. Yani kisilerin, elle atilan
imzada oldugu sekilde tek imzasi yoktur; bunun yerine
imzalamada kullanilan anahtarlar1 vardir. 5070 sayili
Elektronik imza Kanunu’nda ve bu metinde gegen “elektronik
imza” kavrami sayisal imzayi isaret etmektedir.

Uluslararast Mobil Cihaz Kodu (IMEI: International Mobile
Equipment Identity): Her bir GSM telefon cihazmna iretim
asamasinda IMEI numarasi yiiklenmektedir. IMEI numarasi
her bir cihazin kimlik numarasi olup tek ve benzersizdir.

Giintimiizde internet bankaciligi islemlerinde E-imza, cep
telefonlarina gonderilen akilli mesaj olarak kullanilmaktadir.
Tek ve benzersiz olan IMEI numarasi bir E-imza uygulamasi
olarak kullanilmasi temelinde {i¢ yollu el sikisma mantig: ile
miisteri ve banka arasinda baglanti kurmak daha giivenilir bir
yol olacag diistiniilmektedir.

internet bankacilifi web sayfasina girig
(BILGISAYAR)

anka tarafindan akilli SMS gonderimi
CEP TELEFONU)

Miisteri tarafindan olusturulan otomatik
akilli cevap sifresi
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SEKIL 3. Internet bankacihiginda ii¢ yollu el sikisma

Miisteri, herhangi bir bilgisayardan bankasinin internet
bankacilig1 sistemine giris yapmak istediginde, web sayfasi
lizerinden miisteri numarast ve parola kullanarak baglanti
isteginde bulunur. Baglanti istegi bankanin sisteminde
yorumlanir. Banka miisterinin kayitli oldugu cep telefonuna
akill1 SMS ile bir sifre gonderir. Kimlik dogrulama islemi igin,
miisteriden cevabi cep telefonu iizerinden bekler. Miisterinin
mesaji aldigina dair donanimsal, yazilimsal veya miisterinin
girdigi alind1 sifresini GSM {izerinden Sms yoluyla
gondermesi ile internet bankacilig1 sisteminde oturum agmak
icin izin alir. Bankanin sistemine giden alindi mesaji ile
birlikte, miisteri internet bankaciligina girmek i¢in parola ve
akill1 SMS sifresini sistemde girerek, oturum agabilir.

Cep telefonun tek ve benzersiz olan fiziksel adresi(IMEI)
sayisal imza olarak kullanilarak, kimlik hirsizligmm
azaltilmasi saglanacaktir. Bunun yaninda bankalarin internet
bankaciligi sistemine miisterilerin cep telefonu IMEI
numaralarint  kayit edilmeleri gerekmektedir. Bu hem
bankalara hem miisteriye ek bir yiik getirmesi dezavantaj
olarak goriilebilir. Bunun yaninda miigterinin de sms olarak
alindi cevabi gondermesi miisteriyi ugrastirmasi veya
zamanini almasi bir dezavantaj olarak goriilebilir fakat gelisen
bilisim sistemi ile birlikte cep telefonu iizerinde
gelistirilebilecek uygulamalarla bu yiik azaltilabilir. Sayisal
imza i¢in ek bir donanim i¢in maliyet de diisliniiliirse, cep
telefonlarinin sayisal imza igin kullanilmast sadece bankacilik
islemleri i¢in degil, internet ortaminda sayisal imza gerektiren
diger tiim uygulamalar i¢in de bir anahtar olmasi mantikli bir
se¢im olabilir.

3. Sonuglar

Ocak 2010 tarihinden itibaren BDDK tarafindan zorunlu hale
getirilen elektronik imza, internet bankaciligi hizmetlerinde,
cep telefonlarmimn dolayli olarak elektronik imza gibi
kullanilmas1 gibi durumu ortaya ¢ikarmistir. Bankalar ve GSM
firmalar1 birbirlerinden farkli kurumlardir ve hizmet ydnleri
farkli oldugu igin, internet bankaciliginda giivenlik i¢in cep
telefonu kullanilmasinda bazi bosluklar ortaya cikmaktadir.
Akilli SMS,; internet bankacilifi dolandiriciliklart i¢in bilyiik
oranda care olmus fakat kullandigt GSM hizmetlerindeki
farkliliklardan kaynaklanan (sim kart kopyalama gibi) agik
meydana gelebilmektedir. Yaptigimiz ¢alismada bu agigin
kapatilmasi igin bir 6neri yapilmistir.

Miisterinin bankaya gonderdigi Akilli SMS ulasti mesajinin
temelinde, tek ve benzersiz olarak kullanilan IMEI numarasi
vardir. IMEI numarasimin sayisal imza olarak kullanilmasi
sadece banka islemleri i¢in degil, elektronik ortamda tiim diger
islemler igin bir sayisal imza olarak kullanilmas: tercih
edilebilecek bir metot olarak diisliniilmistiir.

Cep telefonlart internet bankaciligi islemleri i¢in bir bakis
acistyla donamimsal anahtarimiz olmustur.  Oniimiizdeki
yillarda, bu anahtarin sadece internet bankacilig1 gibi giivenlik
isteyen mekanizmalar igin degil, tiim internet islemleri i¢inde
bir nevi Elektronik imza gibi kullanilmasi i¢in IMEI numarasi,
parmak izi tarayict gibi, TC kimlik numaras: gibi bilgiler
donanim {iizerine yazilimsal olarak gomiilerek , uygulama
cesitliligi artirilabilir.

4. Kaynakc¢a

[1] Usta, R., “Tiiketicilerin Internet Bankaciligini Kullanmama
Nedenleri Uzerine Bir Arastirma”, Dogus Universitesi Dergisi,
6 (2) 2005, 279-290 (2005).

[2] Kocamaz, C., “Kimlik Hirsizligimma Kars1 Web
Tarayicilarin Kullanimi Kimlik Hirsizlig1”,
www.sayisaldelil.net, Erisim Tarihi:02/10/2009 (2009).

[3] Ayvaz Reis, Z., Giilsegen, Z., Bayrakdar, B., “Giivenli
Internet Bankaciligni Egitim Sistemi :GIBES, Akademik
Bilisim Konferansi, 2010

[4] Raymond S. Tomlinson, “Selecting Sequence Numbers,”
INWG Protocol Note 2, IFIP Working Group 6.1, August
1974. Also in Proceedings of the ACM SIGCOMM/SIGOPS
Interprocess Communications Workshop, (Santa Monica, CA,
March 24-25, 1975), and ACM Operating Systems Review,
Volume 9, Number 3, July 1975, Association for Computer
Machinery, New York, 1975.

[5] Kurose, J.F. & Ross, K.W. (2010). Computer Networking,
5th ed. Boston, MA: Pearson Education, Inc.



	1. Giriş
	2. Üç Yollu El Sıkışma ve Uygulamaya Benzetimi
	3. Sonuçlar
	4. Kaynakça

