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ABSTRACT

Risk evaluation and management is an important
part of Information Security Management Systems.
Therefore lots of risk analysis and evaluation
research has been conducted and there are many
publications in literature. In this work, a risk
evaluation model is proposed for assets related
Information Security Management Systems. In our
model risk of assets is evaluated using the changing
attributes of assets for each threat. Our model has
been tested for sample assets of a generic network.
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1. GIRIS

Cagimizda bilgi, kisi ve kurumlar i¢in en Snemli
varlik haline gelmistir. Bilginin kurumlarin yap1 ve
isleyisindeki onemi nedeniyle, iiretilmesi, islenmesi,
iletilmesi ve saklanmasi sirasinda gilivenliginin
saglanmast hayati Oneme sahiptir. Bu amagla,
kurumlar i¢in bilgi giivenligi ydnetim sistemleri
(BGYY) i¢in degisik modeller 6nerilmigtir.[1]

Bilgi giivenligi yonetimi “Bilginin  gizliligi,
biitiinliigli ve kullanilabilirligi ve onu destekleyen
stire¢ ve sistemlerle ilgili riskleri ydnetmek igin
gerekli denetim ortaminin kurulmasi ve bakiminin
yapilmasi “ olarak tanimlanmaktadir [2]. Bu amagla
bilgi gilivenligi yonetimi i¢in farkli ydntemler
gelistirilmis ve standartlar tanimlanmstir [3,4].
Tanimlanan standartlarda bilgi giivenligi yonetim
sisteminin  ilk adimi  giivenlik  politikasinin
tanimlanmasi ve risk yonetimidir. Varliklara yonelik
risklerin belirlenmesi ve bu risklere karst 6nlem
alinmast bilgi giivenligi yonetiminin en Onemli
adimini teskil etmektedir.

Varliklar i¢in risk basit olarak “Olustugu zaman
varligin degerini azaltan bir olayin olasilig1”
seklinde tamimlanabilir [5]. Risk hesabinda ise,
olaymm olma (tehdit) olasilig1 ile olaym oldugu
(tehdidin meydana geldigi) durumdaki deger
kaybinin ¢arpimi o varlik i¢in s6z konusu olay i¢in
risk’in degerini verecektir. Ornegin bir varlik igin

viriis riski, virlis bulagsma olasiligi ile bulasan
virilisiin hasar etkisinin ¢arpimi olarak hesaplanir.

Bilgi giivenliginde varliklarin risklerini hesaplamak
icin nicel ve nitel yontemler gelistirilmistir [5, 6, 7].
Bu yontemlerin genis analizi Vostare ve
Labuschande tarafindan yapilmistir [7]. Ancak konu
giincel oldugu, bilgi gilivenliginde etken olan
varliklar i¢in riskler ¢ok ve degisik oldugu i¢in bilgi
giivenliginde risk analizi ve yoOnetimi konusunda
hala yeni arastirmalar yapilmaktadir.

Bu c¢alismada, bilgi gilivenligi yoOnetiminde,
varliklarin risklerini hesaplamak igin, varliklarin
Ozniteliklerine dayali (kapsamli) bir yontem
onerilmistir. Risk hesabinda varlik 6znitelikleri ve
bu 6zniteliklerin bir tehdidin olusmasi durumundaki
degisimi esas alinmaktadir. Yontem Ornek bir yapi
i¢in sinanmuistir.

2. BiLGi GUVENLIGi YONTEMIi VE

VARLIK YONETIMI

Ilgili Cahsmalar

Risk degerlendirmesi, risk yonetimi siirecini
olusturan Onemli Dbilesenlerden Dbiridir. Risk

degerlendirmesinden alimacak sonuclar, diger risk
yoOnetimi faaliyetleri igin bir temel olusturur.
Ozellikle uygun politikalarin segilmesi ve bu
politikalar1 uygulamak i¢in kullanilacak tekniklerin
belirlenmesi konularinda esas teskil eder.

Risk degerlendirmede ¢ogunlukla kullanilan genel
yaklagim varlik/tehdit/agiklik modeli tabanlidir. Bu
model varlik, tehdit ve agikliklarin belirlenmesi,
risklerin bulunmast ve uygun etkin kontrollerin
secilip uygulanmasi esasma dayanir. NIST
tarafindan hazirlanan bilgi sistemleri icin risk
yonetimi rehberinde, risk degerlendirmesi siireci su
dokuz adimdan olusur: 1. Sistem karakterizasyonu,
2. Tehditlerin tanimlanmasi, 3. Agikliklarin
tanimlanmasi, 4. Kontrol analizi, 5. Tehditlerin
gerceklesme ihtimallerinin tespiti, 6. Etki analizi, 7.
riskin hesaplanmasi, 8. Kontrol &nerileri ve 9.
Sonuglarin dokiimantasyonu [8].

Bilgi giivenligindeki risklerin degerlendirilmesi,
diger tip risk degerlendirmelerine gore oldukca
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zordur zira bilgi giivenligi risk faktorlerinin ihtimal
ve maliyetleri hakkindaki bilgiler daha smirhdir ve
siirekli degismektedir. Ornegin bir saldirganin
sisteme zarar verebilecek bir saldirt gergeklestirme
ihtimalini ile ilgili bilgiler smirhidir veya saldir
sonucunda hassas bilginin agiga ¢ikmasindan
kaynaklanan kaybin maliyetinin sayisal veriye
doniistiiriilmesi oldukca zordur [9].

Risk degerlendirme amaciyla kullanilan
metot ve modeller, yapilacak degerlendirmenin
kapsamima ve risk faktorleri ile ilgili verilerin
bicimine gore cesitlilik gosterir. Risk degerlendirme
yontemleri genel olarak nicel ve nitel yaklagimlar
seklinde ikiye ayrilir. Nicel yaklasimda riskin ve
riski azaltmak i¢in kullanilacak yontemlerin finansal
maliyeti matematiksel ve istatistiksel yontemler ile
hesaplanir. Bu hesap, olayin ger¢eklesme ihtimali,
potansiyel kayiplarin maliyeti ve alinacak Kkarsi
onlemlerin maliyeti kullanilarak yapilir. Eger
elimizde gergeklesme ihtimali ve maliyetler ile ilgili
giivenilir bir bilgi mevcut degilse, riskin diisiik, orta
ve yliksek gibi daha 6znel terimlerle ifade edildigi
ve uzmanlik gerektiren nitel yaklagim kullanilabilir.

Nitel  yaklagimin  avantaji  riskleri
derecelerine gore kolayca siralayabilmesi ve acil
iyilestirme gerektiren alanlarin tanimlanabilmesidir.
Ancak  nitel  yaklasim, sayisal  degerler
vermediginden uygulanacak kontrollerin  kar-
maliyet analizini yapmak zordur ve uzmanlk
gerektiren Oznel bir yaklagim oldugundan farkl
zamanlarda farkli sonuglar verebilir. Nitel yaklagim
tabanli risk degerlendirme metotlarina 6rnek olarak
COBRA' y1 [10] verebiliriz. COBRA, incelenen
organizasyonun yapisina goére kendi yazilimini
kullanarak  bilgi tabanli anketler {retir ve
organizasyonun ¢ok bilylik uzman yardimina ihtiyag
duymadan kendi kendine risk degerlendirmesi
yapmasina olanak saglar.

Ote yandan, nicel risk degerlendirme
yaklasiminin  en biiyiik avantaji, uygulanacak
kontrollerin kar-maliyet analizinde kullanilabilecek,
olaymn gergeklesmesi halinde olugacak etkinin
degerini ortaya koyabilmesidir. Dezavantaj1 ise elde
edilen sayisal degerin anlaminin yeterince agik
olmamasi ve sonucun nitel bir degere doniistiiriilme
gerekliligidir. Nicel yaklasima o6rnek metotlara
CRAMM [11] ve ISRAM [6] modellerini
sayabiliriz. CRAMM metodu ayni isimli yazilim
tarafindan desteklenen ve ISO 17799 standardina
uyumlu nicel bir risk analiz yontemidir. ISRAM
modelinde ise genel risk formiilii temel alinmistir.
Bu formiil su sekildedir:

Risk = Giivenlik ihlalinin olma olasilig1 x ihlalin
yapacagi etki

ISRAM yontemi yedi temel adimdan olusur. Ik
adimda bilgi gilivenligi probleminin tespiti yapilir.
Ikinci adimda tehditlerin gerceklesme olasiliklarini
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etkileyen faktorler siralanir ve her bir faktoriin
agirlig: belirlenir. Sonraki adimda bu faktorler anket
sorular1 ve cevaplar sekline getirilir, altinci adimda
risk hesaplanirken bu sorulara verilen cevaplardan
elde edilen sayisal degerler kullanilir. Ddrdiincii
adimda anketlerden elde edilen bilgilerin sayisal
bilgilere doniistiirilmesinde kullanilacak olan risk
tablolar1 hazirlanir. Besinci adimda, anketler ilgili
kisilere uygulanir. Son adimda ise elde edilen
sonuglar degerlendirilir.

3. RISK DEGERLENDIRME MODELI

Bu c¢alismada once riskin faktorlerinden varlik
degerinin nasil hesap edilecegi incelenmis ve daha
sonra riske sebep Ornek bir tehdit ele alinarak risk
hesabinin nasil yapilacag: gdsterilmistir.

Varlik degerini bulmadan once tiimden gelim
yaklagimmui ile dnce varliklarin bilgi glivenligi ile ne
derece ilgili olduklarma bakacak ve wvarlik
kategorilerini tip bilgisi yardimiyla isaretleyecegiz.

Ardindan  herhangi  bir varlblk igin  risk
degerlendirmesi yaparken tip bilgisinden
faydalanilacaktir.

Bilgi varligi ve iliskili varliklar1 4 kategori veya tip

halinde incelemek gerekirse karsimiza sunlar
¢ikacaktir;
a. (Tipl) Bilgi varliklan
b. (Tip2) Bilgiyi tutan (depolayan)varliklar —
depolama finiteleri, sunucular v.s.
c. (Tip3) Bilgiyi tasiyan varliklar — ag
elemanlar1
d. (Tip4) Bilgiyi isleyen varliklar — insan

beyni ve makine islemcisi

P(Tehdit) : Tehdidin meydana gelme olasilig1 ve
|[Varlik| : Varlik degeri olmak iizere;

Risk=P(Tehdit) x [Varlik| (1)

Seklinde elde edilebilir.

Risk hesaplama denklemine gore tehdit olasiligi ve
varlik degerinin bulunmasi bir ihtiyactir. Tehdit
olasiliklar1 igin yaklagik degerler arastirmalar
sonrasinda elde edildigi i¢in bu caligmada varlik
degerinin nasil elde edilebilecegi iizerinde
durulacaktir. Varlik degerini hesap etmede varligin
Ozniteliklerinden faydalanmanin iyi bir yontem
olacag diisiiniilerek oncelikle varlik 6znitelikleri ve
bu Oznitelikler ile varlik kategorileri arasindaki
iligkiler Tablo 1°de ortaya konmustur.

Bu calismada varlik degeri olarak varligin olasi
kayip degeri (varligin oOzniteliklerinde meydana
gelecek degisim miktari) kullanilacaktir. Boyle bir



tercihin sebebi, Ozniteliklerdeki olumsuz ydnde
meydana gelen her degisimin riski biraz daha
artirmasidir.

olacaktir. Donanim kullanilamayacak hale gelmisse
bunun degeri Cok Yiiksek (4) olur.

Her tehdit varliklar i¢in farkli derecede deger
kayiplaria sebep olabilir. Tehdidin siddetine gore
varlik Oznitelik degerlerindeki degisim farkh
olacaktir. Modelimiz i¢in en hafif etki 1 birimlik bir
degisime sebep olurken en agir etki 4 birimlik bir
degisime sebep olacaktir.

Tehdit, tehdide maruz kalan varlik ve tehdit sonucu
meydana gelen deger kayiplara gore risk degerinin
hesap edildigi algoritma asagidaki gibi olacaktir.

Sira | Oz.ID T1 | T2 | T3 | T4 Agiklama

1 FIYAT - X | X | X Varligin ederi

2 TAMIRAT - X | x | x Tamn:at
bedeli

3 OMUR - X | x | x Ek0?0m1k
Omiir

4 | SAHIP X [ X [ X [ X [ Sahiplik

5 | HUKUK X Hukuki

6 | ABILESEN | - x | x | Ustbilesene
bagli m1?

7 U.BILESEN | - x | x | Al bllgsenl
var mi1”

8 SUREC X Siirecin blI“)
pargast mi?

9 KULLANICI | - X | x | x Kullanicr
durumu
Aktif

10 AKTIF - X kullanim
durumu

11 SORUMLU X | X | X | X SOrumrl’usu
var mi?

12 HASSAS X | X | X | X Hassas bir
varlik m1?

13 OGRENME - - X Qgrenebllen,
bir varlik m1?

14 KAMU - X | x | x Ka{r’nu mal
mi?

15 | SIGORTA - lx | x Sigorta
durumu

16 YENILENME | X X X X Yenilenme
durumu
Kag yildir

v s _ X X X kullanimda

18 GARANTI - X | X Garanti
durumu

19 | BILGI X | X | X X | Bilgi degeri

20 ARIZA - X | X Anza durumu

Tablo 1. Biitiin varliklar i¢in olas1 agiklayici 6znitelikler

Varlik 6znitelik degerlerini ifade etmede 5 seviyeli
bir yap1 kullanilmis ve her bir 6znitelik degeri “Cok
Disiik, Diisiik, Orta, Yiiksek ve Cok Yiiksek”
degerlerinden  birini  almistir.  Ozniteliklerdeki
degisimleri sayisal olarak ifade etme ihtiyaci
dolayisiyla bu seviyeler sayilarla eslestirilmis ve;

Cok diisiik=0, Diisiik=1, Orta=2, Yiiksek=3 ve Cok
yliiksek=4

Degerleri atanmustir.

Varlik 6zniteliklerinden biri olan ARIZA 6zniteligi
icin drnekleme yapmak gerekirse; oncelikle ARIZA
Ozniteligi  varlik  kategorilerinden  donanimsal
varliklar kategorisine girmektedir. Bir donanimda
hi¢ ariza olmamast durumu Cok Diigiik (0) ile
sunulabilir. Eger ¢ok az sayida ariza meydana
gelmigse bu donanim i¢in &znitelik degeri Diisiik (1)
olacak, eger ara sira hata veriyorsa Orta (2) degeri
verilecek, eger bu donanim siklikla hata veren bir
donanim ise buna verilecek deger Yiiksek (3)

1. Birtehdit ele al (T;) i=1,2,...n

2. Tehdidin olasiligini set et (P(T;) degeri)

3. Bu tehdide maruz kalabilecek varliklar
isaretle (Vi=(V1i,Vai- - -»Vimi)) » j=1,2,...m

4. Tehdide maruz kalan varliklarin sonuna

kadar bu islemleri tekrarla

a. Tehdide maruz kalan varliklardan

bir tanesi se¢
i. Tehdit bu varligin hangi

Ozniteliklerini
etkilemektedir, isaretle
(0z;; = Ozyji, Ozy5 ...0zy),
k=1,2,...,z
Isaretlenen dznitelikler igin
sirayla ne kadarlik deger
kaybma sebep oldugunu
bul (A(Ozy;))
Deger kayiplarii topla ve
bunu tehdidin sebep oldugu
deger kaybi olarak sakla
(Toplam j; =) x, A(Ozy;))
Tehdit olasiligi degeri ile
toplam1 ¢arp (Risk
P(T;)* Toplam j;)
Elde edilen deger gegerli
tehdit ve gegerli varlik i¢in
Risk degerini verecektir.
b. FElde edilen risk degerini risk

degerleri tablosuna yazdir.

1i.

iil.

iv.

i~
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Sekil 1. Risk degerlendirme algoritmasi

4. UYGULAMA SONUCLARI VE
ANALIZ

Bir onceki boliimde ayrintilart verilen modeli 6rnek
bir mimari ve 6rnek bir tehdit i¢in uygulayarak
riskin  nasil hesap edilecegi bu boliimde
gosterilecektir.




Sekil 2’de wverilen 6rnek ag modeli icin risk
degerlendirilmesi bu kisimda yapilmustir.
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Sekil 2. Risk degerlendirmesi yapilan drnek ag.

Tablo 2’de yanlis yapilandirma tehdidinden
etkilenmesi olast varliklar ile etkilenmeleri halinde
hangi varlik 6zniteliklerinde ne miktar bir degisim
meydana gelecegi ve dnerdigimiz yonteme gore risk
degerlerinin ne olacagi sunulmustur.

Sekil 2 {izerinde sol alt kdsede yer alan cihaz riski
bulunacak cihaz olsun. Oncelikle deneye konu olan
cihaz kisisel kullanima yonelik bir bilgisayardir. Bu
bilgisayar i¢in yanlis yapilandirma tehdidi olasilig1
P(T)=0.88"dir. Bu tehdit tarafindan etkilenen varlik
Oznitelikleri 4, 8, 10 ve 12’dir. Yani, yanls
yapilandirma tehdidi ile SAHIPLIK, SUREC,
AKTIFLIK ve HASSASIYET o&zniteliklerinde
deger kayb1 meydana gelmektedir. Bunlarin her biri
icin deger kayiplan sirayla; 2, 3, 3 ve 2’dir ve
toplam  deger kaybi Y Aoz=2+3+3+2=10’dur.
Tehdidin olma ihtimali de 0.88 idi, boylece Risk=
0.88 x 10 = 8.8 degerini buluruz.

Bulunan bu degeri yorumlamak icin iki segenek
vardir. Bunlardan birisi agdaki biitiin varliklar i¢in
risk degerleri bularak  bunlar1t  birbiri ile
karsilastirmak suretiyle en biiylik risk tagiyan
bulmak digeri ise elde edilen sayisal degerlerini bir
aralik degeri ile karsilagtirmak ve bdylece riskin
seviyesini ortaya koymak.

Ag iizerindeki YANLIS YAPILANDIRMA
varhk

P(t) [V]Oz [Aoz [T [Risk
1. Konaklar
1.1 Sunucular
1.1.1 web
sunuculari 03 |X[4,8,10,12|,2,332]10(3
1.1.2 e-posta
sunuculari 0.3 [X]4,8,10,12(2,3,3,2 |10]3
1.1.3 dosya/ftp
sunuculari 0.5 [X1]4,8,10,12]2,33,2 |10|5
1.1.4 DNS 0.19X(4,8,10,122,3,32 | 10| 1.9
1.2 Bilgisayarlar
1.2.1 genel
kullanim 0.6 |X[4,8,10,12(23,32 |[10]|6
1.2.2 Kisisel
kullanim 0.88 | X |4,8,10,12 2,3,3,2 |10 | 8.8
1.2.3 goreve ozel | 0.46 | X [4,8,10,12(2,3,3,2 | 10]4.6

1.3 Ag yazicisi

1.4 IP Phone 03 [Xx]48.10,12]2332[10]3
2. Ag Cihazlan

2.1 hub 0

2.2 modem 03 [x[48.1012]2332[10]3
2.3 switch 0.19]X[48.10,12[23,32 [10]1.9
2.4 router 0.26 | X [4.,8,10,12]2,3,32 [10]2.6
2.5 kablosuz

router 0.44|X 48,1012 (2332 |10 |44
2.6 firewall 04 [X[48,1012]2332[10]4

3. iletisim kanal

3.1 Bakir 0
kablolu iletisim

3.2 Fiber iletisim | 0

3.3 Kablosuz
iletisim 0

Tablo 2. Yapilandirma tehdidi igin 6rnek risk
degerlendirme Tablosu

Birinci duruma gore agdaki biitiin varliklar igin risk
degeri hesaplandiginda riski en yiiksek olanin 8.8
degeriyle kisisel kullanim bilgisayar1 oldugu
dolayisiyla agdaki en fazla risk tasiyan (yiiksek risk)
elemanin o oldugu ortaya cikar.

Ikinci  duruma  gore min-max
normallestirmesi yapilabilir. Min-max
normallestirmesinde her bir risk degeri igin yeni
degerler bulunur. Bulunan yeni degerler O0-1
Araliginda olacak olup bu degerler igin araliklar
duruma gore verilebilir. Normallestirilen risk degeri
risk' olsun.

Riskl:(risk—min_risk)/(mak_risk—min_risk)
Elde edilen risk degerlerini yorumlamada Tablo
3’teki gibi araliklar belirlenerek varliklarin risk
gruplarini bulunabilir;

ise

Risk Aralig1 | Risk Degeri
0-0,2 Diisiik
0,21-0,50 Orta

0,50-1 Yiksek

Tablo 3. Risk araliklar1
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Tablo 2’de elde edilen degerler bu diizene gore
yeniden risk gruplarina atildiginda Tablo 4 deki risk
degerleri elde edilir.

Varhk Risk | Risk! | Nitel
1.1.1 web sunucular1 3 | 0,16 | Disik
1.1.2 e-posta sunucular 3 | 0,16 | Disik
1.1.3 dosya/ftp sunucular1| 5 | 0,45 | Orta
1.1.4 DNS 1.9 | o |[Disik

1.2.1 genel kullamim

1.2.2 kisisel kullanim

1.2.3 gireve bzel 4.6 | 0,39 | Orta
1.4 IP Phone 3 | 0,16 |Disik
2.2 modem 3 | 0,16 | Distk
2.3 switch 1.9 | o |Disik
2.4 router 2.6 | 0,101 | Disiik
2.5 kablosuz router 4.4 | 036 |Orta
2.6 firewall 4 10,304 |Orta

Tablo 4. Nitel risk degerleri

Tablo 4 ile elde edilen degerler nicel olarak deger
iireten modelimizin nitel degerlere doniigiimiinii
ifade etmektedir. Esasen nicel yaklasimla calisan
modelimiz nitel verilere de gevrilerek anlagilirligi
artirilabilir.

5. SONUC VE ONERILER

Bilisim sistemlerinde siklikla yer alan agikliklardan
kaynaklanan tehditlerin bilisim sistemlerine farkli
seviyelerde zarar1 dokunacak ve bunlar deger kayb1
olarak karsimiza ¢ikacaktir. Her bir tehdidin varliga
ne oranda deger kaybettirdigi bilgisi ile tehditlere
gore riskler bulunabilir ve deger kayiplarinin
hesabindan riski hesap etmek miimkiin hale gelir.
Bu ¢alismada nicel degerler ile risk hesab1 yapan bir
model Onerilmis ve bir senaryo iizerinden model
gerceklenmistir.  Sonuglar  iki  farkli  ydntemle
yorumlanmig ve benzer ¢alismalar i¢in drnek ortaya
konmustur.
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