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ABSTRACT

In this paper we discuss local area based network
security scanner with packet analyzing and a tool for
investigating high level network events, Monitoring
network activity has been a critical task for
administrators. This project attempts to address
visualizing and centralizing packet analyzing
techniques with local based resources like the owner
of the process etc.. by wusing information
visualization techniques to display packet trace data.
Dynamic filtering allows the scope of data being
displayed to be modified in real time, enabling the
visualization to scale to large data sets..
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1. GIRIS

Otomatik giivenlik tarayicilar1 ticari veya agik
kaynak kodlu olarak zaten mevcuttur. Ticari olarak
en bilinenleri ISS [1] ve RETINA [2] a¢ik kaynak
kodlu olanlara ise COPS [3] ve Nessus [4] dur.
Ayrica bu konuda pek ¢ok akademik ¢aligma da
mevcuttur [5,6,7,8,9,10]. Ayrica paket analizi de bu
anlamda en ¢ok kullanilan yontemlerden biridir
[6,7,8,9,10]

Bu calismada dagitik paket analizi ile merkezi
degerlendirme {tinitesi temelli bir gilivenlik analizi
yontemi agiklanacak ve bu yontem kullanilarak
JAVA ile tiriin ger¢eklemesi anlatilacaktir.

2. PAKET ANALIZi ALTYAPISI

Temel paket analizi araglarinda bile paketin kaynak
adresi, kaynak portu, hedef adresi, hedef portu,
protokolii, session ID, time frame gibi degerleri
okunabiliyor. Ayrica gelismis olanlari flow diagram
¢ikarmak ve her tiirlii istatistikleri
hesaplayabilmekteler. Bu ¢alismada bu paket analizi
yontemleri dagitik ortamda etmen temelli (Agent
Based) bir yap1 olusturularak merkezi bir veri
analizi iinitesinde analiz edilecektir (Sekil 1).
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Sekil 1. Dagitik Mimari

Burada etmenlerden toplanan paket bilgilerine ek
olarak her paketle ilgili olarak merkezi {initenin
kullanacagi:

e  Paketi olusturan uygulama (Process)
Uygulamanin sahibi (Owner)
Bu bilgiler ile birlikte

e Kaynak adresi
Kaynak portu
Hedef adresi
Hedef portu
Session ID
Kaynak Mac Adresi
Hedef Mac Adresi
Bilgileri de merkezi tiniteye aktarilir. Bu bilgileri
yerel aglar i¢in toplamasi i¢in CBR yazilim da Dr.
Ertugrul Akbas ve ekibi tarafindan gelistirilen
Netjini [11] motorunun gelistirilmig bir versiyonu
kullanilmistir.

Paket uygulama iliskisini almak Windows igletim
sistemlerinde netstat —b komut satirtyla alinmakla
birlikte platform bagimsiz olmasi i¢in bir java kod
gelistirilmistir. Ayrica etmenlerdeki paket
analizorleri iki farkli sekilde kullanilabilir.

Yerel Alan Ag1 temelli

Etmen Temelli

Birinci yontemde biitiin ag1 bir noktadan analizi
yapilabilirken ikinci yontemde filtreler kullanilarak
biitiin etmenlerde ¢alistirilir ve makine bazli
paketler toplanir. Bu toplanan paketler daha sonra
merkezi linitede degerlendirilir.

Analizdeki temel amag: ayn1 uygulama ve/veya
uygulamanin sahibinin agda pek ¢ok makineden
ayni paketleri {iretip iiretmedigini analiz etmek. Bu



analizin dayandig1 temel; ayn1 uygulamanin dagitik
bir sekilde her makineden ayn1 paketleri yaymlama
ihtimallerine dayanmaktadir. Tabii ki network
karakteristigi ile ilgili gegmis bilgileri (History)
temelli bir analiz s6z konusudur. Sekil 2. de ki gibi
network flow diagramlar1 da ayrica bu analizin
onemli bir pargasidir.

Sekil 2. Paket Haritas1 (IP seviyesi)

Etmenlerden toplanan bilgiler OSI katmani1 2,3,7
olarak ayrilmis bir sekilde merkeze iletilmekte Sekil
3.

Sekil 3. Paket Analizi (OSI katmanlari)

Flow analizi yapildiktan sonra gilivenlik tehdidi
analizi i¢in kullanilacak diger bir veri de topoloji
bilgisidir. Sistem ayica Kesif ve topoloji haritalar
(Sekil 4 ) ile trafik akig diagramlarinin birlikte
analizini yapmak i¢in sistem ydneticisine grafik

ortamda bu haritalar1 olusturup sunar. Bu haritalarin
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Sekil 4. Ornek bir topoloji ve Kesif Haritasi

Olusturulmas ile ilgili literatiirde pek cok ¢alisma
mevcuttur. [5]

Topolojik  haritalarin  giivenlik  analizinde
kullanilmas1 ile ilgili de yapilan c¢aligmalar
vardir[12]. Benzer algoritmalarla paket analizi

temelli bir algoritmanin birlestirilmesi bu ¢alismaya
ozgtdiir.

Bu calismada kullanilan yontem hem yeni hem de
entegrasyon ve genislemeye uygun olarak
tasarlanmistir.Béylece AR-GE altyapisini teknolojik
gereksinimleri adreslemekte hem de arastiricilara
plugin olarak bu ¢alismada kullanilan sniffer temelli
algoritma  yerine CISCO  Netflow, JUNIPER
JJFLOW ve benzeri pakat analizi algoritmalarini
plugin olarak ekleyerek aragtirma yapma ve
teknoloji  ihtiyaclarina cevap verme  sansi
vermektedir.

Sistem bir resim bin kelimeye bedeldir felsefesini
temel alarak flow analizi yapmakta ve bu analizi
e Kaynak adresi
Kaynak portu
Hedef adresi
Hedef portu
Session ID
Kaynak Mac Adresi
Hedef Mac Adresi
gorsel (Visual) olarak yapabilmekte Sekil [5]
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5] Overview Diagram
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Sekil 5. Paket Trafik Gorsellestirme.

Bu gorsellestirmenin esas amaci paket trafiginde
lokal analizler i¢in okunabilir veriler resimler elde
etmektir.Bu gorsellestirmede en Onemli gorevi
sequence diyagramlar1 oynamaktadir sekil [6].
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Sekil 6. Sequence Gorsellestirme.

Paket analizi yorumlama merkezinde yapildig1 ve
bilginin dagitik bir altyap:r ile toplanabildigi i¢in
trafik toplama ve analiz altyapisinda NETFLOW ve
SYSLOG protokolleri de kullanilabilir. Bu
calismada kendi tasarladigimiz ve gelistirdigimiz
motor kullanilmis olmakla birlikte veri isleme
merkezi diger kaynaklardan veri kabul edebilmesi
miimkiindiir.
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3. GERCEKLEME

Paket analizi ile gilivenlik taramast Dr. Ertugrul

Akbas ve ekibi tarafindan gelistirilen paket
yakalama ve analiz motoru  kullanilarak
gerceklenmistir. Sistem Windows,Linux,Hp-

Unix,Solaris, MAC gibi degisik isletim sistemlerinde
veri toplayabilmek adina JAVA ile gelistirilmis olup
etmenler merkezi liniteye SQL baglantis1 kurarak
verileri aktarmaktalar. Ayrica dagitik (highly
distributed) bir yap1 saglamak amaci ile biitiin
etmenlere RMI tabanli bir ara yiiz ile uzak baglanti
kurulabilmekte ve ayrica biitiin etmenler de kendi
aralarinda bu ara yiiz ile konusabilmekteler.

Sistem  gereksinimleri  iki  farkli  kurulum
(implementation) senaryosuna gore degismektedir.

Senaryolar:

Her etmen kuruldugu cihazin bilgilerini
analiz merkezi liniteye gonderecek

Her yerel alan aginda 1 etmen olacak ve
port yonlendirme (port mirroring) ile analiz
yapilacak

1. senaryoda etmen trafigi ireten uygulama ve
uygulama sahibini ayni cihaz iizerinde ¢alistig1 igin
kolaylikla tespit eder ve bu bilgileri de TAG olarak
ekleyerek merkezi iiniteye gonderir.

2. Seneryado etmen yerel alan aginda bir noktada
calistig1 icin her cihaza ayrica bu paketleri olusturan
uygulama ve sahibini algilamak i¢in sorgu
gondermesi gerekir.

Ornek: Domain yada LDAP ile aktif
kullanicilarin  sorgulanmasit ve wuzak maksnada
remote execute ile “netstat -b” calistiriimasi gibi.

Platform bagimsiz paket yakalama motoru JPCAP
[12] kullanilmastir.

Topolojik haritalar i¢in yine Java tabanl Big:eye
[13] kullanilarak olusturulmustur.

4. SONUCLAR

AR-GE c¢alismalarimin teknolojik yenilik igcermesi
ve  lirine  dOniismesinin  esas  olduguna
inandigimizdan dolay1 calismayr gerceklemek ve
gerceklemenin  sonunda iriin  olabilecek  bir
altyapiya sahip olmasit hedeflerimizden biriydi.
Bununla birlikte bu c¢alismada oOnerilen ydntemin
yeniligiyle birlikte faydalarini 6zetlemek gerekirse:



Ag Yoneticileri igin:
o Givenlik Analizi
= Paletler degisti mi?
= Ayni process birden fazla
makineden ayn1  paketi
iiretiyor mu
o Performans Analizi
o Cevap Verme Zamanlarimin
Optimizasyonu
Yazilim Gelistiriciler
o Dagitik Mimari Analizi

= RMI

= CORBA
= DCOM
= J2EE

Ogreticiler ve Ogrenciler
o Paket olusumu ve akisi gergek
zamanli gorme ve kendileri paket
olusturup onun fotografin1 cekme
Bir resim bin kelimeye bedel

Bu c¢alismanin devaminda SYSLOG temelli
pakaet analizleri de sisteme entegre edilebilir.

Sistemin  plugin yapist trafik analizinin
NETFLOW ve Syslog ile trafik bilgisine
almaya ve bunlar1 islemeye miisait bicimde tak
¢ikar tasarlandig1 i¢in geniglemeye ve -hibrid —
bir yapida oldugu i¢in genigletilebilir.

Projede tasarim ve gergekleme gergek ortamda
kullanim ve yiik altinda sistemin dayanikli ve
giivenilir sonuglar tiretmesini de hedeflemistir.
Bu calismada kullanilan netjini, jpcap ve
dagitik mimari altyapist RMI ve SQL 92 temelli
veri giincelleme sadece akademik olarak degil
pek cok iiriinde de kullanilarak kendilerini
kanitlamistir. Dolayis1 ile altyapt ve motor
iizerine plugin olarak ve iyilestirme ve yenilik
olarak  gelen  Ozellikler bu  altyapiyr
genisletmistir.
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