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ABSTRACT

Although there are several design techniques of S-
boxes, recently inversion mapping based S-boxes
has become so popular because they give good
cryptographic properties. Generally, this type of S-
box design is finished after adding an affine
transformation to the output of these S-boxes to
improve algebraic expression of the S-boxes.
However, in Camellia, an additional affine
transformation is used before the input of the S-box
as well. In our study, we show how we can improve
algebraic expression of these S-boxes according to
the place affine transformation is added and
propose algebraically improved an S-box based on
inversion mapping over GF(2%).

Key words: S-boxes, algebraic improvement, an S-
box propose

1.GIRIS

Boole fonksiyonlar1 ve vektorel boole fonksiyonlari
(S-kutular1) blok ve akan sifreleme yoOntemlerinde
kullanilan, dogrusal olmayan ve sifreye giivenligini
veren en Onemli elemanlardir. S-kutulari igin
kriptografik 6zelliklerden biri olan dogrusal olmama
ozelligi onemli bir o&zelliktir. Bununla beraber
dogrusal saldirilar i¢in 6nemli olan LAT (Linear
Approximation Table-Dogrusal Yaklasim Tablosu),
diferansiyel saldirilar i¢in 6nemli olan DDT
(Difference  Distribution  Table-Fark  Dagilim
Tablosu-XOR Tablosu), biitiinliikk (completeness),
¢c1g (avalanche), kati ¢1g (strict avalanche) gibi
kriptografik  6zellikler ~S-kutularinin  doyurmasi
gerektiren Ozellikler olarak karsimiza ¢ikmaktadir

[1].

S-kutularimin tasarim tekniklerine ornek olarak
pseudo-random  iretim, sonlu cisimde ters
haritalama, sonlu cisimde {iis haritalama ve heuristik
teknikler verilebilir. Sonlu cisimde ters alma islemi,
is haritalama isleminin 6zel bir durumu olarak
goriilebilir ve bu iki teknik ile dogrusal olmama
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olgiisii yiiksek ve diger kriptografik 6zellikleri iyi S-
kutular1 elde edilebilir. Bunun yaninda bu tasarim
teknikleri  kullanilarak  tasarlanan  S-kutulari,
monomial tabanli polinomlara dayali {is haritalama

ve ters alma gibi cebirsel islemler tabanli oldugu
icin dogrusal denklik [2] ve S-kutularinin cebirsel
ifadesinde bazi basit cebirsel yaklasimlar [3] gibi
istenmeyen Ozellikleri de beraberinde getirmektedir.
Yine de bu istenmeyen ozellikler sifreye bir saldirt
olarak hala kullanilamamislardir. 2001 yilinda AES
(Advanced Encryption Standard) olarak secilen
dogrusal [4] ve diferansiyel [5] saldirilara dayanikli
olan Rijndael sifresi Nyberg’in [6] Onerdigi sonlu
cisimde ters haritalama tabanli bir S-kutusunu
kullanmaktadir ve cebirsel ifadesi asagidaki gibidir

f(X)=X"", XeGF2%, f)=0.

Rijndael sifresinde kullanilan S-kutusunun en
onemli sakincas1 yukarida gosterilen cebirsel
ifadenin basitligidir ve bu basit cebirsel ifade
interpolasyon saldirilart [7] gibi baz1 cebirsel
saldirilara neden olabilmektedir. Bu problemin
iistesinden gelebilmek i¢in S-kutusu tasariminda ters
haritalama isleminden sonra bir affine (dogrusal)
doniisiim kullanilmigtir. Bu doniisiim dogrusal ve
diferansiyel saldirilara kars1 herhangi bir iyilestirme

GF(2%)de
ifadesini daha karmagik hale getirmektedir. Bununla
beraber GF (28) iizerine, GF (28) indirgenemez

polinom X S+ x*+ X3+ X +1 ile tammlanmistir,
Lagrange interpolasyonu kullanilarak elde edilen
AES S-kutusunun cebirsel ifadesi asagidaki gibi
verilebilir

saglamamakla  beraber S-kutusu

S(X) ="63"+"05"X ¥ 4109" X 2 fon x 21 yro5n x4 4
”f4"X239+"01”X223+”b5”X191+”8f”X127.

Yukarida gosterilen cebirsel ifade cebirsel derece
acisindan iyi olmakla beraber cebirsel ifadedeki
terim sayist agisindan iyi degildir. Lui Jing-mei vb.
[8]’deki g¢alismalarinda AES S-kutusunun cebirsel



¢Oziimi {lizerine yeni bir gosterim gelistirmisler ve
bu gosterim ile S-kutusunun cebirsel ifadedeki terim
sayisinin  9’dan  255’e¢ ¢ikaran bir iyilestirme
sunmuslardir. Calismalarinda dogrusal matris ve
dogrusal sabitten olusan dogrusal doniisiimii ters
alma isgleminden sonra kullanmayip, dogrusal
matrisi ters alma isleminden 6nce kullanip dogrusal
sabiti ters alma isleminden sonra XOR islemine
sokarak S-kutusu tasarimini iyilestirme yoluna
gitmislerdir.

AES sifresine ek olarak literatiirde Square [9], Shark
[10] gibi sifrelerde kullanilan S-kutulart bir sonlu

cisim GF(2") iizerine ters haritalama tabanlidir ve
GF(2) {izerine ikili bir dogrusal doniisimii ters
haritalama isleminin c¢ikisinda kullanmaktadirlar.
Buna ek olarak literatiirdeki diger bir blok sifre olan
Camellia [11] ise ikili bir dogrusal doniisiimii ters
haritalama isleminden once ve sonra
kullanmaktadir. Bu da ortaya dogrusal doniisiimiin
kullanilacag1 yere iligkin olarak ii¢ farkli durumu
igaret etmektedir:

— ikili dogrusal doniisiimii ters haritalama
isleminden sonra kullanmak (durum 1, 6rnek
AES),

— Ikili dogrusal déniisiimii ters haritalama
isleminden 6nce kullanmak (durum 2),

— Ikili dogrusal déniisiimii ters haritalama

isleminden hem once hem de sonra kullanmak
(durum 3, 6rnek Camellia).

Bu ¢aligmada verilen durumlara gére durum 1’deki
cebirsel ifadenin durum 2 ve durum 3 ile
iyilestirilebilecegini gosterilmistir. Buna ek olarak
8-bit girisli ve 8-bit c¢ikigli cebirsel agidan
kuvvetlendirilmis yine AES S-kutusunun tasarimin
da kullanilan indirgenemez polinom

X8+ X*+ X%+ X +1 tabanli bir S-kutusu nerisi
gerceklestirilmigtir. Ayrica ters haritalama tabanli
bir S-kutusu yerine X — X 127 iis haritalama tabanli

ve cebirsel agidan kuvvetlendirilmis bir S-kutusu
ornegi de ¢aligmamizda sunulmustur.

2.MATEMATIK ALT YAPI

Bu bolimde makale boyunca kullanilacak olan
matematiksel alt yapiin bir sunumu yapilacaktir.
Sonlu cisimler teorisi ile ilgili olarak daha ayrintili
bilgi [12] ve [13]’den elde edilebilir. Bu makalede
gerekli goriildiigiinde cisim elemanlar1 hexadecimal

notasyonda ifade edilebilir. Dolayisiyla a, GF(2")

sonlu cismini {iretmek i¢in kullanilan ilkel eleman
olmak tizere;

b, ,a" " +b, ,a" +..+by, b; €{0,1}
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sonlu cisim elemant (b,_1b,_,...by) bitlerini igeren
hexadecimal say1 olarak temsil edilebilir.

F=GF(p), K=GF(p") ve Aek
zaman alt cisim F’in A’ya gore trace (iz)
fonksiyonu

olsun. O

2 -1
KA = A4 AP 422 42
seklinde ifade edilebilir ve karigikligin olmayacag:

durumlarda 77 rf{{ ifadesindeki alt ve iist indisler goz
ard: edilebilir.

lagey 1}, GF(2)iizerine GF(2")’in herhangi
bir tabani olmak iizere; {,BO ..... ,Bn,l} buna kars1
gelen dual taban ve
S (X0, X1 5eeees Xp1) = (S (X)yeeneee s f1()) ise

GF(2™) lizerine bir permiitasyon olsun. O zaman
n—1

g(x):za,.f,.(xo, ....... x, 1) de GF(2") iizerine

i=0
bijektif bir haritadir. f(x)’in her ¢ikis koordinati,
n—l1
x:inai olmak {izere, (1) ifadesindeki gibi
i=0
verilebilir [13][15].
Ji(x)=Tr(g(x) p;) (D
Buna ek olarak (1) ifadesinde f; dual taban
degerleri  (2) ifadesinde  gosterildigi  gibi
hesaplanabilir [13][15].
n-1
Bi = bua @)
k=0

Denklem (2) de Bz[bl.j}:A’l ve A:[aij}

olmak tizere nxn boyutundaki 4 matrisi elemanlar1

a; =Tr(a;a;), 0<i,j<n-1

)

(3) ifadesindeki  gibi gésterilebilir.A:[al.j}

seklindeki 4 matrisi (4) ifadesinde agik bigimde
gosterilmistir.



_T”(O‘an) Tr(ayay) Tr(aya,y) 1

Tr(oay) Tr(aoy) ... Tr(oa, )

4)

| Tr(a,o0)Tr(@, ) ... Tr(a, a,.) ]

Boylece giris bitlerine uygulanacak ters haritalama
isleminden sonraki ¢ikig koordinatlart ya da giris
bitlerine uygulanacak dogrusal doniisiim igleminden

sonraki ¢ikis  koordinatlart (5) ifadesi ile
gosterilebilir.

fi, 0<i<nl )
Ornek 1, yukaridaki tanim ve matematik alt yapiy
kullanarak AES S-kutusunun dogrusal
doniiglimiiniin  cebirsel ifadesinin elde ediligini

gostermektedir.

Ornek 1. AES S-kutusunun tasariminda kullanilan
ve (9) ifadesinde verilen dogrusal doniisiimii
distinelim. Bu dogrusal donisim ikili  bir
pP(X)=X3+X*+ X3+ X +1
indirgenemez polinomu ile olusturulan sonlu
cisimde dogrusal doniigiimiin cebirsel ifadesini
bulmaya ¢alisallm. «, p(X) polinomunun bir

doniisiimdiir  ve

kokii olsun. f=a+1 ise ilkel elemanimiz olsun
0)
zaman x; giris biti degerleri S degerlerine bagh

(a, tim cisim elemanlarini tiretmemektedir).

olarak boliim 2 de verilen tanimlara gore;

xo =Tr(B*28X)
xi =Tr(B*X)
xy =Tr(B'7 X)
x3 =Tr(B*X)
x4 =Tr(B7X)
x5 =Tr(B* X)
xg =Tr(B X)
x7 =Tr(B*X)

(6)

(6) ifadesindeki gibi elde edilebilir. Dogrusal matris
¢ikis1 koordinatlar f, f1,..., f7 ise (9) ifadesinde

verilen ikili matrisi kullanilarak (7) ifadesindeki gibi
elde edilebilir.
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fo=Tr(B'%0X)+1
fi=Tr(B3X)+1
fo =Tr(B*X)
f3=Tr(p"X)
f4=Tr(B7X)
fs =Tr(B70X)+1
fo=Tr(B1X)+1
f7 =Tr(B*X)

(7

Dogrusal matris c¢ikis koordinatlarimi kullanarak
dogrusal doniisiimiin cebirsel ifadesi polinom taban

2

degerlerinin |, a,a ,...,a7} oldugu bilgisinden

yola ¢ikarak

AX) = fo+afy +a’ fr+afy+..+a f

seklinde yazilabilir. Bunun yaninda

25 2 50 3 75 4 100 5 125
a=p"a =" =p"a =" 0" =",

a6 :ﬂISO’a7 :ﬂ175

seklinde verilebileceginden polinom taban degerleri
A(X) ifadesinde yerine konursa

A(X)=(ﬂ166X+(ﬁ166)2X2 + +(ﬁléé)lzii)(lzii)

+ﬁ25(ﬂ53X+(ﬁ53)2X2 bl +(ﬂ53)128X128)
+ﬂ50(ﬂ36X+(ﬂ36)2X2 b +(ﬂ36)128X128)
+ﬂ75(ﬂ11X+(ﬂ11)2X2+ ....... +(ﬂ11)128X128)
+ﬂ100(ﬂ72X+(ﬂ72)2X2 S +(ﬂ72)128X128)
+ﬂ125(ﬁ76X+(ﬁ76)2X2 bl +(ﬁ76)128)(128)

+ (ﬂ51)128X128)
+ (ﬁ26)128 X128)+"63"A

+ﬂ150(ﬂ51X+(ﬁ51)2X2 +
+ﬂ175(ﬂ26X+(ﬂ26)2X2 +

A(X) ifadesindeki X teriminin katsayis1 A4

166 53+25) mod255 50+36) mod 255 75+11) mod255
B8, p33+29 , p3036) , gD ,

(100+72) mod255 (125+76)mod255 o (150+51) mod255
ﬁ 5ﬂ 3ﬂ bl

p175+26)mod255 deserlerinin toplami seklinde ifade
edilebilir. Dolayisiyla

Ay = B106 4 BT84 36 4 pS6 4 g172 4 201, p201 , p201
AO :l12A||+ll78||+llDCII+IIDCII+II7All+l|2Dll+||2Dll+l12Dll’
AO :"05"

seklinde elde edilir. Diger terimlerin katsayilar1 da

ayn1 sekilde elde edildikten sonra sonuglanan
cebirsel ifade asagidaki gibidir.



A(X) :H63H+HOSHX+H09HX2 +H 9HX4+H25HX8 +
Hf4”X16 +HOIHX32 +Hb5"X64 +H8f"X128.

Ters haritalama isleminden sonra (9) ifadesindeki
dogrusal doniisiim kullanilarak elde edilen AES S-
kutusunun cebirsel ifadesi, A(X) ifadesinde X

yerine X' konarak giris bolimiinde gosterildigi
gibi elde edilebilir. [1] ve [14] de verilen tanim ve
teoriler is1g1 altinda durum 2 ve durum 3 cebirsel
ifadede 9’dan 255’e¢ artan terim sayisi ile bir
iyilestirme yapacaktir. Bunu nedenini [14] de
verilen teori ile soyle agiklayabiliriz: Durum 2 de S
kutusunun cebirsel ifadesini A(X) formunda elde

S(X)=AX)>*
seklinde 254. kuvvetini alarak elde ederiz. Bu alinan
kuvvet degeri 7 hamming agirligina sahip oldugu
icin sonuglanan cebirsel ifadenin terim sayisi

rsctedocft)ondf)

seklinde elde edilebilir. Bunun o6tesinde durum 3
i¢in terim sayis1 formiilasyonu ayni olacaktir ¢iinkii
herhangi bir dogrusal doniisiim ¢ikis1 6nceki 6rnekte
gosterildigi gibi L(X) ile ifade edilirse ve ters
haritalama isleminden sonra kullanilacak dogrusal
doniisim AES S-kutusunun kullandigr dogrusal

doniisiim secilirse durum 3 i¢in sonuglanan cebirsel
ifade

edilen dogrusal doniisiimiin

S(x) ="63"+"05" L(X)>** +"09" L(X)*¥ +" 9" L(X)*' +
"25"L(X)247 +"‘f4"L(X)239+"01"L(X)223 +nb5uL(X)l9l
+"8.f”L(X)127

seklinde olacaktir. Buna ek olarak alinan her iis ayn
cyclotomic kosette oldugunda sonuglanan cebirsel
ifadedeki terim sayis1 255 olacaktir. Hatta (254, 253,
251, 247, 239, 223, 191, 127) iis fonksiyonlar1 ayni
cyclotomic  kosette oldugu i¢in bu s
fonksiyonlarinin herhangi biri ile tasarlanacak S-
kutusu cebirsel ifadesi de 255 terime sahip olacaktir.

3.S-KUTUSU TASARIMI

Bu bélimde X = X127 ve

X o x> , X e GF(28) olmak {iizere 8 bit girig
ve 8 bit cikish cebirsel agidan gelistirilmis iki S-
kutusunun tasarimi gerceklestirilecektir. Bu iki S-
kutusunun tasarim yapisi agagidaki gibi verilebilir:

durum 3’e gore

Adiml.
P= LAI (X) = LAl(nxn)'(XO’XI""9X/1—1)T ® LASl .

48

Adim 2.

K= (P)254 veya K= (P)127 .

Adim3.

SO0 = L gy (Ko Koo K y)T © Ly

Yukaridaki adimlarda P ve K ara adimlardaki 8-bit
degerleri, L, ve L4, ikili dogrusal doniistimdeki

ikili dogrusal matrisleri L4 ve L, ise dogrusal

dontisimdeki  ikili dogrusal sabitleri temsil
etmektedir. Caligmamizda indirgenemez polinom

p(X)=X*+X*+ X’ + X +1 kullanilmistir. Bu
GF(2%)
iiretilmistir. Daha sonra dogrusal doniisiim islemleri

ya da X - x'? , X —> X234 gibi is islemleri

adimlarda belirtilen sekilde uygulanarak S-kutulari
elde edilmistir.

polinom  kullanilarak  &nce cismi

So| [10000011 ||xo | [1

i 11000001 || x; | |1

f> | [11100000 |[x, | [0
Ly~ S| _ 01110000.):3 . 0 @®

fal {00111 000(| x| |1

fs| [00011100([x5| |1

fo| 100001110 | xs| [0

| f7] 100000111 || x;| 0]

[ fo] 100011117 x0 ] [17

fi 11000111 || x; | |1

£ | [11100011 || x5 | [0
Ly(X)= S 11110001'x3 . 0 ©)

fa| [11111000{] x4 | |0

fs| (01111100 x5 | |1

fol 100111110 x| |1

f5] (00011111 [ x; | |0O]

S-kutusu tasariminda sirasiyla L (X) ve L 5 (X)

seklinde kullanilan dogrusal doniisiimler (8) ve (9)
ifadelerinde verilmistir. Buna ek olarak tasarlanan S
kutulart da Tablo 1 ve Tablo 2 de ikili degerler
hexedecimal notasyonda olacak sekilde
sunulmustur. Ornek 2, Tablo 1 de verilen S-
kutusunun cebirsel ifadesininin elde edilisini
vermektedir.

Ornek 2. 1. dogrusal doniisiim L 4;(X) ve Tablo 1

de AES S-kutusuna alternatif olarak verilen S-
kutusunun kabaca cebirsel ifadesinin elde edilisi.

LA] (X) :"33"+"52"X+"77"X2+"13"X4+"EO"X8 +
HFEHX16+"9EHX32 +u96uX64 +H2’7HX128'



S(.X') :||63|+||OS|LA1 (X)254+||09|LA1 (X)253+nf9|LAl (X)ZSI +
uzleAl (X)247+”.f4"LA1 (X)239+||0 I'LAl (X)223 +
ubsnLAl (X)191+"8f“LA1 (X)127.

Tablo 1 de &nerilen S-kutusu X — X% s
haritalama fonksiyonu, 1. dogrusal doéniisiim L ve
iis haritalama isleminden sonra L4, doniisiimiinii
kullanarak elde edilirken, Tablo 2 deki S-kutusu
X - X7 s fonksiyonu, 1. dogrusal doniisiimde
L 4, sabiti olan hex. “33” yerine hex. “A9” ve 2.
dogrusal doniisim kullanilarak elde edilmistir.

Ayrica iki S-kutusunun da AES S-kutusunda oldugu
gibi sabit nokta icermemesine 6zen gdsterilmistir.

Tablo 1. X — X>* Us Haritalama Fonksiyonu
Kullanilarak Elde Edilen S-kutusu Onerisi

0 1
C3 18
1A 1B
66 48
0A 49
89 E6
13 97
C9 59
AA 4D
E7 A9
BA C6
53 5B
B7 CC
A3 38
7C 6F
81 90
F8 8E

5
34
6A
E8
6C
1E
EE
01
B6
62
B9
B3
E2
02
A2
7E
2D

6 7
F7
Bl
B4
4E
94
88
Cs
Fs
06
03
6E
96
43
FA
SF
BF

8
2B
21
E9
14
74
F4
ES
BE
C4
41
45
AD
3B
12
D3
35

9 A B C
FE 6B 77 FO
10 9D 40 85
CE 98 68
DE 4F 17
BD 2E F6
TA 6D 24
D8 26 05
4C ED 5A
73 0oC 22
16 Al 69
A8 EF 92
Co 82 F2
2F 09 FC
B2 04 3F
E4 E0 D5
1D 70 A6

D E F
CA D4 72
DO F9 OF
99 BB
CD A7 19
61 9E
c2 79
07 75
52 84
B8 SE
87 55
DA FF
67 D7
39 4A
F1 71
EA 65
IF 4B

80 15

o m T AW > 0 090 kW N~ O

Tablo 2. X — X'¥7 Us Haritalama
Kullanilarak Elde Edilen S-kutusu

Fonksiyonu

5

ED AC
FB
42
75
23
OF
9F
5C
BA
01

DE
FC
6A
81

F2
BD

6
1B
5D
AD
3E
86
59
CD
3B
31
94
40
EA
4E
D2
87
26

7
7A
92
F8
34
3F
CE
B6
E7
0E
72
3D
2C
84
44
7D
57

8
22
4C
E8
7C
FE
A6
53
EE
BB
9A
3A
7F
33
79
80
0D

9 A B
3C EC DA
49 D6 6D
C7 9E F7
41 47 DF
E6 AF 98
EB B5 Fl
D3 A0 AE
DO 19 F5
C5 1E CA
8B B7 35
39 D5 29
4F 10 97
DB A3 C4
Bl 6C 83
2E D8 48
67 69 A4

D E F
SF 02
E3 0A
61 05
82

F4
8F
8E

1A 95
43
Al
07
96
BO
F9
EO
C6
AB

20
SE
30
78
4B
6B
60
CB
B2
68
AA
62
24
A8
2D
C3

Co
F6
B9
C9

93
E9
F3
A9
70
D4
64
6E
52
0C
FA
Cl1

89

E2

E4
85

63
DD
4A
2A
46

D1

03
09
A7
28
cC
37
21
38
08
ES5
11

2F
AS
El

65
Cc8
BC
55
36

00
CF
90
7B
74

o m T O W P> 0 090 kW N~ O

D7
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4.SONUCLAR

Calismamizda cebirsel agidan iyilestirilmis iki S-
kutusu Ornegi verilmisgtir. Bu 1iyilestirme s
haritalama isleminden once ve sonra kullanilan
dogrusal doniisiimler vasitasiyla gerceklestirilmistir.
Orneklerle de bu iyilestirmenin ~ nasil
gerceklestirildigi  gerekli alt yapt  verilerek
gosterilmistir. Buna ek olarak herhangi bir iis
fonksiyonu ig¢in » s fonksiyonunun hamming

agihigi olmak iizere GF(2")— GF(2") seklindeki
iis haritalamalar icin cebirsel ifadedeki terim sayis1

T.S=1+C(nl)+C(n,2)+...+ C(n,r)

seklinde verilebilir. Omegin, X — X T s
fonksiyonu S-kutusunun tasariminda kullanilsaydi 7
degerinin hamming agirhgr 3 oldugu igin S
kutusunun cebirsel ifadesindeki terim sayist durum
1, durum 2 ve durum 3 igin sirastyla 9, 93, 93
seklinde olacakti.
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