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OZET

Bu bildiride, ¢ok katilimcili sézlesmelerin sayisal
ortamda adil ve imtiyazsiz olarak imzalanmasinin
tasiabilir  etmenler  teknolojisi  kullanmilarak
gerceklenmesi ile ilgili yapilan ¢alisma ortaya
konulmustur.

Yapilan uygulamada etmen platformu protokolde
tiim veri degisimini goézlemleyen ve yanlis bir
durumda devreye girecek olan giivenilir iictincii
taraf gorevini tistlenmis olup hareketli etmenler
katilimcilari temsil etmektedirler.

Bu calisma ile ¢cok katilimcili s6zlesmelerin sayisal
ortamda imzalanmast iizerine analiz yapilmus,
uygulamann daha verimli ve kriptografik olarak
giivenli hale getirilmesi amaglanmustir.

1.GIRIS

Bir sozlesmeyi, belirli bir metin {izerinde
reddedilemez olarak yapilan anlasma olarak
tanimlayabiliriz.  Sozlesmelerin ~ reddedilemez
olmasi Ozellikleri hem taraflar i¢in hem de evrensel
olarak gecerliligi ve kabul edilebilirligi bakimimdan
onemlidir. Her tiirlii ticari islem ¢agimizin sundugu
imkanlarla elektronik ortama taginmis ve bu
islemler i¢in gereken sozlesmelerin de tasinmasini
gerekli kilmistir.

Elektronik  ortamdaki sozlesmeler de tipki
geleneksel, kagit iizerindeki sozlesmeler gibi es
zamanlilik gerektirir. Bu tip bir soézlesmede,
sozlesme tiim katilimcilar tarafindan ayni yerde ve
ayn1 anda imzalanir ve bu uygulama, karsilikl
diiriistlik ~ ve  adillik  &zelliklerinin  yerine
getirilmesini saglar.

Bundan yola ¢ikarak sayisal ortamdaki sdzlesme
imzalanmasina  adil degisim  probleminin
genisletilmig hali olarak yaklagabiliriz. Degisimden
kasit sozlesme {iizerindeki sayisal imzalarin
kargilikli olarak degis tokugudur. Sonug olarak ya
tim  katilimcilar, her katiimci tarafindan
imzalanmis s6zlesmeye sahip olacak ya da higbir
katilimer digerlerinden farkli olarak bir belge elde
edemeyecektir.

Herhangi bir katilimcimin protokoliin herhangi bir
noktasinda digerlerine iistiinliigli engellenirse bu tip
bir protokolii “imtiyazsiz” olarak adlandirabiliriz."
Elektronik ortamda genelde iki taraf arasinda
yapilan sOzlesmelerde sayisal imzalarla
resmilestirilen taahhiitlerin degisimi i¢in karmasik
bir yapiya ihtiya¢ duyulmamaktadir. Fakat katilimci
sayist n olarak alindiginda n>3 katilimeili bir
sozlesme igin benzer bir basitlik s6z konusu
degildir. Bu gibi durumda hicbir katilimer ilk
imzalayan taraf olmak istememektedir. Bu
problemin ¢oziimil i¢in c¢alismalar yapilmakta ve
birka¢ Oneri 6n plana ¢ikmaktadir. Bu caligmalarda
temel fikir her bir katilimeinin birbirlerine {istiinlitk
saglamayacak sekilde gizin farkli bir pargasim
bilmeleridir. Bunun yaninda belirtilen fikrin
eksikliklerini gidermek i¢in giivenilir bir t¢lincii
tarafin protokole dahil edilmesi giindeme gelmistir.
Gtivenilir Tigiincii tarafin protokoldeki rolii tiim veri
aligverisini gozlemleyerek ters giden herhangi bir
durumda ya da protokol iptali istendiginde devreye
girerek kurulmus olan protokoliin adilligini ve
imtiyazsizligimi saglamaktir. Boyle kurulmus bir
protokol iizerinde anlagilacak sozlesme igin tim
katilimeilar i¢in daha giivenilir bir ortam hazirlanis
olmaktadir.

2. COK  KATILIMCILI
PROTOKOLLERI

Cok katilimeili s6zlesme protokolleri igin simdiye
kadar sunulan yapilardan en Onemlileri Baum-
Waidner ve Garay-MacKenzie protokolleridir. [1,2]
Bu protokollerde Onerilen sema adillik ve
imtiyazsizlik ozellikleri uyarinca katilimeilarin
birbirlerine belirli esik seviyesine ulagincaya kadar
glivenilir {¢giinci taraf huzurunda sozlesmeyi
imzalayacaklarina dair séz vermeleri ve eger
gerekli s6z seviyesine ulasilmigsa protokoliin
imzalanmasidir. Bu asil protokol semasi ile birlikte

SOZLESME

! Bu bildiride, literatiirde abuse-fiee ( suistimalsiz)
olarak gegen protokol i¢in ifade edilen durumun
karsiligi olarak anlam bakimindan imtiyazsiz
kavraminin kullanilmast uygun bulunmustur



sozlesme protokolii i¢cin kurtarma ve
iptal/sonlandirma  olarak adlandirilan iki ek
protokol de genel semaya dahil edilebilir.
Katilimeilar tarafindan genelde ana protokol
kullanilmakta olup diger ek protokoller katilimcilar
bir yanlishk oldugunu diisiindiikleri takdirde
devreye sokulur. Bir katilimci bu iki ek protokol ile
giivenilir ti¢lincii tarafa bagvurdugunda tekrar ana
protokole donemeyecektir. Bu gibi bir kontrol
mekanizmasi katilimcilarin kurulan protokole karst
giivenini artirici bir rol tistlenmektedir. [3]

Ozyineli olarak kurulan ana protokol n adet
katilimer i¢in n seviyeye boliiniir. Her bir seviye
farklr yeterlilikteki taahhiitleri igerir.

n: katilimei sayisi
Kj: katilime j
j,» x: farkl yeterlilikteki seviyeler

Durum:

Seviye — |

(Kj den K1 e | seviyeli soOzlesme imza
taahhiitlerinin degisimi)

» Kj, Kj+l Kn arahgmndaki tiim
katilimcilardan Inci seviyeden taahhiidii
almasiyla baglar.

» K], Kj-1 K1 araligindaki tiim katilimcilara
kendi 1nci seviyeden taahhiidiinii gonderir.

»  j-1 nci seviyenin tamamlanmasini bekler.

» j-1 nci seviye sonunda K1 Kj-1
araligindaki tim katilimeilar j-1nci
seviyeli taahhiitleri degismis olurlar.

» Kj, K1 Kj-1 arahigindaki tiim
katilimeilardan j-1nci seviyeli taahhiitleri
alir.

= Kj den K1 e j seviyeli taahhiit degisimi
olur. (Bununla birlikte diger tim st
seviyeli taahhiit degisimleri de Ozyineli
olarak kapanir.)

KiKs ... K ... Ky

Inci seviyeden taahhiitlerin degisimi

Ozyineli
(j-1) nci seviye protokolii

(j-1) nci seviyeli taahhiitlerin toplanmasi

j nci seviyeden taahhiitlerin degisimi

Sekil.1. n katilimeili sézlesme imza protokolii
(Seviye- j)

Tiim n seviyeden taahhiitler tamamlandiginda her
katilimer tim diger katilimcilardan n  seviyede
taahhiit almis olur ve sézlesme degisimi baglamaya
hazirdir. Bu degisimde her katilimci digerlerine
n+1 seviyeli taahhiidiiyle birlikte anlasilan metin
iizerinde imzasini gonderir. Degisimin
tamamlanmasi i¢in Kj katilimcisi Kn ile Kj+1
arasindaki katilimecilardan n+1 seviye taahhiidii ve
sozlesmeyi bekler. Bunlari elde ettiginde Kj kendi
imzasim1  ve n+1 seviyeli taahhiidi tim
katilimcilara gonderir ve Kj-1 ile K1 arasindaki
katilimeilarin -~ imzalarmi ve  n+1  seviyeli
taahhiidiinii bekler. Bunlar da elde edilince Kj
sozlesmeyi elde etmis olur ve protokol Kj igin
sonlanir.

Eger beklenen iletiler alinmamigsa Kj ya T
(glivenilir ii¢iincii taraf) ile baglant1 kurabilir ya da
protokolden ayrilabilir.

Protokolden ¢ikis diger katilimecilarin  magdur
olmamasini saglayacak bir bigimde olacaktir. Eger
Kj higbir taahhiit gondermemisse protokolden
kisitlamasiz, dogrudan ayrilabilir. Eger taahhiit
gondermigse T ile baglanti kuracaktir. Bununla
birlikte Kj eger higbir taahhiit almamigsa ¢ikis i¢in
T ile baglant1 kurar. Eger diger katilimcilardan bir
taahhiit almigsa kurtarma i¢in T ile baglanti kurar.
Kurtarma protokoliinde T ana protokol siirecinde
katilimcilar arasindaki taahhiit ge¢misinden elde
ettigi bilgileri kullanir. Eger yeterli seviyede
taahhiit elde edilmisse katilimcilarin imzalarini
kullanarak protokoliin tamamlanmasini saglar.
Giivenilir iiclincii tarafin  gozleminde protokol
tamamlandiginda T ya tiim katilimcilarin sayisal
olarak imzaladig1 sozlesmenin degis tokusunu
saglar ya da lizerinde anlasilan sézlesmede imzalari
toplayarak kendi sayisal imzasiyla sdzlesmeyi
imzalar ve dagitimin1 yapar.

Protokolde tiim taahhiitler ve anlasilan s6zlesme
katilimeilar arasinda giivenli kanallar varsayilarak
gonderilmektedir. Iletinin belirli bir siirenin iistiinde
gecikmesi katilimcilarin - kurtarma  protokoliinii
baslatmasi icin yeterli olacaktir.

3. ELLIPTIK EGRI SAYISAL IMZALAMA
ALGORITMASI

Sayisal imzalama algoritmasi olarak Elliptik egri
sayisal imzalama algoritmasi (EESIA) kullanilarak
hem tasinabilir etmen tanimlamalar1 hem de
sozlesmenin imzalanmasinin ve dogrulanmasinin
daha hizli olmasi saglanmistir. Asagida 6zetlenen
bu algoritma ile ilgili detaylara [4] den ulasilabilir.
E: GF(Zk) de tanimli elliptik egri

n: derece

P: secilmis nokta

ECDSA Anahtar Uretimi:

Tasinabilir etmen A asagidaki basamaklart uygular:
1.Rasgele bir tamsay1 seger (d € [2,n-2] )

2.Q=dxP yi hesaplar.

3. agik ve gizli anahtarlar sirasiyla (E,P,n,Q) ve d
dir.



ECDSA Imza Uretimi:

Tasmabilir etmenin  m metnini  imzalamasi
asagidaki gibidir.

1.Rasgele bir tamsayi1 seger (k € [2, n-2])
2.kxP=(x,,y;) ve r =x; mod n degerlerini hesaplar.
(x; € GF(2)ve r1=0)

3.k mod n degerini hesaplar.

45 =k (Hm)+ d.r) mod n degerini hesaplar. (H
giivenli hash algoritmas: SHA-256 , s!=0)

5. m metnine ait imza (r,s) ikilisidir.

ECDSA imza Dogrulanmast:

Tasinabilir etmen B nin veya etmen platformu T nin
m metni iizerindeki (r,s) imzasmi dogrulamasi
asagidaki gibidir.

1.c=s" mod n ve H(m) degerlerini hesaplar.
2.u;=H(m). C mod n ve u, = r.c mod n degerlerini
hesaplar.

34X P +u, X Q =(x¢,y0) ve v =X, mod n degerlerini
hesaplar.

4.Eger v=r ise imza dogrulanmis olur.

Etmen platformu ayn1 algoritmayr kullanarak
taginabilir  etmenler  arasindaki  taahhiitleri
imzalayarak bunlarin gegerliligini saglamaktadir.

4 UYGULAMA, TASINABILIiR ETMENLER
ve GUVENLIK

Cok katilimcili sozlesmelerin adil ve imtiyazsiz
olarak karsilikli imzalanmasinin  eszamanliligt
gerektirdigi aciktir. Bu ise tiim katilimcilarin ayni
zamanda ayn1 yerde olma zorunlulugunu
gerektirmektedir. Elektronik ortamda bu zorunluluk
katilimcilarin akilli etmenler ile temsil edilmesiyle
bir yiik olmaktan ¢ikar.

Halihazirda etmen teknolojisinin ag yonetiminden
elektronik ticarete bircok dagititk  sistemde
kullanimi s6z konusudur. Tipik ozellikleri ve
sagladig1 avantajlar etmenlerin 6zellikle taginabilir
etmenlerin bahsedilen protokol i¢in kullanilmalarini
elverigli kilmustir.

Coklu-etmen sistemleri bibirleriyle belirli bir takim
gorevleri yerine getirmek icin ¢alisan ve iletisim
kuran  etmenlerce  olusturulan  sistemlerdir.
Etmenleri ¢evresi ve diger etmenler ile iletisim
kurabilen ve deneyim kazanip bunlar1 kullanabilen,
¢Oziim Uretebilme, planlama, karar verebilme ve
Ogrenme yeteneklerine sahip yazilim programlar
olarak tanimlayabiliriz. [5]

Tekrar kullanilabilirlilik 6zellikleri tiretilen etmenin
gorev  bagimsiz  caligabilmesini  saglayacaktir.
Olgeklilik ve hizlilik 6zellikleri tasinabilir
etmenlerin  dagitik  sistemlerde  hareketlerini
kolaylagtirir. Tim bu avantajlarinin yani1 sira
taginabilir etmenlerin siirekli ag baglantisi olmayan
dagitik sistemlerde kullanilabilirlikleri tasarlanan
uygulama i¢in iglevsellik agisindan istenen bir
Ozelliktir.

Etmen platformunun giivenilir igiincii tarafin
rolinii {istlendigi ¢ok katilimcili sézlesme imza
protokolii uygulamasinda tim katilimcilar taahhiit
ve imzalama yetenegine sahip tagmabilir
etmenleriyle yer almaktadirlar.
Etmen platformuna dahil olan temsilci tasmabilir
etmenler etmen platformunun onayiyla ilk
seviyeden protokoliin kurulmasina
baslamaktadirlar.  Etmenler karar  verebilme
yetenegine sahip olduklarindan protokol kurulumu
uyarinca gelmesi gereken herhangi bir iletinin
zamaninda iletilmemesi durumunda platforma
kurtarma ya da ayrilma i¢in bagvurabileceklerdir.
Bu sekilde kurulacak protokoliin isleyisi elektronik
ortamda tasimnabilir etmenler ile otonom hale
gelecektir.
Tasiabilir etmen teknolojisinin kullanildig1 bu, ¢ok
katilimeili s6zlesme imzalama protokoliinde dikkat
edilmesi gereken adillik ve imtiyazsizlik
ozelliklerinin yan1 sira giivenlik unsuru da Onem
tasimaktadir.  Ciinkii  sistem  giivenligindeki
eksiklikler protokolde diger 6zelliklerin saglanmasi
icin kurulan diizeneklerin atlatilmasina yetecektir.
Tasinabilir etmenler s6z konusu oldugunda dikkat
edilecek dort esas giivenlik durumu g6z Oniinde
bulundurmak gerekmektedir.

=  Etmenin platforma kars1 giivenligi

=  Platformun etmene kars1 giivenligi

=  Etmenlerin diger etmenlere kars1 giivenligi

= Etmenler ve platformdan olusan sistemin

dis varliklara kars1 giivenligi [6]

Ik durum platformun giivenilir iiiincii taraf olarak
yer aldigt bu sozlesme protokolii uygulamasinda
goz ard1 edilebilir.
Platformun etmene karsi giivenligi etmenin bir
takim veri, kaynak ya da imtiyaz1 yetkisiz ya da
yetkisini  kotiye  kullanarak  elde  etmesi
engellenerek saglanmalidir. Bu ise etmen platform
arasindaki kaynak ve veri aligveriginin erigim
seviyesinde sinirlandirilmasiyla miimkiindiir. Zaten
uygulamada platform protokol siirecinde gozlemci
olarak yer almakta ancak herhangi bir kurtarma ya
da ayrilma istegi oldugunda devreye girmektedir.
Bu esnada da sadece belirlenmis iletilerin aligverisi
yapilacagindan  giivenlik agik  vermeyecektir.
Yapilan  haberlesmelerin  kriptografik  olarak
sifrelenmesi  ve katilimci, etmen gibi aktif
varliklarin  kriptografik  olarak  kimliklerini
dogrulanmast ve tanimlanmasi giivenligi saglayan
mekanizmalardandir.
Yukarida sayillan durumlardan en Onemlisi
etmenlerin diger etmenlere kars1 giivenligidir. Bir
etmen diger etmenin veri aligverigini engellemek ya
da islevini degistirmek isteyebilir. Eger etmen
platformunda herhangi bir kontrol mekanizmasi
olmazsa diger etmenlerin yonetilebilir
fonksiyonlarina eriserek etmenin kodunu veya elde
ettigi verileri degistirmesi miimkiin olabilir. Bir
etmen kendi glivenligini eger giiveniyorsa iizerinde
calistig1 platform ile birlikte galigsarak saglayabilir.



Etmen platformunun giivenlik  gereksinimleri
dogrultusunda tasarlanmast ve etmenler arasi
yapilan haberlesmenin kontrollii gergeklestirilmesi
zaylf kodlanmis olabilecek etmenlerin giivenlik
aciklarini da dnleyecektir.

Etmen platformu ve etmenlerin dis varliklara karsi
giivenlikleri bu c¢aligmanin  kapsaminda ele
alimmamustir. Yapmin iginde bulundugu sistemin
bitiinliigli ve giivenligi gerek yazilimsal gerekse
donanimsal olarak saglanabilir. Ayrica taginabilir
etmenlerin degisime ugramaksizin platformlar
arasinda giivenli hareket etmeleri imzalama ve
kapsiilleme yontemleri kullanilarak saglanabildigi
bilinmektedir.

Platform tarafindan imzalanan ve platformun
kimligini de igeren tagmabilir etmenler katilimciya
gonderilir ve katilimecilar eve donen taginabilir
etmenin kimligini dogrulayarak protokol sonucunda
iizerinde anlasilan s6zlesmeyi elde ederler.
Tasmabilir etmen bir kopyasimi igiincii giivenilir
taraf rollinii istlenen etmen platformunda birakarak
yuvasina donebilir. Bu sekilde platformlar arasinda
taginabilir etmenin dis varliklar tarafindan
hareketinin engellenmesi seklindeki bir aktif atak
sonucu herhangi bir veri kaybi s6z konusu
olmayacaktir. Tasmabilir etmen katilimcilara
sorunsuz ulastiginda kopya etmen platformu
tarafindan yok edilir.

4. SONUC

Yapilan c¢alisma ile ¢ok katilimcili sdzlesmelerin
sayisal olarak imzalanmasi tasnabilir etmen
teknolojisiyle  birlestirilmis ve otonom hale
getirilmistir. Sistemin gilivenligi kimlik dogrulama,
sifreleme  ve imzalama  gibi  kriptografik
yontemlerle saglanmis, yapilan giivenlik analizleri
ile sistemin  kararlilgr  arttiridmistir.  Eger
uygulamanin dis varliklara kars1i  giivenligi
sistemden bagimsiz hale getirilir ve tagmabilir
etmenlerin platformlar arast yolculuklarindaki
giivenlik seviyesi arttirildig1 takdirde uygulama
ticari olarak kullanilabilecektir.
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