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Enerji ihtiyacinin giderek arttigi guinumuzde, yenilenebilir enerji kaynaklarini
elektrik sebekesine dagitim seviyesinde dahil etmek ve bu kaynaklari saglikli
bir sekilde gozlemlemek ve kontrol etmek gerekmektedir. Bu gereklilik
beraberinde surekli, guvenilir ve genigletilebilir bir haberlesme agi
olusturulmasina ihtiyag duymaktadir [1].

Makalede kullanilan haberlesme sistemi, kullanici tarafi veri toplama Unitesi,
alt kontrolcu Unitesi ve ana kontrolcu Unitesi olmak Uzere u¢ asamali olarak
tasarlanmistir.

Yaptigimiz arastirmalar dogrultusunda akilli sebeke sistem elemanlarinin
yogun olarak MODBUS TCP/IP protokolu ile haberlestikleri gortlmustar [2].
Ayrica ginumuzde IEC61850 protokolu uyumlu cihazlarin giderek artmasi ve
bu protokoltn akilli sebekelerde buyuk rolunun olmasi, haberlesme
cOzumumuzde ana kontrolcu ile alt kontrolcu arasinda IEC61850 protokolu
kullaniimasi fikrini dogurmustur.
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« Master-slave yapisiyla haberlesir.

« Bir master 247 adet slave'e baglanabilir ve bu slave'lerin herbirine bir birim
numarasi (Unit ID) verilir.

« MODBUS gunumuzde endustriyel uygulamalarda en ¢ok kullanilan ve destek
verilen haberlesme protokoltudur.

« MODBUS RTU, MODBUS ASCII, MODBUS TCP/IP, MODBUS over UDP ve
MODBUS Plus olmak uzere 5 farkli MODBUS protokolu gelistirilmistir.

« MODBUS TCP/IP de, Cevrimsel Hata Denetimi verisi ve hedef istasyon TCP
paketine gore tanimlanir ve gonderilir. Boylece gelen-giden veriler kontrol
edilmig ve senkronizasyon saglanmis olur.

« MODBUS ile haberlesen her cihazin verilerinin yer aldidi bir adres listesi
vardir. Boylece okunacak degerler o adresler yazilarak okunur.

« Tasarladigimiz sistemde kullanim alani, kullanici seviyesinde kullanilan
olcum cihazlarindan gelen verilerin alt kontrolcuye iletiime
asamasindadir.
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« |EC 61850 elektriksel sebeke veri haberlesmesi ve elektriksel
trafo merkezleri modellemesi igin kullanilan uluslararasi
endustriyel haberlesme protokoludur [3].

« Ozellikler:

— Yuksek hizda akilli elektronik cihazlar arasi iletigsim destegi (IED-
IED)

— Kurum agi Uzerinden yapilandirmaya izin verilmesi
— Yuksek derecede “hazir bulunma”

— Kesin veri iletim sureleri

— Standardizasyona tabi olmasi

— Farkh marka ve model Urunlerin ek cihaza ihtiyag duymadan
haberlesebilmesi

— Cihazlar arasi dosya transferine izin vermesi
— Guvenli haberlesme desteqi

« Tasarladigimiz sistemde kullanim alani, alt kontrolcu ile ana
kontrolcu arasindaki haberlesme asamasindadir.
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Cizelge 1. IEC61850 standardinin yapisi [4]
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« fstenilen Ozellikler:

— Akill sayag ve eviricilerin bagli oldugu ag anahtarina illegal olarak
baglanilamamasi

— Verilerin bagkalari tarafindan okunmamasi ya da okunup degistirilerek geri
basiimamasi

— Haberlesme sisteminin kesintiye ugramamasi

 QOlasi Durumlar;

— Kablolu ya da kablosuz haberlesmenin kesintiye ugratilarak, kontrol ve izleme
faaliyetlerinin devre disi birakiimasi,

— Sisteme illegal sekilde girilerek Uretim ya da tuketim bilgilerinin degistirilerek
sisteme verilmesi

» _Alinabilecek énlemler;
— Kurum veya kigiler tarafindan alinacak idari dnlemler,

— Ag anahtarlarinin ve is istasyonlarinin kapali ve guvenli bir yerde muhafaza
edilmesi,

— lllegal miidahalenin cezalandiriimasi,

— HMI tarafinda kullanilan ig istasyonunda ¢alisan HMI ve Veri sunucusunun
guvenligi agisindan, o ig istasyonunda sadece HMI yaziliminin ¢alismasi vb.
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Sekil 2. Haberlesme Agi ve Guvenligi
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 MMI, akilli sebekeler icin kritik araclardan biridir ve temel
olarak asagidaki ozellikleri gerceklestirir:

—Sistemin anlik degisimlerini gozlemleyip bu degisimlere gore
tepki vermek,

—Sistemdeki kritik verileri depolayarak ileride sistemin saglikli
genigslemesi icin yapilacak planlamalara isik tutmak,

—Sistem igerisindeki verileri tablo ve grafiksel olarak gorme
imkani saglamak,

—Sebekede meydana gelen istenmeyen bir durum icin alarm
vermek ve bu alarmi veri tabaninda saklamak,

—Butun sistemi tek bir noktadan izleme ve kontrol imkani
saglamak,

—Sistemdeki akilli cihazlardan gelen butun verileri arsivieme
yetenegine sahip olmak ve herhangi bir verinin herhangi bir
zaman araligindaki degerlerine erisebilmek,
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« Sekil 3 te insan makine arayuzu ana ekrani gosterilmistir. Bu

ekran, projenin uygulanacagi bolgedeki elektriksel dagitim
semasinin ve trafo adlarinin birebir referans alinmasi ile
olusturulmustur.

« Sekil 4 te Uc evirici ve bir akilli sayag barindiran bir kullanicinin
bilgi ekrani gosterilmistir.
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Sekil 3. insan Makine Arayiizii ana ekrani Sekil 4. insan Makine Arayiizii bir kullanici ekrani
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 Bu makalede, es zamanli gozlem, yonetim, bilgi depolama,
elektrik sebekesinin guvenligi, hizli ariza tespit ve kendini
onarma vb. gibi fonksiyonlarin saglikl bir sekilde ¢alismasina,
yenilenebilir enerji kaynaklarinin bir¢cok farkli noktadan
sebekeye dahil edilmesine izin veren bir haberlesme sistemi
¢cOozumu sunulmustur.

« Haberlesmede kullanilan protokollerin tanimlamalari yapiimis,
ayrica haberlesme aginin guvenligi icin de bir cozim
onerilmistir.

« AKkilli sebekelerin izleme ve kontrolu igin kullanilan ornek bir
MMI arayuzi gelistirilmistir.

« Sistemin gelistiriimeye acik bir laboratuvar ilk ornegi kurulup
devreye alinmigtir.
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