BILISIM HUKUKUNUN
CESITLi BOYUTLARI ve
ZARARLARAKARSI
ALINACAK ONLEMLER

Bu calismamizda, oldukea genis bir alan olan bilisim hukukunu, Tirk Ceza
Kanunu'ndaki bilisim suclar ve yaptinmlar ile, internet bankaciligindaki
riskler ve bu risklere karsi alinacak onlemlere dedindik. Ayrica, biligim
suglaryla miicadelede bireylerin ve devletin almasi gereken dnlemlere
iliskin gérils ve énerilerimizi sunarak ¢alismamizi tamamladik. En son
kisimda ise, ¢alismamizin femelini olusturan kaynaklara yer verdik ki
okuyuculardan dileyenler, adi gecen kaynaklara ulagabilsinler. Caligmanin
yararl olmast dilegiyle...

Bilisim Ceza Hukuku ve Suclar

Bilisim Alaninda Suglar Boliimiindeki Sug Tipleri

Tiirk Ceza Kanunu'nun Ikingi Kitabinin “Topluma Kargi Suglar” baghigini
tastyan Ugtincl Kismi'min Onuncu Béliminde 243,244, 245 ve 245.
maddelerinde “Bilisim Alaninda Suglar” diizenlenmis ve yaptinma
baglanmstir.

1.) Biligim Sistemine Girme Sugu: Bu kisimda 243. maddede, bir bilisim
sisteminin iimiine veya bir kismina hukuka aykin olarak girme ve girdikten
sonra hukuka aykint olarak gikmama eylemi sug olarak tanimlanmistir.
Burada sucun olusmasi bakimindan énemli olan biligim sistemine girmek
ve sistemnde bir stire kalmaktir. Yalmzca sisteme girmek hukukumuzda sug
dedildir. Sistemde kalma stiresinin ne kadar oldugunu somut olaya gére
yargic takdir edecekiir. Bu sugun yasaya konmasi ile hem bilisim sisteminin
givenilifigi, hem kisilerin 6zel yagami hem de sistemi kullananlanin kigisel
cikarlar korunmustur.

243. maddedeki sucta herkes fail olabilir. Ancak, takdir edilmelidir ki bu
sugun faili olabilmek icin, iyl diizeyde (orlalamanin Uzerinde) bilgisayar
bilgisine sahip olmak aranmalidir. Bu sugta, sistemine girilmek yoluyla
zarara ugrayan herkes magdur sayilir.

Sugun olusmas! igin sisteme ne sekilde girildigi onem tasimaz. Ornegin,
fail sisteme bizzat girmese ama sisteme girmeye yarayan bir casus programi
e-posta yeluyla génderse de bu sug clusacakiir. Ciink(, casusu program
geneliikle giivenilir ve tanidik bir e-posta aracihigi ile sisteme ulastirimakia
ve e-postayl acan kisi, kotll niyetli casus programin farkina varmamaktadir.
Bu sucun olusmasi icin mutlaka sistemin timdne girilmesi gerekmez; bir
kismina girmele de sug olusacakiir,

Sucun olusmasina drnek olarak, sistemin sifresinin veya glvenlik duvarinin
sahibinin rizasi disinda kinimasi ya da kirma olmasa dahi, sistemin sifresinin
bilinmesi durumunda, sifre sahibinin rizas! disinda sisteme erisilmesi
verilebilir. (MSN sifresini kirmak yoluyla sisteme girmek ve sistemde kalmak
ya da sifresini bildiginiz bir kisinin MSN adresine, ondan habersiz olarak
girmek ve o sayfada kalmak] .

Sucun olusmast igin maddurun bir zarara ugramig olmasi sart degildir. Salt
sisteme girmek ve sistemde kalmak dahi sugtur. Failin, sisteme kendi ading
ya da bir baskas! adina girmesi de sucun olusmasini onlemeyecektir.

Sucun olusmast icin, sisteme erisimin hukuka aykin olmasi gerekmekiedir.
Sozgelimi yalmzea yetkili kisilerin girmesine izin verilen ya da belli bir sifre
ile girllebilen sisteme Uglinct kisi tarafindan erisilmesi durumunda sug
olusacaktir. Ginku, bu durumda sistem dzel bir sifre ile korunmaktadir.
Ancak, sisteme erismeye yetkili olan kimse, Ugtnet kisiye sifresini vermis
ve sisteme o sekilde erisilimisse sug olusmaz. Bunun disinda, bir mahkeme
karanna dayanilarak, sbzgelimi, Ceza Muhakemesi Kanunu (CMK) 134
geregince, bilgisayarda arama islemine girisilimisse, yine hukuka uygunluk
nedeni var sayllmakiadir ve sug clusmaz. Aynisini, CMK 135'te dlizenlenmis
olan “iletisimin tespiti tedbir” bakimindan da séylemek mimkindir, Omegin,
CMK 135 gereginee, siiphelinin e-postalaninin izlenmesi igin biligim sistemine
girlmesi durumunda da sug olusmayacaktir. Aynca, kanaatimizce, “efik
hacker” veya “peyaz hacker" olarak adlandinlan ve bir kurumun sistemindski
zaafiyetleri artaya koymakla goreviendirilen kisiler de bu sugun faili olamazlar.

Ancak bunun icin, adi gecen kigilerin, sistemine girilmesine izin veren
kurulusa karg! bir eylemi soz konusu clmalidir. Ornedin, Microsoft'un
sistemindeki zayifliklarl ortaya ¢iakrmak icin bu sirket tarafindan
goreviendirilen ve girketin sistemine giren kigilerin durumu bu kapsamda
ele alinabilir.

Bu sucun yasada ongdrilen cezas! bir yila kadar hapis veya adli para
cezasidir. Ancak, sistemin icerdigi veriler yok olur veya degisirse ceza alti
aydan iki yila kadar hapis olarak uygulanacaktir.

2,) Blligim Sistemine Miidahale ve Biligim Sistemi Araciligiyla Yarar
Sajlama Sugu: TCK'daki dider diizenleme ise TCK'nin 244. maddesindedir.
Buna gdre, bu suc bakimindan asagidaki dlciilere gbre dederlendirmeye
gidilecektir.

TCK 244/4'1e “yukardaki fikralarda tanimlanan fiillerin islenmesi suretiyle
kisinin kendisinin veya baskasinin yararina haksiz bir cikar saglamasinin
bagka bir sug olusturmamasi halinde, iki yildan alti yila kadar hapis ve
besbin giine kadar adli para cezasina hilkmolunur.” ifadesi yer aimaktadir.
Oyleyse, oncelikle, yukardaki fikralarda tammlanan filllerin (sugun maddi
unsurunun) neler oldugunun acikliga kavusturuimast, sugun nitelendirmesi
bakimindan énem tasimaktadir.

TCK 244/1'de bir bilisim sisteminin isleyisinin engellenmesi veya
bozulmas! filli yaptinma baglanmistir. lsleyisin engellenmesinden kasit,
sistemin diizgin isleyisinden 6tlirl elde edilecek yarann engellenmesi veya
sistemin olagan islevini yerine getiremeyecek hale getirilmesi ya da sisteme
yapllan eklerle, sistemin usulune uygun sekilde dederlendirilmesi olanaginin
kaldirilmasi, sistemin amacini yerine getiremeyecek duruma getiriimesi
olarak anlagiimalidir.

Belirtmek gerekir ki isleyisin engellenmesi her somut clayda farkli bicimde
orfaya cikabilir. Omedgin sistemi besleyen eleklirik kesilebilir, sistemin
calismasi icin mutlaka gerekli olan bir donanim cikanlabili, sistemin kablolar
stkiilebilir, sisteme virls veya benzeri bir zararli yazilim yiklenebilir,
sistemde olmayan bir gifre sisteme yerlegtirilebilir veya sistemdeki mevfcut
sifre degigtirilebilir. Sistemin elektronik posta yoluyla kilitenmesi de igleyisinin
engellenmesi olarak tanimlanabilir,

TCK 244/1'de tamimlanan cider bir hareket ise sistemin igleyisini bozmaktir.
Buna gore, sistem bozuldugunda tamamen galigamaz hale gelmektedir,
Calisamaz hale gelmekten kasit ise, sistemin cokertiimesi, program akisinin
degistiriimesi, bozulmasi, sistemin soyut unsurlarinin 6megin virlisler
araciligiyla isleyemez hale getirlmesidir .Buna gére, yaziimin kismen veya
tamamen calisamaz hale geitirilmesi durumunda ya da sistemin calismasina
yarayan diizenede zarar veriimesi durumunda sistem eder bir daha
palisamayacak hale geliyorsa, sistemin igleyisinin bozuldugu kabul edilmelidir,
Buna dmek olarak bilgisayann harddiskini kirmak ya da fiziki bir etkiyle
{6rnedin baliayla par¢alamak gibi) harddiske zarar vermek gésterilebilir.
Glinkd harddiske bu sekilde verien zarar sonucunda, harddiskieki verilere
ulagahilmek olanaksiz olacaktir. Bunun sonucu da sistemin isleyemez hale
gelmesidir. Aymisi, CD, DVD, tasinabilir bellek gibi veri fagima araclari igin
de gegerlidir.

TCK 244/2'de ise sugun maddi unsuru olarak verilerin bozulmasi, yok
edilmesi, degistirimesi, erisilmez kilinmasi, sisieme veri yerestirimesi, var
olan verilerin baska yere gonderiimesi tanimlanmistir. Bu fiillerin sonucunda
faile alti aydan 0¢ yila kadar hapis cezas| verilecekiir.

Veri kavramindan neyin kast edildigini tamimlamak da TCK 244'teki sugun
anlagiimasi bakimindan dnem fagimaktadir, Bilisim Hukuku anlaminda
veri, “olgu, kavram veya kamutlarin, iletigim, yorum veya islem icin elverisli
bicimde gdsterilmesi” olarak tanimlanmakiadir. Omegin, perakende satis
yapan bir magazada, bir misterinin sipariginde yer alan kimligi, siparis
ettigi tirdn, satin almak istedigi Griin miktar ve rin fiyati 0 magaza igin
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