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Ozet

Insanlarin kolaylikla ¢ozebilecegi fakat bilgisayarlarin ya da
programlarin ¢ozemeyecegi testler olarak tasarlanan Insan-
Etkilesim Ispati (IEI)  giiniimiizde pek ¢ok internet
uygulamalarinda yaygin olarak kullanmilmaktadr. Ancak bu
testlerin  yaygin  kullammmina  karsin  kullamghhk ve
erigilebilirlik problemleri vardir. Bu ¢alismada, insan-
hesaplama  kavramindan  yararlanarak IEI  testlerinin
bilgisayarlar  tarafindan  ¢oziilmesini  kolaylastirmadan
kullamshhigint ve erisilebilirligini artirllmasint  hedefleyen
SmarTCHA sistemi tanitilmaktadr.

Abstract

Tests for Human-Interaction Proof (HIP), which are assumed
to be easily passed by humans but not by computers or
automated programs, are widely used nowadays. Although
being widely used, these tests have usabilty and accessibility
problems. In this paper we introduce a new system,
SmarTCHA, which aims to increase HIP tests' accessibility
and usability by using human-computation, without easing
automatic solubility.

1. Giris

Insan-Etkilesim Ispati (IEI) sistemleri, insanlarin kolayca
gecebilecegi  fakat bilgisayarlarin ya da programlarin
gecemeyecegi testlerdir. IEI sistemlerinin kullamilmas: ile
otomatik olarak yapilan servis engelleyici saldirilar, internet
sitelerinde otomatik kullanici hesabi almak veya internet
sitelerine otomatik olarak yorum yazmak gibi istenmeyen
aktiviteler engellenmeye caligilmaktadir. IEI sistemleri bu
amaglar dogrultusunda giiniimiizde oldukca yaygin olarak
kullanilmaktadir.

IEI testleri her ne kadar teknik olarak ise yariyor gdziikse de,
pratik olarak insanlarin kolay kullanimini merkeze alan bir
yapida degildir. En az kullanighlik problemi kadar kotii olan
erisilebilirlik problemlerine karst bir ¢6ziim olmaktan da
uzaktir. Erisilebilirlik problemlerine, g6z sagligi yerinde
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olmayan kullanicilarin bu testleri gecebilmesinin miimkiin
olmayis1 ornek olarak verilebilir. Oysa tanimi geregi, IEI
testlerini biitiin insanlarm gegebilmesi gerekmektedir.

Yukarida bahsedilen erisilebilirlik problemine bir ¢dziim
olarak, grafik 6geler igermeyen ve tamamen metinsel olarak
sunulan  TEfler verilebilir. Fakat tamamen otomatik
yontemlerle iiretilen bu tiir IEI testleri bilgisayarlar tarafindan
otomatik olarak c¢oziilmeye daha elverisli olup, istenilen
giivenligi saglayamamaktadir.

Insan hesaplama (human computation) kavranunin filozofi ve
psikoloji literatiirinde ~ kullanimi 1838  yillarinda
goriilmekteyken, bilgisayar bilimleri literatiiriine girisi 1950
yilinda Alan Turing ile olmustur [1]. Insan hesaplama
kavramimin modern anlamda kullanimina ise 2005 yilinda von
Ahn'm "Insan Hesaplama" bashkli tezi ve sonrasindaki
calismalart ile ilham olmustur. flgili tez calismasinda insan
hesaplama kavrami: "insan islem giici kullanilarak
bilgisayarlarin heniiz ¢6zemedigi problemlerin ¢6zilmesi”
olarak tanimlanmigtir. Daha sonra yapilan c¢aligmalardaki
tanimlarm ortak paydasi bulundugunda, insan hesaplama
kavrami su sekilde tanimlanabilir [1]:

e Genel olarak hesaplama yapismma uyan ve bir giin
bilgisayarlar tarafindan ¢oziilebilir hale gelme ihtimali
bulunan problemlerdir.

o Insanlarin katkisi, hesaba dayali sistemler veya islemler
tarafindan yonlendirilmelidir.

Bu calismada, erisilebilirlik ve kullanighlik problemlerini
cozmekte umut vadeden metinsel IEl'lerin giivenlik
konusundaki zafiyeti kaldirmaya caligilmaktadir. Bu amagla
metin TE] testlerinin "tamamen otomatik™ olarak olusturulmasi
yerine, "IEI operatorleri” adin1 verdigimiz kisilerce iiretilmesi
konusu arasgtirilmakta ve uygulanabilirlik, maliyet, hiz, vb.
temel parametreler incelenmektedir.

2. Tlgili Calismalar

Insan-Etkilesim Ispati (IEI) kavramu ilk kez 1996 yilinda
Moni Naor tarafindan ortaya atilmistir [2]. ik olarak bu
kavramin pratik olarak Altavista sirketi tarafindan 2001
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yilinda kullanildigim1 gérmekteyiz [3]. 11k defa 2003 yilinda
IEl kavrammi nitelemek icin CAPTCHA (Completely
Automated Public Turing test to tell Computers and Humans
Apart) terimi kullanilmaya baglanmgtir [4].

Giinlimiizde ¢ogu pratik uygulamada tercih edilen karakter
veya sozciik tamma tabanli IED’ler gelisen optik Kkarakter
tanima ve kesimleme (segmentation) teknolojisi karsisinda,
Sekil 1'deki gibi karmagik olsalar bile, giivensiz hale
gelmiglerdir [5][6][7]. Aralarinda Msn, Yahoo ve Google gibi
sitelerin de bulundugu 7 farkli sistemin kullandigi IEI
testlerini, bilgisayarlarin en az normal gorebilme yetisine
sahip insanlar kadar iyi ¢Ozebildigi, hatta sorular
karmasiklastikca insanlardan daha iyi ¢Ozebildikleri tespit
edilmigtir [7]. Alternatif olarak onerilen ve pek ¢ok farkl tiiri
olan imaj tanima tabanli sistemler [5] IED’lerin giivenlik
problemine ¢6ziim potansiyeline sahip olmakla birlikte
kullamighilik ve bilhassa erisilebilirlik problemlerine c¢are
olamamaktadirlar. Imaj tabanli IEl’ler gézleri iyi gérmeyen
kullanicilarca yine ¢6ziimii imkansiz testlerdir.

Sekil 1: Slashdot.org sitesinde kullanilan ve otomatik
olarak ¢oziilebilen bir CAPTCHA 6rnegi

IEl’lerin erisilebilirlik problemi uzun zamandir bilinmektedir.
Bu problemin ¢6ziimii igcin WWW konsorsiyumu tarafindan
onerilen alternatiflerden [8] en yaygin olarak tercih edileni
ses IEI’leridir. Ses IEI’leri giiriiltiilii bir ortamda veya kesik
kesik seslendirilen harf veya kelimelerin dogru bir sekilde
anlasilmasmi ve klavye ile girilmesini gerektirmektedir.
Yahoo, Google, Ebay gibi ¢ogu biiyiik sirket tarafindan tercih
edilen ses IEI’leri hem kullanishlik problemleri igermekte [9]
hem de basaril giivenlik saldirilarina hedef olmaktadirlar [10]
[11]. Yapilan yeni bir ¢alismada [9] ses IEI’lerin ¢6ziimiiniin
ortalama 25 saniyelere varan siirelerde gerceklestigi, dogru
¢ozme oraninin ise Google 6rneginde %35’ kadar diistiigi
gbzlemlenmistir.

Grafik unsurlar1 icermeyen tamamen metin tabanli IEI’ler
ekran yazilarini sesli olarak okuyan sistemler tarafindan
algilanabildigi icin ses IEl’leri gibi gorme engelli Internet
kullanicilarmin ¢ozebildikleri testlerdir [12]. Bu tiir testlerin
tamamen otomatik yontemlerle “glivenli” bir sekilde
tiretilebilmesi  heniiz ~ ¢dziimlenmemis  bir  arastirma
problemidir [13] [14]. Grafik unsurlar igermeyen IEI’lere
verilecek enteresan bir 6rnek Hirvatistan’daki bir enstitii
tarafindan gelistirilen “Math CAPTCHA” yontemidir. Bu
yontemde basit aritmetik sorular yerine logaritma,
trigonometri vb. ileri diizey matematik bilgisi gerektiren
sorular IET testi olarak kullanilmaktadir. Ne yazik ki bu sistem
dahi bagarili saldirilara hedef olmustur [15].

Bizim calisma konumuz ile en fazla benzerlik gosteren IEI
tirli textCAPTCHA uygulamasidir [16]. Uygulamanin web
sayfasinda 180 milyonun {izerinde soruya sahip bir
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veritabanindan bahsedilmektedir. Bedava web servisi olarak
WordPress ve bunun gibi pek ¢ok web sitesine giinliik
ortalama 271.000 civarinda soru sunulmaktadir. Sorularin
nasil {retildigi konusunda bir bilgiye rastlanilmamakla
birlikte, Cizelge 1'de 6rnekleri goriilen soru tiirlerinden ve veri
tabanmin biiylikliigiinden otomatik ydntemlerin kullanildig:
sonucunu ¢ikartmaktayiz. Bu uygulamanin maalesef en biiyiik
dezavantaji giivenlik konusundadir. Internette acik kaynak
kodlu gelistirilen bir proje [17] ile s6z konusu IEI sorularina
otomatik olarak %99,5 bagar1 oraniyla dogru cevap vermek
miimkiin olmaktadir.

Cizelge 1: textcaptcha.com sitesinde yer alan IEI sorularma
ornekler

Soru:

Arm, bee or elephant: the body part is?

Nine + 8 is what?

What is the 1st colour in the list stomach, pink, lion, brown,
tracksuit and green?

Cizelge 1'de sunulan 6rnek sorulara bakildiginda saldirilarin
bu kadar basarili olmasinin hi¢ de siirpriz olmadig1 sonucunu
cikarabiliriz. Ornek sorulardan ¢ikarilabilecek diger bir sonug
ise bazi sorularin cevabimnin soru igerisindeki kelimelerden biri
oldugu ve rastgele bu kelimelerden birinin cevap olarak
secilmesi durumunda dahi dogru cevap verme olasiliginin
hayli yiiksek seviyelerde oldugudur. IEi’lere otomatik olarak
dogru cevap verilme olasiliginin hangi seviyelerde olmasinin
kabul edilebilir oldugunu arastiran bir ¢calismada %0,6’dan
yiiksek oranlarda basarili saglayan saldirilarin - “etkin”
sayilmasi gerektigi sonucu ¢ikarilmstir [5].

Bununla birlikte diger baz1 giivenlik arastirmacilar1 IEQ’lerin
pratik ve teorideki sagladigi giivenligin karistirilmamasi
gerektigini ve web sayfasinda kullaniciya metin olarak sunulan
bir kelimenin (6rnegin “orange” kelimesinin) bir metin
kutusuna klavyeden girilmesini gerektiren ve diisiiniilebilen en
basit IEI’nin bile pratikte ise yarayabilecegini belirtmislerdir
[18]. Bizim bu ¢aligma 6ncesindeki pozisyonumuz teorik bir
saldirmin pratikte de gergeklestirilmesinin bagka faktorlere
bagl oldugunu kabul ile beraber bir IEI’nin sahip olmasi
gereken en temel 6zellik olan giivenliginin belli bir seviyenin
iizerine ¢ikarilmasi gerektigi yoniindedir.

Konu ile ilgili literatiirdeki calismalar genelde iki kampa
ayrilmustir. Bir tarafta yeni yontemler 6neren ve bu 6nerilerde
zor yapay zeka problemlerinden faydalanan ¢aligmalar (6rnek:
[19] [20]), diger tarafta ise bu yeni 6nerilere basarih saldirilar
yapilabilecegini gosteren ¢aligmalar vardir [21]. Bizim
calismamiz ile mevcut yontemler arasinda tamamen otomatik
olma - olmama ve erisilebilirlik problemine ¢6ziim sunma -
sunmama gibi temel farklarmn bulunmasi sebebiyle bu soz
konusu c¢aligmalardan daha detayli bahsedilmesine gerek
duyulmamustir.

3. Calsma Metodu

Bu calismada IEI testlerinin insan hesaplama ile
olusturulmasinin etkileri incelenmeye c¢alisilmistir. Bunun
icin, “IEI operatori” adi verilen kullanicilarin internet
iizerinden ¢aligabilecekleri bir sistem olusturulmustur ve
operatorlerden bu sistemi kullanarak IEI testleri hazirlamalar:
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| L Home Page for Operat.. o

« 2 | ® Web | 1010.231163:8080/test/hope.jsp

Hello John,

Prepare New Question and Answer

th
wn

-‘l ~ Googleile ara

Logout

Prepare Question for Given Answers

Name and Surname

Accepted Number of Questions

Total Amount of Working Time
Payment Type

Payments Earned Yet

Operator's

Total Number of Questions 7

John Doe

1

13 minutes

Payment for 100 accepted questions

0TL

Sekil 2: Operator Girig Sayfasi

istenmistir. Bu ¢alismanin heniiz bir pilot ¢aligma olmasi ve
Ingilizcenin evrensel bir dil olmas: sebebiyle, operatorlerden
IEI testlerini Ingilizce hazirlamalar1 istenmistir. Bununla
birlikte, IEI testlerinin Tiirkce hazirlandig1 caligma da su anda
planlanmaktadir ve en kisa siirede o ¢aligmanin sonuglar1 da
incelenecektir.

Bu c¢aligmada {cret karsiligi is giliciinden yararlanilan
operatorler hakkinda sadece yasi, cinsiyeti, hangi boliimde
okudugu gibi kisisel olmayan temel bilgiler toplanmistir.
Operatorler, TOBB Ekonomi ve Teknoloji Universitesi lisans
ve lisansiistii 6grencileri arasindan segilmistir. Operatdrlerin
basit Ingilizce sorular hazirlamalari gerektiginden, dgrenciler
secilirken {iniversitenin hazirlik programini ge¢mis olmalart
sart1 aranmistir.

Universite genelinde yapilmis olan duyuru sonrasi calismaya
katilmay1 planladigin1 belirten 78 operatérden 49 tanesi
sisteme kayit yaptirmig olsa da, bu operatorlerin sadece 29
tanesi 20 sorudan fazla iireterek sisteme katkida bulunmustur.
19 - 29 yas araliginda degisen bu 29 operatdriin 20 tanesi
(vaklagik %69'u) erkek ogrencilerken, 9 tanesi (yaklasik
%31'1) bayan o&grencilerdir. Bu 29 O&grencinin 9 tanesi
bilgisayar miihendisligi bolimii  &grencileriyken, diger
ogrenciler 10 farkli boliim arasinda, her bir boliimden en fazla
3 6grenci olmak tizere dagilim gostermislerdir. Sisteme kayit
olmus 49 operatoriin  segimleri incelendiginde, bu
operatorlerin 20 tanesi (yaklasik %41 i) 5 saatlik calisma
karsiliginda 15 TL iicret almayi tercih ederken geri kalan 29
operator (yaklasik %59 u) 100 gegerli soru yazma karsiliginda
15 TL iicret almay1 istemistir.

19 - 29 yag araliginda degisen 29 operator, bir kereye mahsus
olmak ftizere bir smifta toplanilarak 1 saatlik oryantasyon
siiresince problem tanimi yapilmis, probleme karsi
sundugumuz ¢6ziim detaylica anlatilmig, sunulan ¢dzliimiin

daha iyi nasil olabilecegi tartisilmig, var olan iki 0deme
kriterinin neler oldugu belirtilmis ve sonug olarak da caligma
siiresince sistemi nasil kullanmalar1 gerektigi anlatilmustir.
Operatorlerin biitiin sorular1 ayrintili bigimde cevaplanarak
kafalarda soru isareti birakilmamaya 6zen gosterilmistir.

Caligmalar internet iizerinden yapilacagi ve iiniversite biitiin
ogrencilere birer diziistii bilgisayar verdigi i¢in operatorlere
calisma giinii, saati ve yeri kisitt getirilmesine gerek
goriilmemistir.

3.1. Sistem

Operatorler, web sitesi iizerinde kendilerine 6zel alanlara
kendi kullanict adlari ve parolalart ile giris yaparak Sekil 2°de
goriilen operatdr giris sayfasini agarlar. Bu sayfa, operatorler
icin Ozellesmis bir sayfa olup operatoriin adini soyadini,
toplamda kag¢ soru yazabildigini, bu sorulardan kag¢ tanesinin
kabul edildigini, operatdriin saat karsiligt m1 yoksa soru
karsilig1 mu dicreti tercih ettigini, o anda ne kadarlik {icreti hak
ettigini gorebilecegi bir sayfadir. Operatorler ana sayfada
“Prepare New Question & Answer” ya da “Prepare Question
to Given Answers” diigmelerinden birisine tiklayarak soru
girme sayfasina gidebilirler.

Operatdr “Prepare Question to Given Answers” diigmesine
tiklamigsa 1. tip soru girme sayfasma yonlendirilir ve
kendisine gosterilecek cevap kiimesinin belirlenmesi islemini
baglatir. Bu islem, veritabaninda bulunan cevaplarin
kullanilma sayilarina gore azdan ¢oga dogru siralanmalarindan
sonra, kullanilma sayis1 az olanlar 6ncelikli olmak {izere
rastgele 20 tanesinin secilerek belirlendigi bir kiimenin
olusturulmasidir. 1. tip soru girme sayfasinda operatore
cevaplar kiimesinin ilk eleman1 gosterilir ve operatdrden
sadece bu cevabin dogru oldugu bir soru iiretmesi istenir.
Operatdr bu cevap hakkinda bir soru iretmek istemiyorsa
“Next Answer” diigmesine tiklayarak kiimedeki bir sonraki
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cevaba gecebilir veya “Previous Answer” diigmesine
tiklayarak kiimedeki bir dnceki cevap ile ilgili soru {iretebilir.
Operatdr her zaman “Next Answer” veya “Previous Answer”
diigmelerine tiklayarak cevap degistirme hakkina sahip oldugu
gibi “Give Me New Set of Answers” diigmesine tiklayarak 20
soruluk cevap kiimesi secim islemini bastan baglatabilir.
Operatdr sadece bu cevabin dogru oldugu bir soruyu birinci
yazi alanina yazdiktan sonra “Submit Question For The Given
Answer” diigmesine tiklar ve kalite kontrol motorundan
gelecek cevabi bekler.

Operatér “Prepare New Question & Answer” diigmesine
tiklamigsa, kendisinin bir soru ve bu soruya uygun bir cevap
yazabilecegi 2. tip soru girme sayfasina yonlendirilir. Bu
sayfada operator, birinci yazi1 alanina yazmak istedikleri
soruyu, ikinci yazi alanina ise bu sorunun cevabinmi yazar ve
“Submit Question & Answer” diigmesine tiklayarak kalite
kontrol motorundan gelecek cevabi bekler.

Herhangi bir tip soru girme sayfasinda bulunan operator,
sayfada bulunan “Back” diigmesine tiklayarak operator giris
sayfasina doniis yapma ve diger soru girme sayfasina gegme
hakkina sahiptir.

Operatorlerin -~ hangi tipte daha hizli bigimde soru
yazabildiklerini 6lgmek amaciyla operatdrlerin soru girme
hizlar1 da veritabanina saniye olarak kaydedilmistir. Soru
girme hizlarin1 6lgmek igin; 1. tip soru girme sayfasinda,
operator yazi alanini segtikten sonra “Submit” diigmesine
basana kadar gegen silire hesaplanirken 2. tip soru girme
sayfasinda, operatdr yazi alanini veya cevap alanini sectikten
sonra “Submit” diigmesine basana kadar gecen siire hesaplanir
ve veritabanina kaydedilir.

Bir sonraki kisimda ayrintili olarak nasil ¢alistigi anlatilacak
olan kalite kontrol motorunun cevabi, her iki tip soru girme
sayfasinda da ¢ok oOnemlidir. Eger Kalite kontrol motoru
soruyu kabul etmisse, soru ve cevap veritabanina aktif soru
olarak eklenerek operatdre soru eklemenin basarili olduguna
dair bilgilendirme yazisi; kabul etmemigse de soru ve cevap
veritabanina pasif soru olarak eklenerek operatdre soru
eklemenin basarisiz olduguna dair bilgilendirme yazisi
gosterilir. Eger operatdr 1. tip soru girme sayfasindaysa ayni
cevap i¢in bagka bir soru ekleyebilmesi igin yazi alani
bosaltilarak yeni soru girmesi i¢in hazirlanir. Eger operator 2.
tip soru girme sayfasindaysa hem birinci hem de ikinci yazi
alanlar1 bosaltilarak operatoriin yeni soru girebilmesi igin
hazirlanir.

Operatorler istedikleri anda giris sayfasina donmekte ya da
sistemden ¢ikis yapmakta serbesttirler. Operatdrlerin toplam
calisma zamanlarinin hesabinin dogru olarak yapilabilmesi
icin operatorlerin  “Log Out” diigmesine basarak ¢ikis
yapmalart gerekmektedir. “Log Out” diigmesine basmamis
olmasina ragmen 6 dakika boyunca hi¢ bir islem yapmayan
operatorler de, calisma siiresi veritabaninda giincellendikten
sonra, sistemden otomatik olarak ¢ikarilirlar.

3.2. Kalite Kontrol Motoru

SmarTCHA  ile  bilgisayarlarin  sorulart  kolayca
¢ozememesinden 6diin vermeksizin erisilebilir ve kullanislt
bir metin tabanli IEI sistemi olusturulmak istedigimizden,
halihazirda etkin bigimde kullanilan bir bagka metin tabanli
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Sekil 3: Kalite Kontrol Motorunun Yapist

servis olan textCAPTCHA’dan daha iyi/daha kaliteli bir
sistem olusturmamiz hedeflenmektedir. textCAPTCHA’nin
sundugu sorularin ¢ogunun bilgisayar programlar1 ile
otomatik olarak ¢oziilebildigini biliyoruz.
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Bu sebeple SmarTCHA kalite kontrol motorunu birkag
agamali olarak tasarladik. Sekil 3’de gorebileceginiz bu
asamalardan ilkinde soru cevabinin, biiyiik/kii¢iik harf ayrimi
olmaksizin, sorunun igerisinde gecip gecmedigi kontrol
edildi. Eger sorunun cevabi, sorunun igerisinde gegmiyorsa
bir sonraki asamaya gecgerek standart textCAPTCHA
sorularin1 ¢ozebilen algoritmaya sokuldu. Bu algoritma, bir
onceki algoritmadan farkli olarak; yaziyla yazilmis sayilarin
rakamlara cevrilmesi, yaziyla veya rakamla yazilmis iki
sayinin toplam veya farkinin bulunmasi, bir kelime veya say1
icerisindeki spesifik bir hanedeki saymin ya da harfin

dondiiriilmesi,  verilen  bir  kelimenin  uzunlugunun
dondiiriilmesi ile diin, bugiin, yarn ve hafta sonu
komutlarinin ~ anlagilabildigi  basit  giin  islemlerini

yapabilmektedir. Bu kisimda da dogru cevap algoritma
tarafindan elde edilememisse soru ve cevap, Shunting Yard
algoritmasma yonlendirildi. Dijkstra’nin gelistirmis oldugu
Shunting Yard algoritmas1 [22] kullanilarak ardisik olarak
yapilan toplama, carpma, ¢ikarma, bdlme ve {is alma gibi
basit aritmetik islemlerin de kalite kontrol motoru tarafindan
reddedilmesi saglanmistir. Shunting Yard algoritmasi aslinda
sayilarla calisabilen bir algoritma olmasina ragmen, kalite
kontrol motoru i¢in giincellenmis olup “What is the result of
(three hundred and three + five) / (four) + twelve?” sorunun
cevabi1 89 olarak verebilmektedir. Dogru cevabi Shunting
Yard algoritmasi da bulamadiysa soru, Bing arama motorunda
aratilarak ilk 50 sonuca bakildi. Bing arama motorunun soru
icin dondiirmiis oldugu ilk 50 cevap igerisinden; sorunun
ierisinde bulunan kelimeler ve Ingilizce bir anlam olmadig1
halde ciimle bitiinligiinii saglamaya yarayan ve adina Stop
Words denen “a”, “the”, “there”, “are” gibi kelimeler
cikarilarak cevaplar iizerinde kelimelerin yer alma sikliklart
hesapland: (frekans analizi yapilmig) ve en ¢ok gecen ilk 10
kelime bulundu. Daha sonra sorunun gercek cevabi ile elde
edilmis olan en sik gegen ilk 10 kelime karsilagtirildi ve
sorunun Bing arama motoru tarafindan otomatik olarak
coziilebilip ¢oziilemedigine karar verildi. Eger Bing arama
motoru da soruyu otomatik olarak ¢6zememisse, son olarak
soru WolframAlpha servisine soruldu ve oradan gelen
cevaplar ile dogru cevap karsilagtirildi. Ticari olmayan
kullanimda iicretsiz olarak aylik 2000 sorguya kadar izin
veren WolframAlpha web servisi, Wolfram Arastirma Sirketi
tarafindan gelistirilen bir hesaba dayali bilgi motorudur
(computational knowledge  engine).  WolframAlpha
servisinden gelen cevaplar arasinda da sorunun dogru cevabi
bulunamamigsa bu sorunun kaliteli bir soru olduguna karar
verilmektedir. Ancak sorunun kaliteli olduguna karar
verilmesi, hemen veritabanina aktif soru olarak eklenmesini
birlikte getirmemektedir. Proje sonunda olusan sistemde bazi
cevaplarda yigilma olmasini engelleyebilmek adina, 5’ten
fazla farkli soru ile eslestirilmis cevaplar tekrar kullanilmadan
once bu cevabin toplam sorularin %0,1 (binde bir)inden daha
az kez kullanihip kullanilmadigi kontrol edildi. Eger cevap
%0,1’den daha az kullanilmigsa soru-cevap ikilisi sisteme
aktif soru olarak, fazla kullanilmigsa da kaliteli fakat pasif
soru olarak kaydedildi. Bu onlemi almamig olsaydik ve bir
cevap lzerinde yigilma olup bu cevap agiga ¢iksaydi,
saldirganlar bagka hi¢ bir algoritma uygulamadan, sadece
kaba kuvvet atak (brute force attack) kullanarak bu yigilma
olan cevabin dogrulugunu test edebilir ve sistemi
kirabilirlerdi. Bu ydntem sayesinde, cevaplarm kullanilma
sayilar1 diizensiz degil, birbirlerine yakin olacaktir, yani
herhangi bir cevapta yigilma olmayacaktir.
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Kalite kontrol motoru, dinamik yapisi sayesinde sonradan
yapilabilecek giincellemelere agik olup sorularin kalitesini
6lgmede yeni kistaslarin getirilmesine uygun yapidadir.

4. Sonuglar

4.1. Operator Calismalar:

Operatorlerin  soru girisi yapacaklart sistem Mayis 2012
sonuna dogru kullanima agilmis ve 1 ay siiresince operatorler
soru girigleri yapmiglardir. Bu 1 ay siiresince operatorler
sisteme toplamda 10776 soru girmiglerdir. Sisteme girilmig
olan bu 10776 sorunun 8842 tanesi (yaklasik %82’si) kalite
kontrol motoru tarafindan “kaliteli” olarak isaretlenmis ve
geriye kalan 1934 tanesi ise (yaklasik %18’i) “kalitesiz”
olarak isaretlenerek sisteme kaydedilmistir.

Projede siire olarak en c¢ok calisan operatdriin 7426 dakika
calisarak 200’1 Kkalitesiz ve 503’0 kaliteli olmak {izere
toplamda 703 soru irettigi gozlemlenmistir. Yaklasik olarak
10 dakikada 0,9 soru iireten bu operator, her 5 saatlik ¢alisma
karsilig1 ticret almayr talep etmistir. Diger taraftan, 203’1
kalitesiz ve 5729’u kaliteli olmak iizere toplamda 5932 soru
ile en ¢ok soru {ireten operatdriin toplam 1990 dakika caligmis
olmasi dikkat ¢ekmistir. Yaklasik olarak dakikada 2,98 soru
iireten bu operatdr ise, diger operatdriin aksine, yazmis oldugu
her 100 kaliteli soru karsiligi ticret almayi talep etmistir.

Diger bir taraftan, 5 saatlik caligma karsiligi iicret almayi
secen operatorlerin toplamda 11405 dakikada 2118 soru
girdikleri  (yaklagik  olarak  dakikada 0,18  soru)
gozlemlenmisken; 100 kaliteli soru karsiligi {icret almayi
tercih eden operatorlerin ise toplamda 4697 dakikada 8658
soru irettikleri (yaklasik olarak dakikada 1,85 soru)
gozlemlenmistir (Sekil 4).

12000
10000
8000

6000 W soru sayisi

4000 % caligma sresi (dk)

2000

0 -

5 saatlik cahisma karsihgi Gicret
isteyenler

y

100 "kaliteli" soru karsiligi ticret
isteyenler

Sekil 4: Operatorlerin aldiklari licrete tipine gore
calisma verimlilikleri

Bu gozlemler sonucu, operatorlerin hangi sekilde ticret almay1
talep etmislerse, kendilerini bu sistem icerisinde daha fazla
iicret alacak sekilde ¢alismaya adapte ettikleri goriilmektedir.

4.2. Sorularm Yapisi

Her ne kadar bir ay gibi kisa siirede %82°lik “kaliteli” oraniyla
yaklasik 11.000 soru iiretilmis olsa da, iiretilmis olan sorulart
inceledigimizde operatorlerin irettikleri sorularin hepsinin
orijinal olmadigini; “kaliteli” olarak isaretlenmis sorular
tizerinde kiigiik degisiklikler yapilarak tiiretilmis olduklarini
fark ettik. Bu ¢alismanin en bilyiikk amaglarindan bir tanesi,
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boyle bir sistemin 6lgeklenebilir olup olmadigini tespit etmeye
calismaktir. Yani bagka bir deyisle, operatorlere yatirim
yapmaya devam ettikce yeni tiir sorularmm bulunabilip
bulunamadigini test etmektir. Bu sebeple operatorlerin,
“kaliteli” olarak isaretlenmis sorulardan yeni sorular tiiretmesi,
sistemdeki soru sayismin artmasi agisindan 6nemli olsa da
6lgeklenebilirlik arastirmamiz igin bir katki saglamamaktaydi.
Hem oryantasyon toplantisinda hem de operatorlere dagitilan
kullanom  kilavuzunda  1srarla  belirtmemize ragmen,
operatorlerin daha 6nce hazirlamig olduklar1 “kaliteli” sorular
tizerinde kiigiik degisiklikler yaparak sisteme girmeye
fazlasiyla egilimli olduklarini gordiik.

Bunun iizerine, operatorlerin yazmis olduklari her soruyu,
kendi yazdigi diger sorularla Kkarsilastirarak, sorularin
benzerlik hesabini yapan bir algoritma gelistirilmistir. Bu
algoritma geregince her soru, ayni operator tarafindan yazilmig
ve daha Once incelenmis olan diger biitin sorularla
karsilastirilarak iglerinde en benzer oldugu soru bulunmustur.
Eger sorunun en benzer oldugu soru ile olan benzerligi
%69’dan fazla ise, bu sorunun baska bir sorunun
degistirilmesi yoluyla olusturulduguna karar verilmistir. %69
degerinin secilmesi islemi igin, kendisine en ¢ok benzeyen
soruya olan benzerligi %30 - %85 aralifinda olan rastgele 200
soru se¢ilmis ve en benzer olduklari sorularla karsilagtirilarak
orijinal soru olup olmadiklar1 incelenmistir. Burada elde
edilen sonuglara gore %69 degeri secildiginde, 200 soruda
toplam 3 tane hatali tasnif islemi yapildig1 ve bu oranin diger
oranlardan oldukga kii¢lik oldugu gézlemlenmistir.

Cizelge 2: Operatorlerimizin hazirlamig olduklart
sorular ve cevaplara 6rnekler

Soru: Cevap:
Which is the largest key on the computer space
keyboard? P
Which animal is the king of the forest ? lion
Complete the name of the famous social media

- book
website: Face.... ?
60 minutes referto hour

Bu algoritma sonucunda, sistemde bulunan 8842 kaliteli”
sorunun 1322 tanesinin (yaklasik %15°1) orijinal, kalan 7520
tanesinin  (yaklasik %85°1) orijinal sorulardan tiiretme
olduklar1 anlagilmstir. Operatorlerin bu sekilde soru tiiretmeyi
tercih etmelerinin sebebinin, daha fazla soru iireterek daha
fazla licrete hak kazanma giidiisii oldugu tespit edilmigtir. Her
ne kadar olusturulmus olan sorularin biiylik bir kismu tekrar
sorulardan olugsa da, bu sekilde iiretilen sorularin hig¢ birisi
kalite kontrol motorumuz tarafindan otomatik olarak
¢oziilemediginden, aslinda hepsi insan-etkilesim ispati i¢in
kullanilabilecek sorulardir. Operatorlerin  girmis olduklar
birkag soru ve bu sorularin cevaplari Cizelge 2’de goriilebilir.

Diger bir taraftan, var olan 1322 orijinal soru kabaca
incelendiginde, sorularin bir kismimin hatali olduklar
gozlemlenmistir. Hatali sorulara 6rnek olarak “What is your
lucky number?” sorusuna verilmis olan “786” cevabi
verilebilir. Bu soru ve cevap tamamen Oznel bir yapida
diizenlenmis olup, operatorlerden istenmis olan nesnellik
kriteri saglanmamustir. Bu tarz sorularin sisteme karigmasini
otomatik olarak engelleyecek bir sistem, bu ¢alisma konusu
olmaktan ¢ikarak dogal dil isleme alanina girmektedir. Fakat
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bunun gibi hatali sorular veritabaninda kisith sayida
olduklarinda, ki gézlemlerimiz bu yonde, sistem kullanicilar
bir sonraki soruya gegerek IEI testini ¢ozebilecektir. Buna ek
olarak, gelistirilebilecek bir algoritma sayesinde, IEI testi
uygulanan kullanicilarin = sorulart dogru ya da yanlis
¢ozmelerinin istatistikleri tutularak bu tarz hatali sorular
veritabanindan elenebilir.

4.3. Cikarilan Dersler

Bu bir aylik ¢alisma agik¢a gostermistir Ki, koymus oldugunuz
kurallara veya yapmis oldugunuz uyarilara ragmen insanlar
hata yapabilir. Bu sebeple sistemi tasarlarken, insan kaynakli
olusabilecek hatalari minimuma indirecek sekilde tasarlamak
gerekmektedir. Bu ¢aligmada birkag ¢esit insan kaynakli hata
tespit edilmigtir. Ornegin, bir adet "kaliteli" olarak
isaretlenmis soru bulduktan sonra, bu soru iizerinde ¢ok kiigiik
degisiklikler yaparak sisteme girmeleri; soru veya cevabi
yazarken yazim hatalar1 yapmalari; "Prepare New Question &
Answer" sayfasinda cevap yazilacak kisma da soruyu ve soru
yazilacak kisma cevabit yazmalari ile soru hazirlarken
6znellikten kopamayarak nesnel olamamalari verilebilir.

Bu hatalarin ¢ogu, sistem tasarimi degistirilerek otomatik
giderilebilecek hatalardir. Bulunan bir Kkaliteli sorunun
tizerinde kiigiik degisiklikler yapilarak yeni Kaliteli sorular
tiretilmesini  tespit eden sistemi  kullanmak zorunda
kalisimizdan bahsetmistik. Bu sistem kolaylikla kalite kontrol
motoru igerisine dahil edilerek ayni hatanin tekrar
engellenebilir. Yazim hatalarin1 incelemek gerekirse, soruyu
yazarken yapilan yazim hatalar1 sorularin ¢oziilebilirligini ¢ok
fazla etkilemeyebilir fakat cevabi yazarken yapilan hatalar
sistemimizde kritik derecede 6nem arz etmektedir. Ornegin
"Rio is in which country?" sorusunun cevab1 ingilizce "Brazil"
olmasi gerekirken "Brasil" olarak verilmistir. Daha da kotiisi,
bu cevap veritabanina yazim hatali olarak kaydedildiginden,
bagka operatorlerin soru girmesi i¢in aktif hale gelmistir. Bu
durumu ¢ozmek ig¢in cevap, Bing terciime motorunda
Ingilizce'ye cevrilebilir ve bir farklihk varsa operatére
"Yazmak istediginiz cevap aslinda bu mu?" seklinde
sorulabilir. ikinci ve daha kolay bir secenek ise, operatorlerin
yeni cevap girmeleri engellenerek sadece veritabaninda
bulunan cevaplara soru girmeleri istenmesidir. Bu sayede
operatorlerin cevap yazilacak alana soru ve soru yazilacak
alana cevap yazmalar1 problemi de engellenmis olacaktir.

Daha 6nce belirtildigi gibi, operatdrlerin hazirladiklari sorulart
6znel degil de nesnel yazmalarini otomatik olarak saglamak
zordur. Bu problemin olugma sikligint minimuma indirmek
icin operatorlerin egitilmesi, egitimden sonra baglangic
testinden gecirilmesi ve testten gecebilen operatorlerin
hazirladiklart sorularin periyodik olarak incelenerek gereken
uyarilarin yapilmasi1 gerekmektedir.

Diger énemli bir husus ise 100 "kaliteli" soru karsilig1 Gicret
alacak olan operatdrlerin daha verimli ¢alismis olmalaridir. Bu
sebeple operatorlere yapilacak O6deme operatoriin toplam
calisma saati baz alinarak degil, sisteme giris yaptig1 kaliteli
soru sayisi baz alinarak yapilmalidir.

5. Kapams ve Planlanan Calismalar

Yaygin olarak kullanilan grafik tabanli Insan Etkilesim Ispat
(IEQ) sistemlerinin erisilebilirlik ve kullanishlik problemleri
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vardir. Ornegin gérme engellilerin grafik tabanli bir IEI testini
¢ozebilmesi miimkiin degildir. Metin tabanh IEI sistemleri bu
problemleri ortadan kaldirmakta umut vaat etmekle birlikte, bu
sistemler heniiz otomatik olarak gilivenli bicimde
olusturulamamiglardir. Bu ¢aligmada, bahsedilen bu giivenlik
ag1g1, testlerin insan hesaplama ile olusturulmasi yontemiyle
giderilmeye ¢alisilmaktadir.

Bu amaglar dogrultusunda olusturulan SmarTCHA sistemi
[23], bir pilot ¢aligma yapmak amaciyla, Mayis 2012 sonuna
dogru operatorlerin kullanimina sunulmustur. Yapilmis olan
bu pilot ¢aligmanin sonucu olarak, 49 operatoriin yardimiyla 1
ay gibi kisa sayilabilecek bir siirede yaklastk 11000 soru
tretilmis ve bu sayede sistemin uygulanabilirligi gorilmiistiir.
Bu pilot calismada cikarilan dersler dogrultusunda sistem
glincellenecek ve bu sayede, devam edecek olan ¢aligmalarda
hem Ingilizce hem de Tiirkce IEI testlerinin daha verimli
bicimde hazirlanmalar1 saglanacaktir. Operatorlerin TOBB
ETU o&grencileri olmasi ve donemlerinin yogun gegmesi
sebebiyle bu bir aylik siirecin sonlarina dogru soru giris
miktar1 epey azalmig oldugu gézlemlenmistir. Bu is {izerinde
diizenli ¢aligabilecek operatorler bulunabildigi takdirde, kisa
sirelerde  yiiksek  miktarlarda  sorular iretilebilecegi
diigiiniilmektedir.

Hazirlanmig olan bu veritabani kullanilarak, soru ve cevap
ikililerinin istemcinin tercihine gére xml veya json formatinda
gonderildigi bir web servisinin hazirlanmas1 ve kullanima
sunulmasi planlanmaktadir.

Hazirlanan sorularin  kullanilabilirligini  6lgmeye yonelik
yapilacak kullanici ¢alismalar1 da en kisa zamanda planlanarak
uygulanacaktir.

Ileriki galismalarda, veritabanini sadece operatdrler galistirip
yeni sorular girdirerek genisletmek yerine, yari-otomatik
yontemler kullanilarak sistemin giivenilirligini diistirmeden
genisletebilmenin yollar1 da arastirilmaktadir. Veritabanini
genigletmek icin kullanilabilecek bir baska yol ise, sistem
istemcilerine kullandiklar1 her 5 soru karsiligi 1 soru yazma
zorunlulugu getirilmesi olabilir. Veritabaninin sadece IEI testi
amaciyla kullanilmasma da gerek yoktur. Ornegin kiiciik
cocuklarin egitiminde oyun veya bir yarisma seklinde
sunulabilir.

6. Tesekkiir

Bu calisma 111E148 kodlu Tiibitak 1002 projesi kapsaminda
gerceklestirilmis olup, katkilarindan dolay1r Tiibitak’a ve
operatdr olarak calisarak projeye katkida bulunan TOBB ETU
ogrencilerine tegekkiir ederiz.
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