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Bina otomasyonunda onemli konulardan biri olan ve bina i¢inde personel dolasiminin kontrolii ile
giivenligin saglanmasi fonksiyonlarini da saglayan "Erisim Kontrol Sistemleri" (Access Control
System) giivenlik sistemlerinin temelini olugturmaktadir.

TARIHCE: Erisim kontrol Sistemleri 70'li yillarin ikinci yarisinda kullanilmaya baslamlmistir. Bu
yillarda kontrol iinitelerinin tizerinde bulunan anahtarlar ve ¢esitli frekanslara ayarlanmis kristaller
araciligr ile yapilan ve simdiki sistemlere gore ¢ok daha sinirli yeteneklere sahip olan ilk basit
sistemler, 80'li yillarda bilgisayar donanim ve yazilimlarinin gelismesi ile ¢ok daha kullanish ve
yetenekli hale doniistiirtilmustiir. Bu gelisim erisim kontrol sistemlerinin yazilimlarinin ayni
zamanda "Giivenlik Yonetim Sistemleri"ne doniismesi ile sistemin, giivenlik sistemlerinin temel
taglarindan ve vazgecilmez elemanlarindan biri olmasini saglanmistir.

Erisim Kontrol Nedir, Ne Ise Yarar?

Erisim Kontrol Sistemi, kart okuyucular araciligi ile kendini sisteme tanitan kisilerin, yazilimdaki
tanimlamalara gore belli bina, bolge ya da odalara erisimini saglayan sistemdir. Tanimlara uymayan
kisilerin sistemi kullanim1 bir uyar1 sinyali yaratir bu da giivenlik elemanlar1 i¢in degerlendirilmesi
ve raporlanmasi gereken bir durumdur. En basit anlatim ile sistem geg¢is yapan Kkisilerin yetkili ve
yetkisiz olarak ayrigmasini saglayarak giivenlik gorevlilerinin islerini daha kolay ve verimli
yapmalarin1 saglar. Amag yetkililerin gecisini kolaylastirmak, yetkisizlerin gegisini kontrol altina
almak ve bdylece giivenligin sinirlarini belirlemektir.

Bu asamadan sonra olay1 iki ayr1 agidan incelemek detaylara inme agisindan yararli olacaktir.

1-Sisteme taniml1 yetkili kullanicilar

Sisteme tanimli olan yetkili kullanicilar, giinliik is hayatlarina , biraz da neden kullanildigin
anlayamadiklar1 hatta gereksiz gordiikleri bir sistemin denetiminden gecerek baslarlar. Her birinin
sahip oldugu 6zel kimlik kartini, sistemin kart okuyucularinin birine okutarak calisma alanlarina
gecerler. Bu disiplini olusturmak, dogru ve diizenli kullanimi saglamak amaci ile kullanilan
turnikelerden gecerken ister istemez olusan gecikmelere, hele kart diger ceket ya da cantada
unutulmussa, istenilen ek uygulamalara kizarak iceri giren ve c¢ikis yapana kadar olayr unutan
calisanlar, sistemin yonetim icin sagladigi faydalari g6z ardi etmektedir. Binada calisan kisinin
kimligini sisteme okutarak girisi ve sonra da ¢ikis1 insan kaynaklar1 departmani igin vazgecilmez bir
bilgidir. Bu bilgiler tizerinden personelin devam ve takibini saglamakta, izinler, gérevli ¢ikislar ve
benzeri olagan dis1 kullanimlar1 diizenlemekte ayrica fazla mesailer de bu bilgiler ile
diizenlenmektedir. Giivenlik departmani yetkili girisleri denetlerken bir de yetkisiz girislere de
yogunlagsmakta, ziyaretcileri kontrol ve elektronik ortamda kayit islerini yapmakta, bekgilerin
turlarin1 diizenlemekte ve denetlemekte, yetkili personelin yetkileri dogrultusunda dolasimlarini
saglayarak hem i¢ giivenligi saglamakta hem de acil durumlarda can giivenliginin saglanmasi icin
gerekli acil durum planlar1 tizerinde ¢aligsmaktadir.

2-Yetkisiz kullanimlarin ve alarmlarin izlenmesi

Erisim kontrol sistemleri gergekte "Erisim Kontrol ve Alarm izleme Sistemi" olarak anilmaktadirlar.
Yetkili personelin dolasiminin tanim1 ve denetimi haricinde tanimlarin disina ¢ikan tiim kullanimlar
dogrudan giivenlik¢ilerin yogunlastigi konulardir. (Kartsiz personel, personelin yetkisiz kart
kullanimi, binaya gelen ziyaretgiler ve tiim alarmlar.)



Neyin alarm oldugunun tam olarak anlasilmasi i¢in su basit 6rnek faydali olacaktir. Bir kart okuyucu
ve gerekli diger donanim ile kontrol edilen bir kapiya personel kart gostererek girerse sistem tarih ve
saat vererek iceri giren/¢ikan kisinin kimligini rapor edecektir. Bu yetkili kullanimdir. Kart sahibi
diger yerlere girme yetkisi oldugu halde bu 6zel odaya giris yetkisi yoksa kart kullanildiginda sistem
kart kullanimin1 alarm olarak raporlayacak ve gecis engellenecektir. Kart1 olmayan bir kisinin odaya
giris tesebbiisii ise dogrudan bir alarm olarak sisteme raporlanacaktir. Kart ile erisimin kontrol
edildigi tiim kapilarin disinda, giivenlik agisinda onemli noktalarin/alanlarin izlenmesi (yangin
kapilari, ¢evre giivenlik gibi) ve bina ile ilgili tim hayati fonksiyonlarin izlenmesi sistemin
ozellikleri icindedir. Bu izleme sadece kapilar ve diger alarm algilayicilar (Pasif ve Aktif Kizil Otesi
Algilayicilar, cam kirilma ve titresim algilayicilar ve tiim diger kuru kontak veren cihazlar) i¢in
gecerli degildir, bina icin hayati fonksiyonlar (UPS, havalandirma vb.) i¢in de gecerlidir. Alt1
cizilmesi gerekli nokta tiim bu cihazlarin alarm i¢in kuru kontak veriyor olmasi ve kontrollerinin
sadece acik/kapali olmasidir. Mesela vananin yar1 acilmasi gibi proses kontrol fonksiyonlarin
denetimi ve kontrolii bu sistemin kapsami disindadir. Bu noktadan sonra bina ydnetim sistemleri
devreye girmektedir. Bizi ilgilendiren hayati fonksiyonlarin c¢alisip calismadigi ya da giivenlik
acisindan 6nemli kapilarin agik ya da kapali oldugudur.

Konumuz olan erigim kontrol sisteminin kabaca ne oldugu ve ne ise yaradigini anladiktan sonra
simdi sistemi daha detayli inceleyebiliriz.

Erisim Kontrol Sisteminin Elemanlar1 ve Cesitleri

1-Kart Okuyucular ve Kartlar

Yetkili personelin kendini sisteme tanittig1 kartlar ve kart okuyucular i¢in ¢esitli teknolojiler
kullanilmaktadir. Artik gecerliligini yitirmis barcode, wiegand, magstripe okuyucular1 gecerek en
cok kullanilan kart ve kart okuyuculara bakalim. Proximity reader'ler giinlimiizde en ¢ok kullanilan
okuyuculardir. Kart aktif ya da pasif olarak kart okuyucu ile uzaktan iletisime girmekte ve kart
okuyucu kartlar1 okudugu kod numarasi ile ayirmaktadir. Bu kapsama Biometrik okuyuculari
(Guivenlik seviyesi yiiksek kullanimlarda kart sahibinin biometrik 6zellikleri ile tanimlanmasini
saglamaktadir. Parmak izi, El geometrisi ve iris okuyucular gibi) ve smart kartlar1 ve kart
okuyucular1 da almak gerekmektedir. Smart kartlara ytiklenen bilgiler kartlarin yukarida anlatilan
ozellikler disinda baska amaglar ile de kullanilmasin1 saglamakta mesela tiniversitelerde kayit kabul,
kiitiiphane, kafeterya, kahve makinalar1 ve fotokopi gibi ek fonksiyonlarin ayni kart iizerinden
kontrol ya da yetkilendirilmesini saglamaktadir.

2-Kontrol Unitesi

Tim kart okuyucularin bagl oldugu bir mikro islemci yazilim ve kart okuyucular arasindaki
kopriiyti olusturmaktadir. Bu cihaz Server ile iletisimi saglamakta, kendine bagli tiim kart
okuyucularla ilgili tim tanimlar1 belleginde tutmakta, kendine bagli alarm noktalarini izlemekte ve
alarm aninda sistemin tepkilerini verilen tanimlar dogrultusunda uygulamakta ve sisteme kayitli tiim
kart kullanicilarini tanimakta, iletisimin kesilmesi durumunda sistemi kesintisiz yonetmeye yonelik
tim bilgilere sahip bu cihaz bufferlar1 ile kullanim bilgilerini de iletisim tekrar saglanana kadar
hafizasinda tutabilmektedir. Boylece kart okuyucuya gosterilen bir kartin yetkili olup olmamasina
gore kapinin yada turnikenin agilip agilmamasina karar vermekte, ilgili roleleri tetiklemekte ve ilgili
bilgiyi servere gondermekte, alarm durumunda olay1 raporlamakta ve isteniyorsa diger sistemleri
tetiklemektedir. (Olay yerini goren kamera goriintiisiiniin alarm monitoruna aktarilmasi gibi). Cihaz
ayni zamanda tiim kendine bagh diger elemanlar: stirekli test etmekte ve devre digina ¢ikanlar1 rapor
etmektedir.

3-Giivenlik Yonetim Sistem Yazilimi

Basli basina bir konu olabilecek kadar detayli olan bu bodlimii yazilimin baslica fonksiyonlarini
anlatarak kisaca tanitmaya calisalim. Yazilimda ilk tanimlar sistemi sisteme tanimlayacak bilgilerin
girilmesidir. Kart okuyucularin yerleri ve c¢alisma prensipleri, kontrol tniteleri ve iletisim
protokolleri, alarm noktalar1 ve alarm kriterleri, her alarm i¢in sistemin tepki tanimlar1 ve tarih, saat
ve yilin tatil giinleri gibi. Ikinci asama kart sahiplerinin kimlik bilgileri ve sistemi kullanim



yetkilerinin sisteme tek tek girilmesidir. Her kullanicinin sistemde tanimli her kart okuyucudan ne
zaman ve ne sartlarla gecip gecemeyecegi tanimlanabilir. Mesela kisinin belli bir odaya calisma
saatlerinde, Cumartesi, Pazar ve tatillerde girip giremeyecegi ayr1 ayr1 tanimlanabilir. Olusturulan bu
veritabani kisilerin fotograf bilgilerini de icerebilir. Bu bilgiler istenirse diger sistemlere export
(ihrag) edilebilir ya da diger sistemlerde mevcut ise import (ithal) edilebilir. Olusturulan veri taban
diger sistemlerle paylasilabilir. Bu o©nemli bilgilerin giivenliginin saglanmasi ise, sistem
yoneticilerinin ve operatorlerin sistemi kullanim yetkilerinin ve parolalarinin olusturulmasi ile
miimkiin olacaktir. Sistemin ¢alismasi saglayacak tanimlarin yapilmasindan sonra kontrol {initeleri
ile iletisimin kurulmas1 ve bilgilerin ilgili kontrol tinitelerine yiiklenmesi gereklidir. Bu asamadan
sonra sistem kullanima hazirdir. Her sistemin kendine 6zgiin farkliliklar icermesi ve tiim yukarida
basitce anlatilan hazirliklarin bu dzelliklere gore diizenlenmesi kaginilmazdir. Ornegin:

1-Giivenlik Yonetim Sistemi tek bir (stand alone) iiniteden olusmayip bir ag altinda ¢alismasi
gerekebilir. Bu ag tek bir bina icinde degil degisik sehir hatta iilkelerde olmasi olasidw. Bu durumda
uygulayicimin  "networking" bilgisine sahip olmast ve tamimlarimi bu dogrultuda yapmasi
kacimilmazdir. Ulkemizde bu tiir uygulamalar mevcuttur.

2-Sistemin kendi iginde gizli ve kritik bilgiler igermesi sebebi ile "Redundant" olmasi yani
veritabanmni ikinci bir ikiz bilgisayara gergcek zamanda kopyalayarak olasi bir ariza ya da bakim
esnasinda ana bilgisayarin yedeklenmesi ve kesintisiz kullanim istenebilir.

3-Veritabanimin diger sistemler ile paylasilmasi olasiligina karsi isletim sisteminin "Open Source"
ve "Open Architecture” olmasi gerekebilir. Bu durumda sistemin giivenliginin saglanmasi igin
gerekecek ek onlemlerin giindeme gelmesi soz konusu olacak ve ister istemez bilgi giivenligi konusu
giindeme gelecek ve uygulamact kurulusun bu konu ile ilgili elemanlari ile ortak ¢alisma yiiriitmesi
gerekecektir.

4-Can ve mal giivenligi ¢elisen kavramlardwr. Evisim kontrol sisteminin tasarim asamasinda ozellikle
yangin giivenligini yapan tasarimci ile ortak ¢alisilmasi ¢ok onemlidir. Bu iki sistem farklidir ve
yazilim entegrasyonunun mahsurlar: vardir ama bir acil durumda hizla bosaltilmas1 gereken bir
binada iyi tasarlanmamis giivenlik buna engeldir. Bu ince c¢izgi, tesisin mimarisine, kullanilan
sistemlerin ozelligine ve en onemlisi tasarimcilarin bu detaylara verdigi éneme gore olusmaktadir.
Aslinda istenen ve olusturulmasi gereken normal sartlarda tam giivenli bir binada acil durum
olustugunda insanlarin hi¢ bir elektronik sisteme bagl kalmaksizin binayr hizli ve hi¢ bir engele
takilmaksizin terk edebilmesidir.

Gilivenlik Yonetim Sistemi yazilimi1 ve uygulayici firmanin bu konuda bilgi ve tecriibesi erigim
kontrol sistemleri uygulamalarinda ve genel olarak bina otomasyonun olusturulmasinda énemli bir
unsurdur. Bilgi ve tecriibe birikimi ile tasarlanmali, diger otomasyon sistemleri ile iliskileri
kurulmali ve tanimlanmali, egitimli bir teknik kadro ile uygulamasi yapilmali ve en 6nemlisi bu
bilgiler kullaniciya, iyi bir egitim programi ¢ergevesinde gerektigi kadar aktarilmalidir. Giivenli ve
huzurlu yasamlarin her yeri sarmasi dilegi ile...



