Scada Sistemlerl Icin
Ilerisim Alrernatiflerl

1. Bolimi Kablosuz
Haberlesme Teknolojisi
(Sabit IP) Kullanilarak

Enerji OTomasyonu

(SCADA Projesi)
basliGiyla 2006/7 sayili
bilrenimizde yayinlanan

yAZININ devami
niTeliGindedir.

CADA Sisteminin
Skullanacagl iletisim

ortamu icin cesitli
alternatifler vardir. Bu
alternatifler avantaj ve
dezavantajlarina gére

degderlendirilmelidir.

SCADA Sistemlerinde iletisim
ortami olarak kullanilabilecek
cesitli alternatifler;

1. Enerji Tasima Hatlar

2. Kiralanmis PTT Telefon
Hatlari, Kablolu TV Hatlan

3. Radyo Frekansinda iletisim

4. Fiber optik, Metalik Kablolu
Ozel Hatlar.

5. Kablosuz (wireless)
haberlesme

1. Enerji Tasima Hatlari
(Power Line CARRiER-
PLC)

Orta gerilim hatlan ancak 5
KHz ile 20 KHz arasinda bir
frekans bandi
saglayabilmektedir. Bu
hatlarda Frekans Kaydirmal
Anahtarlama modilasyon
teknigi kullanilarak guivenilir

2. bolim

ik Yiiksek Muhendisi Burak COSKUN
Temsilciligi

iletisim, en fazla 300 baud/s
hizinda olmaktadir. Bu hiz
dagitim otomasyon sistemi
gibi veri yogunlugu fazla olan
sistemlerde yetersiz kalir.
Ayrica bu teknikte, hatlardaki
guriltiller, hava degisiminden
ya da acilip kapanan dagitim
elemanlarinin durumlarindan
Kaynaklanan empedans
degisiklikleri iletisimi
bozabilir.

2. Kiralanmis Hatlar

Otomatik aramali ve
Kullaniciya tahsis edilmis
Kiralik hatlar olmak tlizere
telefon hatlarinda iki ydntem
Kullanilir. Otomatik aramali
telefon hattinda iletisim
Oncesi aramalarda hatlar dolu
olabilir, bu sebeple tercih
edilmez. Kiralik hatlarda ise
hatlar her zaman guivenilir
olmayabilir.

Tuirk Telekom iki tip hat
sagdlayabilmektedir:

a. Kiralanmis Turk Telekom
Hatt1 (Leased Line) : Bu hat
icin 6zel olarak ayrilmistir.
Her an kullanima hazirdir.

b. Otomatik Aramal Turk
Telekom Hatt1 (Dial Up) :
Haberlesme 6ncesinde
telefon konusmasinda oldugu
gibi arama yapmak gerekKir.
Bu hatta santrallar mesgul
oldugunda veri iletisimi
yapllamaz..

Avantajlar:

a. Cok sayida hat kiralama
imkani,

b. Lisans, bina, kule, vs
gerektirmez.

c. ik yatirnm masrafi
dusuktur.

Dezavantajlari:

a. Haberlesme ortaminin
sorumlulugu Tiirk Telekom ile
paylasilmistir.

b. Arizalarin onarilmasi uzun
zaman alabilir.

C. Zamanla maliyetlerde artis
olabilir.

d. Bazi yerlerde Kiralik hat
sayisini artirmak mumkiin
olabilir.

3. Radyo Haberlesmesi

Radyolu sistemler, 6zellikle
¢ok adresli sistemler ve
spread-spectrum radyolar
(928-952 MHz) haberlesme
icin yeterli bant sunmanin
yani sira dagitim sistemindeki
arnizalardan etkilenmedikleri
icin giivenilir bir iletisim
ortami saglarlar. Ancak radyo
iletisiminde frekans lisansi
(tahsisi) zorunludur. Genis bir
alana yayilan dagitim



otomasyonu sistemi icin farkl
bolgelerde degisik frekans
Kullanmak ve bunun
sonucunda, 6zellikle istanbul
gibi biiytuk sehirlerde, ¢cok
miktarda frekans tahsisi
zorunlu olabilecek, bir kisim
yerlerde ise frekans bulmak
buiytik sorun olacaktir.

Bunun yani sira 150-170 MHz
bandinda calisan radyo
sistemlerinde arazi ve binalar
antenlerin birbirlerini
gormesini engellemekte ve
sinyal Kalitesini bozmaktadir.
Bu durumlarda ek maliyet
getiren tekrarlayicilari
Kullanmak gerekmekte, Kimi
zaman tekrarlayici istasyon
anteni yuksekliklerini
arttirmak da sorunu ¢ézmeye
yetmemekte, tekrarlayici
sayisini ¢cogaltmak zorunlu
olmakta bu da maliyeti daha
arttirmaktadir.

Bir merkez ile ¢cok sayida RTU'
nun haberlestigi 150-170 MHz
ve 450-470 Mhz bandindaki
radyo sistemlerinde, bir RTU'
nun veri iletisimi stresinde ve
sikhigindaki Kisitlamalar ¢ok
fazla fider ve dagitim
transformator merkezi
Kapsayan dagditim otomasyon
sisteminde buytik bir
dezavantaj olmaktadir.
Antenlerin birbirlerini gérmesi
gerekmeyen VHF telsizlerde
ise sadlanan bant dardir ve
veri iletisimi cogu zaman
guvenilir olmayabilir.

Radyo Frekans letisim;
Avantajlari:

1. iletisim igin yeterli band
sadlar,

2. Daditim sistemindeki
arizalardan etkilenmez,

3. Yiiksek giivenirlilik saglar.
Dezavantajlari:

1. Lisans gerektirir,

2. Mikrodalga haberlesmede,
iki Kule arasinda sonradan
kurulan binalar ve yetisen

adaclar sorun ¢ikarir,

3. Tekrarlayicilar (repeater)
maliyeti artirabilir.

Uydu ilerisimi

Son yillarda SCADA
uygulamalarinda uydu
haberlesmesi de kullanilmaya
baslanmistir. Uydu yerden
gonderilen sinyali alir,
yuksektir, frekansi da
degistirir ve baska bir noktaya
gonderir. Frekansi
degistirmesinin nedeni
Kendisine gonderilen
frekansla karismasini
engellemektedir. Yeterli band
dgenisligi sadlayan ve ariza
yapma orani dustuik olan uydu
haberlesmesi, dagitim
otomasyonu icin tercih
edilebilecek bir iletisim ortami
olmasina ragmen maliyeti cok
yuksektir. Uydu gébndermek
veya varolan uydulardan kanal
Kiralamak ve yeryuzi
terminalleri kurmak ¢ok
pahalidir.

Avantajlari:

1. Yeterli band genisligi
sadlar,

2. Ariza yapma oranl
dusuktur.

Dezavantajlari:

1. Uydu gbndermek
masrafhlidir,

2. Haberlesme icin
yeryuziinde buyuk yer
istasyonlar1 kurmak gereKir.

3. Haberlesmede yaklasik
yarim saniyelik bir gecikme
olur.

4 .Metalik Kablo

Metalik kablo ¢ok bilinen ve
kullanilan bir tekniktir. ileri
teknoloji gerektirmez.
Ulkemizde de uretilmektedir.
Simplex, Half Dublex
iletisimlerin tiimune olanak
saglar. Metalik kablonun en
biiyliik dezavantaji
elektromanyetik ve
elektrostatik etkilesime acik
olmasidir. Bu durum sinyalin
elektriksel olarak
iletilmesinden
Kaynaklanmaktadir.

Guriiltiiden etkilenmeyi en

aza indirmek icin ekranli,
twisted pair tip kablolar
Kullanilabilir. Bu kablolarin iyi
topraklanmasi gerekir. Sadece
baslarda topraklama yetmez
belli araliklarda
topraklanmalidir.

Fiber Oprik Kablo

Metalik iletkenlerin tiim
olumsuz 6zelliklerine karsiik
optik fiberlerin belirli
ustiinliiklere sahip olmasi
sebebiyle ilk olarak ¢cok
modlu fiberler kullanilmis,
daha sonra gerekli
gelistirmeler yapilarak tek
modlu fiberler kullanilmaya
baglanmustir.

Optik fiber liflerinde bilgi
iletimi icin Kizilalt1 (infrared)
dalgaboylarn kullanilir. Optik
fiber yalitkan bir maddeden
(cam) Uretildigi icin
elektromanyetik alanlardan
etkilenmez. Boylece ayni
kablo icinde olan ayrn lifler de
birbirini etkilemezler ve ideal
dekuplaj ortami saglanir.
Diger bir 6nemli Ustulnliik ise
alic1 ve verici arasinda hi¢cbir
elektriksel baglanti
olmamasidir.

Elektrik sinyali kendisini
isleyecek olan (6rnegdin
genligi, frekansi veya sayisal
sinyal iletimi s6z konusu ise,
sinyalin seklini degdistirecek
olan) devreye gelir. Bu
devrenin c¢ikisindan alinan
elektrik sinyali optoelektronik
ceviriciye verilir.
Optoelektronik geviriciler
elektriksel uyarilara gore
gorulebilen veya gorilmeyen
151K radyasyonunu treten yari
iletken devrelerdir.

Optik iletim sistemlerinde
6zel olarak gelistirilen 1s1k
sacan diyotlar (Light Emitting
Diode/LED) ile yliksek
dereceli yan iletken (laser
diyotlar) kullanilir. Bu
malzeme ile akimdaki zamana
bagh degdisimler, 151k
yogunlugundaki degdisimlere
cevrilir. Isik yayic1 veya
alicilartyla fiber kablonun
bagdlantisi degisik ek tipleriyle
gerceklestirilir. Kenar ve orta
kizil6tesi bolgeler yani 800 ile
1800 nm dalgaboylar1 arasi
fiber optik haberlesme icin
Kullanilmaktadir (Hewlett



Packard, 1993).

Butiin bu usttinltikler hesaba
katildidi optik fiberler 6zellikle
demiryollan gibi yiiksek
gerilimleri, sistem ve hatlan
iceren ortamlarda, iletim
Kalitesinin ¢cok dnemli oldugu
telekomiinikasyon
isletmelerinde, hafif
olmalarindan dolay: buyuk
tonajl gemilerde, bakir
Kablolardakinin tersine
disaridan dinlenmesi
neredeyse olanaksiz oldugu
icin askeri haberlesme
sistemlerinde
Kullanilmaktadir.

Fiber optik iletisimde veri
iletisimi agisindan,
elektromanyetik girisimden,
darbeden ve toprak
problemlerinden
etkilenmeyen, ¢ok guvenilir
bir ortam saglanir. Genis bir
band sagladigindan dolay1 ¢ok
yuiksek veri hizlarina ¢cikmak
mumKkundiir. Ayrica, fiber
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optik kabloda kisa devre
durumlar1 olmadigindan
yangdin gibi problemlere yol
agmaz. Bu iletisim yéntemi
Ozel alici-vericilere, kablo
uclarinda 6zel konnektorlere
ve bu konnektorlerin
takilmasi icin egitim gérmiis
personele ihtiyac duyar. i1k
yatirnrm masraflar fazla
olmasina ragmen kullanim
sirasinda ek maliyet
getirmediginden tercih
edilebilir. Ayrica bu yéntem
sayesinde iletisim ortaminin
isletim, bakim ve onarim
sorumlulugu her hangi bir

Kurum ile paylasiimamaktadir.

Yukarida acgiklanan
nedenlerden oturi SCADA
Sistemi iletisimi icin fiber

optik kablolar tercih edilebilir.

Bu Kablolarin yerlestirilmesi,
yer alt1 gii¢ kablolarinin
dodsenmesi sirasinda onlara
paralel olarak yapilacagindan,
ayrica bir kazi islemi
gerekmeyecek, boylece ilk
yatinm maliyeti diisecektir.
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Fiber optik kablo maliyetleri
ise guc kablolarinin
maliyetlerinin %1-2' si kadar
olmaktadir.

7. Kablosuz (Wireless)
Haberlesme

Elektromanyetik dalgalarin
genis frekans araliklarinda
yayilimi analitik ve deneysel
metodlarin cogalmasindan ve
teknolojinin hizla
yayginlasmasindan sonra
mobil cihazlarin sabit IP
adresi almalarn ile birlikte
hem gilivenli hem de ¢ok
daha ucuz veri transferi ve
gozlemleri yapilmaktadir.
Bu metodla, PLC tizerinden,
Karsilasilan mevcut sisteme
gore gerek analog gerekse
digital veriler alinip, kontrol
edilebilir. Ayni sekilde
analizler sonucunda, komut
verilip sisteme
hiikmedilebilinir.

Kesici agma kapama butonu
Voltmetre degerleri
Ampermetre degerleri
Enerji parametreleri
Alarm gruplari
Analog degerlerin degisimi
Saha elemanlarina kumanda

emri
Ariza takip etme
Gegici kalici arizalarin analizi
Trafo yukini 6lgme
Sicaklik 6lgimu
Kamera ve sensor
uygulamalari
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