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Sunus

10 Nisan 2007 tarihinde aramizdan ayrilan EMO Ankara Subesi 6.
ve 7. Dénem Yonetim Kurulu Uyesi Halil Eker anisina 10 Nisan 2014
tarihinde “Bilgi Glivenligi ve Glivenilir Bilgi” paneli EMO Merkez
Toplant1 Salonu’nda diizenlendi.

Panelde konusmaci olarak I. izlem GOZUKELES (Bilgisayar Miihendisi),
Av. Yelda Gizem UNAL (Ankara Barosu Elektronik Haberlesme Hukuku
Kurulu Baskani), Engiir PISIRICI (Bagimsiz Siber Giivenlik Arastirmacisi)
yer aldi.

“Bilgi” ve “veri” sozciikleri zaman baglaminda etimolojik olarak
hiyerarsik (data, information, knowledge) bir iliskiyi barindirmaktadir.
Fakat Turkce’ye cevrilirken sinirli kavramlarla ifade edilmistir. “Data”
dun’e, “information” bugun’e, knowledge ise yarin’a ait bir bilgidir.

internet kapitalizm acisindan 1990°li yillardan itibaren yeni bir
sermaye birikim modeli olarak degerlendirilmeye baslanmistir.
Elektronik ticaret ve iletisim basta olmak Uzere bilgi (information/
knowledge) toplumu olma yonundeki gelismeler dunya Uzerindeki tum
ulkelerin mevcut yapisin1 degistirmis ve yeniden sekillendirmistir. Bu
degisim lilkemize ancak 2000’li yillarda gelmistir.

Bilgilerin izinsiz kullanimim, izinsiz erisimini, ifsa edilmesini, yok
edilmesini, hasar verilmesini, degistirilmesini onlemek icin yapilan
tim koruma cabalari bilgi glivenligi basligi altinda toplanmakta; bilgi
glivenliginde amac dogru teknolojilerin kullanilmasiyla bilgiye izinsiz
tum erisimleri engellemek olarak gorulmektedir.

Bilgi teknolojilerinin yayginlasmasiyla bilgi teknolojilerini kullanarak
yapilan elektronik mufahaleler hizla artmaktadir. Sayisal bilgilerin
gizlilik, bltiinlik ve erisilebilirlik riskleri arttiginda bilgi giivenliginde
ciddi sikintilar yasanabilmektedir.

Bilgi ve veri kim icin, nasil kullanilacak? Bu soruya verilecek yamt
bilgi glivenligi konusunda nasil bir yontem izlenecegi sorusuna dogru
yaklasmak bakimindan onem tasimaktadir. Reyhanli saldirisinin
ardindan askeri istihbarat belgelerini yayimlayan, YOK’iin belgelerini
yayimlayarak universitelerdeki yolsuzluk ve usulsuzlukleri ifsa eden,
Ankara Buyuksehir Belediye Baskani ile ilgili belgeleri yayimlayan,
Gezi direnisi sirasindaki tutumlar nedeniyle perk cok kamu kurumu
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ve kurulusunun web sayfalarin1 hizmet dis1 birakan redHack grubunun
eylemleri ile bilginin kamusal niteligi arasindaki diyalektik iliskiyi
anlayabilmek onemlidir. Benzer sekilde Wikileaks’te yayimlanan
belgelerin duinyada ustu ortulmeye calisan bircok olayr tum
gercekligiyle aciklamis ve hakikate erisimde cesur ve onemli bir adim
olarak tarihe not dusulmustur.

Ote yandan iktidar sahipleri kamu olanaklar sayesinde donemsel veya
asil tehdit olarak gordiigli unsurlarin bilgisayarlarina sizarak, sahte
belgeler duzenleyerek “delil” uretmektedir. Son donemdeki Turkiye
tarihinde iz birakan Ergenekon ve Balyoz davalarinda dijital delillerin
bu yollarla iiretildigi bilirkisi raporlan ile kanitlanmistir. Bu durum

da bilgi giivenliginin insanlarin temel ozgiirliiklerinin, diisiince ve
ifade Ozgiirliklerinin onlinde ne gibi sonuclar yol acacagi baglaminda
ibretliktir.

Tim bunlar ve daha fazlasin tartisip Odamizin bilgi giivenligi
konusundaki dagarcigini gelistirmek adina diizenledigimiz bu
etkinligin kayitlarini basta liyelerimiz olmak lizere tiim kamuoyu
ile paylasiyoruz. Etkinlige katilan, sunum yapan, destek veren tiim
taraflara tesekkurlerimizi sunuyoruz.

Saygilarimizla.

EMO Ankara Subesi

22. Donem Yonetim Kurulu
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OTURUM BASKANI (Ebru Akgiin Yalgin)- Sevgili dostlar, degerli
meslektaslarimiz, Halil Eker’in degerli dava arkadaslari; hepiniz hos
geldiniz.

Bildiginiz gibi, Halil Eker’i kaybedeli 7 yil oldu, 10 Nisan 2007’de
kaybettik kendisini.

Halil Eker, 18. donem Odamiz Yonetim Kurulu tyeligi yapmis, 19, 20
ve 24. doneme kadar Odamiz Onur Kurulu uyeliklerinde bulunmus,
arkasindan 6. ve 7. donemlerde Sube Yonetim Kurulu uyemiz

olarak gorev yapmis bir agabeyimiz; lilkenin iizerine karabasan gibi
coken 80’li yillarda, bu zor gorevi mucadele arkadaslariyla birlikte
gogiislemis, Odamizin bircok kurulunda gorev almis bir bliytglimiizdiir.
Kendisinin yoklugu, aslinda anmalarimizda ifade ettigimiz gibi,

her gecen gun bizi etkiliyor. Bugiin mezarlik anmasini da esiyle ve
arkadaslanyla birlikte yapmistik; anis1 her daim bize yol gosterecektir.
Onlarn o zorlu donemlerde mucadele adina yapmis olduklari,
Odamizin 60 yillik gecmisine dosedikleri tuglalar hala buralarda, bu
binanin tuglalarn onlarin elinden gecmis durumda. Hepsini saygiyla
aniyoruz.

Halil Agabey 6zelinde, demokrasi miicadelesinde yitirdigimiz tim
degerlerimiz adina sizleri 1 dakikalik saygi durusuna davet ediyorum.

OTURUM BASKANI- Anilart mucadelemize 151k tutacak.

Halil Agabeyi gecmis giinlerden anmak adina ufak bir Powerpoint
sunumumuz vardi, onu izleyelim.

OTURUM BASKANI- Halil Agabeyle ilgili duygu ve diistincelerini
paylasmak isteyen var mi?



TMMOB ELEKTRiIK MUHENDISLERi ODASI ANKARA SUBESI

um

Gulcan Abla, siz bir seyler soylemek ister misiniz?
Buyurun.

GULCAN EKER- Arkadaslar; buraya kadar geldiginiz icin hepinize
tesekkur ediyorum, hos geldiniz diyorum.

Fazla konusmay1 beceremem, cuinku bizde hep Halil konusurdu.
Aramizdan aynlali 7 yil oldu; kolay yillar degildi bunlar, zor yillardi.
Ancak her seye ragmen hayat devam ediyor; coluk cocuk, ev isi, torun
derken vakit gecirmeye calisiyoruz.

Halil cok mucadeleci bir insandi; Oda icin ¢cok fazla calist1, cabaladi,
emek verdi. Genclerin Odaya sahip ¢iktigin1 goriiyorum, bu da beni
sevindiriyor, onun emeklerinin bosa gitmedigini anliyorum. O zamanki
miicadele cok farkliydi, simdiki miicadele cok farkli, ama dedigim
gibi, ne sekilde olursa olsun, hayat devam ediyor. Hastalik onu bizden
erken ayirdi aslinda, yasi cok fazla degildi. Her seyde miicadele
ederken, hastalikta da cok mucadele etti, ama orada basarli olamadi,
maalesef 7 yil once bizleri ve sizleri birakip gitti. Bunun yaninda,
Ahmet Agabey, Giiney Hoca, dayim Baki Uzel -belki tanirsiniz, belki
tanimazsiniz, o da elektrik muhendisiydi, onu da bir trafik kazasinda
kaybettik- hepsine rahmet, geride kalanlara da saglikli, sihhatli
omurler diliyorum.

Tekrar hos geldiniz. Tesekkur ediyorum.
OTURUM BASKANI- Baska soz almak isteyen?

Bugun mezarlik anmasinda Niyazi Bey de bizlerleydi. Kendisi, glin

ve ay olarak da ilk tamistiklar gunu anlatmisti. Ankara’ya is icin

ilk geldiginde -Macka’dan geliyorlar- Halil Beye telefon ediyor

bir arkadasi, “Halil, gel buraya; senin gibi komiinist birisi geldi,
tamstirayim sizi” falan diye. O giin tamsiyorlar ve ondan sonra zaten
45 y1l boyunca bilfiil beraber oluyorlar. Niyazi Bey mezarliktaydi, ama
“Aksam herhalde gelemem” dedi.
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GULCAN EKER- Telefonda konustuk, gelecekler.
OTURUM BASKANI- O zaman gec mi kaldilar?

GULCAN EKER- Biraz yorulmuslar, “dinlenelim” dediler. “Ciktik” diye
telefon actilar, ama trafikten dolay1 biraz geciktiler herhalde.

OTURUM BASKANI- O zaman soyle yapalim: Biz bu kaybettigimiz
buyuklerimizi anmak adina, aslinda onlarin isimlerini de
olumsuzlestirmek ve aym zamanda ahde vefa borcu olarak, giindeme

iliskin olarak, yani o donemin ihtiyacina iliskin olarak baz1 etkinlikler
yapiyoruz. Bugiine yonelik olarak da “Bilgi Glivenligi ve Glvenilir
Bilgi” basliginda bir panel yapmak istedik. Son dénemde bilginin ne
oldugu konusunda; gercek, dogru, giivenilir bilgi lizerinde aslinda ¢ok
fazla spekulasyon oldu, oluyor ve her daim olacak seyler bunlar. Ancak
ozellikle Gezi surecinden sonra baslayan ve sosyal medya uzerinden
bilginin paylasiminin farkli mecralarda siriiklendigi ve ilerledigi
gerceginden bakarak, bugiine iliskin bir seyler sdyleme ihtiyaci
hissettik acikcasi.
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17 Aralik operasyonlarinin
arkasindan cikan tape’lerden tutun
da hemen yam basimizda Twitter,
Youtube yasaklarina baktigimiz
zaman, bu bilgiye yonelik olarak
aslinda “Bizlerin ulasabilecegi
nedir, bizlere sunulan nedir?”
uzerinden bir tartisma yurutelim
istedik. Youtube en son kapaliydi,
acildr mi1 bilmiyorum; dun acildi,
bugiin tekrar kapandi, hala kapali.
Boylesi bir donemden geciyoruz.

Cok degerli konuklarimiz olacak,
ben onlarn davet etmek istiyorum:

izlem Goziikeles, bilgisayar
miihendisi. Yelda Gizem Unal,

Ankara Barosu Elektronik Haberlesme
Hukuku Baskani. Engiir Pisirici, bagimsiz siber glivenlik arastirmacisi.

Panelin kurgusunu ifade edeyim isterseniz: Konusmacilarimiza 20’ser
dakikalik bir slire verecegiz, onlar cerceve sunumlarini yapacaklar.
Sonra salondan katki ve sorular alacagiz. Arkasindan tekrar kendilerine
hem toparlamak hem cevap vermek adina 5’er-10’ar dakika yeniden
s0z verecegiz. Ortalama 2 saat gibi bir siiremiz var saniyorum. Gergci
mekan bizim, onunla ilgili herhangi bir sikintimz yok; sadece aksam
saati, sizlerin tahammulunu zorlamamak adina...

ilk sdzii bilgisayar miihendisi arkadasimiz izlem’e veriyoruz.
Buyurun.
IZLEM GOZUKELES (Bilgisayar Miihendisi)- Tesekkiir ederim.

Gozetim hakkinda konusmak istiyorum. Gozetimden, ozel hayattan
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bahsetmeye kalktigimizda, iki farkli yaklasim var, aslinda ikisi de ayni
bence: Birincisi, Hakan Sukur’un yaklasimi, bu yaklasim ulkemizde cok
yaygin. Hakan Sukur soyle diyor: “Hepimizin telefonlar1 dinleniyor
olabilir. Dizgtin bir durusunuz ve yasam biciminiz varsa, o telefon
dinlemesi sizi rahatsiz etmez; beni rahatsiz etmiyor.” Hatta 2008
yilinda kanun degismisti, polise isteyen vatandaslardan parmak izi
alma yetkisi verilmisti. Trabzon polisi stant aciyor, insanlar kosa kosa
parmak izi veriyorlar. “Neden boyle bir sey yaptiniz?” diye soruyor
gazeteci; “Benim korkacak bir seyim yok ki, ben cok iyi vatandasim,
cok iyi bir Tiirk’iim” vesaire... ikincisi, bizim klasik aktivistlerin,
mubhaliflerin tavn; “Ben coktan fislenmisim, derin devlet zaten benim
her seyimi biliyor, ne olacak ki?” O yuzden bu aktivist arkadaslarimiz,
Facebook’u, Twitter’1 goniil rahatligiyla kullaniyorlar. Bakalim
baslarina neler gelecek...

2011 yiinda bir gazetede bir haber yayimlandi; soyle diyordu:
“Devrimler dnceden tahmin edilebilir.” Buradaki devrim sozune
takilmayin; devrimleri tahmin etmek derken Leetaru adli yazarin
“Arap baharindaki ayaklanmalar, aslinda énceden bilinebilirdi”
tezinden bahsediliyordu. “Bu adam bunu neye dayanarak soéyliiyor?”
diye arastirdigimda, soyle bir seyle karsilastim: Culturomics

denilen bir bilim dali var, sayisal sozcuk bilimi. Kitaplarin
sayisallastinlmasindan ve arsivler uzerinden insan davranislarini ve
kiiltiirel egilimini inceleyebiliyorlar. Soyle ki: Google, bayagi bir kitab1
sayisallastirdi. Bu kitaplar icinde gecen bazi kelimelere bakarak ya
da dilin kullanimina bakarak, o donemin insanlar neler dusunuyordu,
egilim ne yonde gelisti, gorebiliyorlar. Mesela “yabancilasma”
kelimesini arattigimizda, yabancilasmanin 68 sonrasinda, 80’e kadar
cok giindemde oldugunu, 80’den sonra diisiise gectigini gorebiliyoruz.

Aslinda bu yeni bir sey degildi. Gecmiste ABD, Japonlar iizerinde

bu yontemi kullaniyor. Japon radyolarini surekli dinleyerek, Japon
kamuoyunun kendilerine olan tepkisini anlamaya calisiyorlar.
Radyodaki haberlerde ton biraz nefrete dogru gidiyorsa, “Savas cikma

9
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ihtimali var” gibi yorumlar yapmislar. Mesela Turkiye’de de gazetelere
bakarsamz, hangi iilkeyle aramizin iyi oldugu, hangisinin kot
oldugunu donemsel olarak gorebiliriz. Mesela iran’la yakinlastigimiz
donemlerde, iran’la ilgili haberler artacaktir; baska iilkeyle
yakinlasirsak, onunla ilgili olumlu haberleri artacak. Kimi zaman
dusmaniniz Suriye olacak, Suriye yerin dibine gececek.

Leetaru, analiz yaparken soyle diyor: “Kitaplar sadece gecmise
yonelik bilgi verir. Ben eger glincel haberleri arastirirsam, oradaki
kelimenin tonuna -6fke, 6vgu, sovgl vesaire- bakarsam, oradaki
durumu da anlayabilirim.” Bunu Misir Uzerinde deniyor. Burada
100 milyondan fazla makaleyi inceliyor ve bu makalelerdeki bazi
kelimelerin -ofkeyi, sevinci vesaire belirten kelimeler var- tonuna
bakarak havanin degisimini sezebilecegimizi soyliiyor. 100 milyon
makale lizerinde yaptig1 arastirmada, mesela 91 yilinda Misir’da
olumsuzlugun en alt seviyeye indigini goriiyoruz; ciinkii 91 yilinda
Korfez Savasi var. Ayn1 durum Ocak 2011’de de gerceklesmis; bundan
sonra zaten Mubarek devrildi...

Benzer calismayi Tunus’ta yapiyor Leetaru, Tunus’ta da yine ayn
bilgiye erisiyor. Ayni seyi Libya’da yapiyor, Libya’da da benzer bilgiye
erisince, “Tamam, biz devrimleri, aslinda ayaklanmalari énceden
gorebiliriz. Oradaki halktaki olumsuz havayi buradaki haberlerden
takip etmemiz miimkiin” diyor. Mesela su adrese (https://books.
google.com/ngrams/) bakarsaniz, burada Google’in kitaplan

var; oradaki kitaplarin belli kelimelerini aratirsaniz -herkesin

hakki var- o egilimi gorebiliyorsunuz. Leetaru, en son sunu diyor:
“Tamam, haberler bize bayagi sey dgretiyor; fakat esas sosyal
aglari arastirirsak - ‘bu lilkelerde Facebook ve Twitter cok sik
kullaniliyordu’- ¢cok daha fazla sey dgrenebiliriz, bazi toplumsal
olaylar1 daha ¢ikmadan 6nce gorme sansina sahip olabiliriz” diyor.

Burada yeni gozetimden bahsediyoruz. Onceki gozetimde ne vardr?
Belli bir kisiye yonelik gozetim vardi, ama simdi toplumun geneli

10
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gozetleniyor, geneli hakkinda bilgi ediniliyor, bu genele dayanilarak
bazi sonuclar cikariliyor. Yani devrimler tahmin edilebilir mi; bu
konuyu bir yana birakalim. Ben sadece burada suna dikkat cekmek
istiyorum: Birincisi, burada yeni olan gozetim. Arastirmanin
yontemini, sonucunu bir kenara birakalim.

Burada dikkatimizi ceken sey su: Leetaru’nun arastirmasi devasa
bir veriye dayaniyor. Dusunun, 100 milyondan fazla makale cok kisa
surede incelenmis. Ayrica analiz
yapmak icin birtakim yollar, veri
madenciligi kullanilmas.

Burada neden-sonuc iliskisi yok.
Buyuk veri analizi ya da veri
madenciligi calismasi yapanlar
sadece sunu diyor: “Veri icinde
boyle boyle seyler gbzlemlerseniz,
soyle soyle durumlar cikabilir.”
ikisi arasinda korelasyon iliskisi
var. Neden oldugunu soylemiyorum
size.

Yeni gozetim diyoruz; peki yeni
olan ne? Once gozetimin klasik olanina bakalim: Gézetim, amacli bir
eylemdir; kontrol etmek, siniflandirmak, yonetmek, etkide bulunmak
gibi amaclarla yapilir. ikincisi, gézetim rastgele degil, belirli bir plan
dogrultusunda gerceklesir; ylizeysel degil, detayli bilgiyi hedefler.

Bilgisayar 38-39 yil once ilk cikmaya basladigi zaman, James Rule diye
bir sosyal bilimci soyle diyordu: O zaman herkes “Big Brother™, “Bin
Dokuz Yiiz Seksen Dort” Kitabin1 konusuyordu; “Artik bilgisayarlar
ortaya cikti, hayatimiz bitti.” James Rule buna itiraz ediyor ve
yaklasik 40 y1l once sunlar soyluyor: “Korkmaniza gerek yok; clinkii
kisisel bilgilerin saklanmasi ve daha sonra bunlardan bilgi kiimeleri
olusturabilmek icin gerekli teknik ortam yok, bunu teknik olarak

11
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vapamayiz. Farkli yerlerdeki bilgiyi birlestirecek bir sistemimiz yok.
Orwell, Bin Dokuz Yiiz Seksen Dért’linde bilgisayar sistemleri anlik
durumlari analiz edip insanlar komutlar veriyorlardi; fakat boyle bir
sey olanaksiz su an icin.” 1984’te bilgisayarlar insanlarin her anim
gozetleyebiliyordu, 70’lerde bu yok. James Rule, “Tamam, icimiz
rahat edebilir” filan diyor; fakat gunumuze bakinca, bunun aslinda
gerceklestigini goriiyoruz, teknolojik olarak artik bunlar yapilabiliyor.

Peki, ne degisti? Geleneksel gozetimde su var: Geleneksel gozetim,
supheli kisiye yoneliktir; tamam, muhalifler izleniyorsa, devlet
nezdinde supheli olduklar icin. Yeni gozetim ise herkesi kapsar, herkes
icinden suphelileri ¢cikarir. Geleneksel gozetimde toplanan bilgi yerel
mekanda saklanirdi, tek bir yerdeydi; simdi daha cok iiclincii sahislarla
paylasiliyor. Bireyler hakkinda bilgi toplanirdi onceden; simdi kitleler
tizerine yogunlasiliyor. Onceden tek bir kaynaktan beslenen bir
gozetim vardi; simdi cok farkli kaynaklar var. Mesela Google’dan,
Facebook’tan, Twitter’dan, telefon gorusmelerinden, Skype’tan

bir suru veri akiyor. Toplam veriyi saklamak ve analiz etmek zordu,
pahaliydi; su an ¢cok daha kolay. Veri gondermek ve almak zordu; su

an cok hizlandi. Verilerin birlestirilmesi ve alandaki veri kimeleri
olusmasi zordu; bugiin bu daha kolay. Gercek zamanli degildi; bugiin
gercek zamanli veri alabiliyoruz. Daha dar kapsamli ve yuzeyseldi;
simdi daha genis ve derinligi artmis veriye sahibiz.

Biyiik veriden bahsediyoruz; peki, ne kadar biiyiik veri? Onceden 1.4
megabyte disket cok buyuk veriydi; simdi 1 terabayt normal. Buyuk
veriyi tarif ederken 3 V’den faydalaniyorlar. Birincisi veri hacmi
(Volume); veri hacmi cok fazla, devasa boyutlarda, her yerden veri
akiyor. ikincisi, veri kaynaklar ve tipi cesitli (variety); artik her
yerden veri toplaniyor, insan viucudundan tutun da uzay araclarinin
hareketine kadar bircok yerden veri toplaniyor ve veri hizla (Velocity)
artiyor. Mesela su anki verinin buyuk bir kismi, son 2-3 yilda toplanan
veri ve bu daha da artacak.

12
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Durumu anlatabilmek ac¢isindan soyle bir ornek vereyim: Domuz gribi
bir donem ortaya cikiyor ve bu gribin nasil yayildigin1 bulamiyorlar.
Eger yayildig1 yeri bulurlarsa ve seyrini tespit ederlerse miidahale
edebilecekler, ama biirokrasi falan, bayagi uzun olacak. Bu olaydan
birkac hafta once Google calisanlarinin bir makalesi yayinlanmis.
Google calisanlari sunu diyor: “Grip salginini biz 6nceden gérebiliriz.
Nasil? Mesela insanlar giiniimiizde hasta olunca hemen Google’a
basvuruyorlar; ilac, sifali bitkiler vesaire...” Sadece Google’daki
aramalardan faydalanarak grip salgininin nereden baslayip nereye
dogru gittigini tespit etmisler.

Bliyiik veri saglikta kullanilabiliyor. Mesela erken dogmus bebekleri
kuvoze koyduklari zaman, bunlarin uzun sure gozetimde kalmasi
gerekebiliyor. Bir enfeksiyon olusmadan anlamak icin, bebekten
saniyede bir suru veri aliyor. Bu verileri anlik analiz ederek bir
enfeksiyonu onceden bilebiliyorlar. Yani gercek zamanda ciksa, 24
saatte ortaya cikacak; 24 saat onceden anlayabiliyorlar.

Mesela gectigimiz yil PRISM skandali, Snowden’la baslayan bir skandal
ortaya cikti. Buradaki veri kaynaklarina baktigimizda, sunlar var:
Google’daki e-postalar, izlenen videolar, yapilan aramalar, Microsoft
ve Apple sistemlerindeki kullanim bilgileri, akilli telefonlardaki
iletisim ve konum bilgileri, Facebook’taki etkinlikler, Skype
sohbetleri, bunlarin hepsi birlesiyor ve ABD hizmetine giriyor. Yani
Google’daki e-postalarinmizin icerigini bilecek, her seyi bilecek.

Buyuk veri, gecmisteki arastirmalardan biraz daha farkli. Mesela

once arastirma yaparken teknik sinirliliklar nedeniyle herkesle
goriisemeyecegimiz icin, sadece kiiciik veri kiimeleri olusturuyorduk
ve bu kucuk veri Gizerinde calisip butune dair sonuclara ulasiyorduk.
Mesela bir insaat yapacaksaniz, muhendislik faaliyeti yapacaksaniz,
on hesaplariniz birebir ayn1 olmak zorunda. Fakat buyuk veri

yaklasik sonucu tahmin edebiliyor, cok bliylik veriden kimi egilimleri
ongorebiliyor. Blyik veri, olgular arasinda nedensellik yerine, baginti,
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korelasyon iliskisi kuruyor. Yani insanlarin neden arama yaptiginm
sorgulamiyoruz, sadece sunu goriiyoruz: Arama yapildig1 zaman, bilin
ki bir hastalik varmis orada.

Veri gunumuzun en onemli seyi ve her yerden veri akiyor. Mesela

su an NASA’da gunde 1 terabyte veri olusuyor ya da insan genomu
projesi, binlerce byte veri kaydediyor. Bircok sirket, musteri bilgilerini
kaydediyor. Kredi kart1 islemleri, telefon kayitlarn, Web’deki trafik
bilgileri, kapali devre televizyon kayitlar olaganistii hacimlerde.

Su an 650 milyondan fazla web sitesi var, 900 milyondan fazla
Facebook kullanicis1 ve gunde atilan 3 milyar mesaj var. Twitter’in 150
milyondan fazla kullanicisi oldugu tahmin ediliyor ve giinde ortalama
350 milyon twit atiliyor.

Her yer veri kayniyor diyoruz; “Bu veri kaynamasindan sonra soyle
bir sey yaptik” diyor bircok arastirmaci: “Biz hentiz veriden ne
vapilacagini bilemiyoruz.” Bu ozellikle 11 Eyliilden sonra daha

cok gindeme geliyor. Clinton basta olmak uzere bircok politikaci,
arastirmaci soyle diyor: “Biz 11 Eyliilii 6nceden onleyebilirdik,
clinkii elimizde bunun bazi sinyaller vardi. Mesela ABD’ye dgrenci
vizesiyle girmis birinin ticari havacilik kursu almasi olagan bir durum
dedildir. Bu kisinin bazi bilinen terdristlerle dolayli iliskisinin olmasi
kusku uyandiricidir. 11 Eyliil saldirganlarinin 5’inin daha énceden
FBI veritabaninda vardi zaten. Saldirganlardan biri, 2 yildir ABD’de
olmasina ragmen, 30 kredi kartina sahipti ve elebasi olarak gortilen
Muhammed Atta’nin tam 12 tane evi vardi Amerika’da. Biz bunlari
onceden bilebilirdik.”

Karsimizda cocuklarin yaptigi bir sekil var. Bunu ne yapmislar;
rakamlari, harfleri sira sira birlestirme... ABD’liler soyle diyorlar:
“Eger 11 Eyliil 2001 dncesinde biz noktalari birlestirmis olsaydik,
stiphelileri yakalayabilirdik.” Fakat bu o kadar kolay degil. Mesela
noktalar birlestirmeye basladiginizda, ortaya cikan seklin terorist
oldugunu nereden bileceksiniz? Terorist imgesine sahip olmadan,
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teroristi nasil bulacagiz? Peki ya saldir ucakla degil de farkli bicimde
ve tamamen farkli araclarla gerceklestirilseydi, nasil bulacaktik?
Kurumlar, sahip olduklar verinin bilincinde degillerdi heniiz. Belki de
sekil, ancak baska yerlerde bulunan noktalarin birlestirilmesiyle elde
edilecekti. iste veri madenciligi sorunlar giindeme gelirken, genis veri
ambarlarinda istatistiksel ve matematiksel teknikler kullanarak cesitli
oriintller tespit ediliyor. Bu da yapay zekadan bahsetmiyoruz, sadece
istatistik ve matematik kullanilarak birtakim oruntuler, “patern”
dedigimiz seyler
kullaniliyor.

Peki, bu
verilerden ne
elde ediliyor? Bir
tamamlayic bilgi
elde edebiliyoruz.
Mesela bir yerde
AKP’nin oylarinin
distliglini
gorebiliriz;

fakat bu oylarin
hangi baglantilar
icinde distlgiini
gormek icin veri madenciligi kullanilabiliyor. Mesela oradakilerin cogu
esnaftir, AKP’nin taksitleri kaldirmasindan dolay1 esnafin durumu
kotulesmistir, satislar1 dusmustur, bu satisin dusmesiyle beraber de
AKP’ye bir tepki olusmustur diyebiliriz. Bu verilerden tahmin yapmak
icin faydalanilabiliyor. Mesela 6grencilerin sinavlarda aldiklar notlara
bakarak universite sinavinda kac aldiklan ol¢ulebilir. Bu veriler ongoru
yapmak icin kullanmlabiliyor; mesela azami hizin 90 kilometreye
cikmasi, trafik kazalarinin olusumunu nasil etkiler?..

Ancak esas onemlisi, siniflandirma. Veri madenciligi su amaclar icin
kullamliyor: Dolandincilik suphesi tasiyan kredi kart1 islemleri tespit
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ediliyor, bir oriinti olusturuluyor. Eger bu oriintliye giriyorsa, o kredi
islemi yapan kisi suphe altinda. Verilecek bir kredinin banka acisindan
risk tasiyip tasimadigi, yine veri madenciliginde bulunabiliyor. Bir
saglik durumu olup olmadigi, bir vasiyetnamenin iddia edilen kisi
tarafindan yazilip yazilmadigi, belirli mali hareketlerin terorist tehdit
icerip icermedigi buradan bulunabiliyor.

Kumeleme yapilabiliyor; belli gruptaki insanlardan belli kimeler
olusturulabiliyor. iliskilendirme yapilabiliyor ve bu iliskilendirme
uydu goruntulerinin analizinde, elektrik yuklerinin tahmininde, mali
tahminlerde vesaire kullanilabiliyor. 11 Eylul’den sonra ABD’nin yapisi
degisti; artik 6zne temelli analizden oriintii temelli analize gecildi.
Bircok profilleme ve oznel etkene dayali calisma yapiyorlar. Mesela
baz1 terorist egilimleri hesaplamislar ve bu hesaplamalara dayanarak
kimi zaman Arap, kimi zaman Misliiman, diger zaman Ortadogu
vatandaslarini dogrudan gézaltina alabiliyorlar. Bu hesaplamalar
yaparken, din ya da dogum yeri bilgisi, terorizm riskini artiran bir
parametre olarak isleniyor. Peki veri madenciligi nesnel bir siire¢c mi?
Analiz sureci, veri madenci arastirmacinin ideolojisine, onyargilarina
dayali bir sey. ABD’liler bu arastirmay1 yaparken, “Su su parametreler
bir terdristi tanimlar: Eger etnik kbkeni Arap ise, bunun terorist
olma ihtimali yiiksektir; Ortadogulu ise, yine olabilir.” Tum bunlan
matematiksel olarak birlestirerek birtakim analiz yapiyorlar ve bu
seyden sonra ucaga binerken yakalanabiliyorsunuz ya da baska bir
yerde dogrudan gézaltina alinabiliyorsunuz.

Soyle disuinlin: Eger Tirkiye’de boyle bir calisma yapilsaydi -belki de
vardir- ne olurdu? Mesela Turkiye’de Araplarin ve Guney Amerikalilarin
yerine kimler gecerdi, hepimiz az cok biliyoruz. Mesela en basinda
sunu soyleyebiliriz: Turkiye’deki sosyal bilimciler, muhtemelen soyle
derlerdi: “Gezi’de olenlerin tamami Alevi’ydi, Aleviler potansiyel
teroristtir...” Analizlerde Alevilerin daha terorist potansiyeli cikacagi
icin, dogrudan onlar gozlem altinda tutulacakti, bu da ortami daha
cok gerecekti.
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Bliylik veri ya da veri madenciligi dedigimiz sey, eger insanlik

yararina kullanilirsa, cok onemli seyler elde edilebilir; fakat kontrol
edilmediginde, bu cok Urkiitlicii olabilir. Mesela bir PRISM skandalinda
ortaya cikan suydu: ABD, Google’dan, Microsoft’tan, Apple’dan, bircok
unlu sirketten tum verileri alip kendisi analiz ediyordu, yani PRISM’den
cikan buydu. Buyuk veri tzerine analiz yapan tum sirketlerin ve kamu
kurumlarinin 6zerk kamu kurumlan tarafindan denetlenmesi gerekiyor.
Kimi zaman bilgilerin baskalarina verilmemesi konusunda yasallar
cikiyor; fakat Google’in ya da Facebook’un ne arastirma yapacagini
bilemiyoruz. Yaptiklar arastirma surekli denetlenmesi lazim ki,
insanlarin aleyhine bir sey olmasin, etik kurallar asan bir sey olmasin.

Gozetim iyi ya da kotu diyemiyorum; cunku verilerin toplanmasi,
insanlara daha iyi hizmet sunulmasi icin de 6nemli bir sey, saglik
acisindan onemli bir sey. Gozetim, bir mucadele alan1 desek daha
dogru olacak; insanliga getirebilecekleri yaninda, son derece tehlikeli
potansiyel bir guc olarak gormek gerekiyor, yani iktidarlarin elinde
varsa, vay halimize... Zaten Arap baharindan sonra ortaya ¢ikts;
oradaki bircok gozetim sistemi dogrudan Avrupalilar tarafindan Arap
ulkelerine satilmis ve kullaniliyordu. Muhtemelen burada oyle bir olay
yasansaydi, burada da bircok sey cikacakti.

Tesekkur ederim.
OTURUM BASKANI- Tesekkur ediyoruz.

izlem, gozetimle ilgili olarak cok enteresan seylere dikkat cekti
aslinda; sehir efsanesi gibi olan seylerin de aslinda bir yerlerde kaleme
kagida dokiildiiglinii ve bunun iizerinden bazi islerin yapildigin ifade
etti. Turkiye’yi soracaktim gercekten, “Bdyle bir sey var midir?” diye.
Bizim cografyada boyle bir sey soker mi, ondan da ¢cok emin degilim.
Gezi’den sonra oOzellikle iilkede bazi seylerin degismis olabilecegini
ongoruyorduk. Ben son zamanlarda Twitter falan kullanmaktan
vazgecmeye karar verdim. Buraya yonelik de calismalar devam ediyor
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herhalde. Tesekkur ediyoruz.

Son zamanlarda ozellikle Twitter, Youtube yasaklar1 konusunda Ankara
Barosunun cok hizli refleks gosterdigini biliyoruz. Bu yénde alinan
kararlar, aslinda bircok tartisma programina da konu olmus seyler.
Dun Metin Bey bir televizyondaydi, ilk defa devletin burokratik bir
kurumunun olmayan yarg1 kararlarindan bahsetti; bunu yayimladi ve
bunu gerekce gostererek bir seyleri ifade ettigini soyledi. Sizler bu
konuda calismalarinizi zaten yogun olarak yapiyorsunuz. Soz sizde,
buyurun.

Av. YELDA GIZEM UNAL (Ankara Barosu Haberlesme Hukuku Kurulu
Baskani)- Tesekkur ederim.

Herkese iyi aksamlar.

Panel giindemine deginecegim, ancak sunum kullanmadan dialog
halinde ilerlesin istiyorum.

Bir seyi merak ediyorum: icinizde mail, Facebook, Twitter vesaire
sosyal medya hesabi olmayan biri var mi? Bir hanimefendi; hic
kullanmiyorsunuz, iyi ediyorsunuz. Peki, kullananlara soruyorum:
Sosyal medya hesabinizi -Allah gecinden versin, ama- vefat ettiginizde
ne yaparsiniz; normal sartlarda miraslarimz gibi altsoylara devretmeyi
mi tercih edersiniz, yoksa internet dleminden tamamen silinmeyi

mi tercih edersiniz? Bunu birazcik dusunun, bunun uzerine somut
orneklerle ilerleyen dakikalarda yine deginecegim.

Panelin konusu bilgi giivenligi. Bilgi giivenligini TCK anlaminda bilisim
suclari; adli bilisim, art1 bilgi glivenligi basliklarinda degerlendiriyoruz.
Bilisim suclari da Bilisim Suclar Daire Baskanliginin kurulmasi ile

2011 yiindan sonra bunlarin hem hukuki anlamda hem de pratikte
glindeme geldigini varsayarsak, bilgi glivenligini kapsayan kismi, en
azindan veri suclari. Veri suclan da kisilere, kamu kuruluslarina,
devlete ya da miulkiyetinize kars1 suclar olarak tce aynliyor.
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izlem’in konusmasinda, “Tiirkiye’de boyle seyler yapiliyor mu?” gibi
bir sey denildi. Bugiin MiT’in sayfasinda -telefonu olanlar bakabilirler-
bir ilan ¢cikt1, “Bilgi teknolojileri calisani is ilan1” gibi bir sey. Tam
basligin1 hatirlamiyorum, ama soyle soyliyor: Bir siirli baslik vermis,
veri madenciligi de bunlardan bir tanesi; “Su su basliklardan herhangi
birisiyle ilgili deneyim sahibi” diyor. Deneyim sahibinden kastinin

ne oldugu belli degil, somut kriterler aramiyor 6zellikle. Ben linki
gorunce soyle dusundum: Avrupa’da ve pek cok yerde iyi hackerlar
devlet bunyesinde istihdam edilmek isteniyor. Bizdeki de buna benzer
bir sey olabilirdi ancak,ilanda : “Bu bir is ilani dedildir.” yazili. is ilani
degil, ama siz iyi bir hacker’simz, belli yetenekleriniz var vesaire ve
bunu MiT’e Ustelik de, yani yapabileceginiz en biiyiik kurulusa alenen
beyan ediyorsunuz, “Ben su konuda uzmanim” vesaire... MiT’e bunu
acik acik bildirmeye gerek yok, zaten bu tarz bilgilere ulasabiliyorlar,
ama acik bir sekilde bugun boyle bir haberleri vardi. Sosyal medyada
bayagi ses getirdi bu, “Tam olarak ne amacla yapiliyor?” diye. Ben de
bilmiyorum, bu boyle soru isareti olarak kalsin aklimzda.

Yine bugun Cumhuriyet gazetesinin mansetlerinden bir tanesi suydu:
“Hemen sifrelerinizi degistirin.” Okudunuz mu, bilmiyorum. Acik
kaynak kodlu bir yaziim mi, tam teknik karsiligin1 bilmiyorum, ama
virlis gezdiginden ve tiim acik kodlu yazilimlarda mevcut oldugundan,
mail adreslerimizin, hesaplarimizin sifrelerinin revize edilmesi
gerektigine dair bir haber vardi. Ben cok yakindan iletisim icinde
oldugumdan icin 2-3 yildir takip ediyorum, ama eskiden teknoloji
sayfalarinda haftada bir haberler guincelleniyordu ve surekli boyle
seyler cikmiyordu. Simdi surekli “Twitter’a su oldu, Youtube’a bu
oldu” gibi teknik haberler guindeme geliyor. Dolayisiyla yediden
yetmise herkes isin icine girmeye baslad.

Twitter ornegini verdim; Twitter, 5651 sayili Yasanin degistirilmesiyle
birlikte erisime engellenen siteler arasina girdi ne yazik ki. Cok ses
getirdi; cunku bir suru kullanicis1 var. Ancak Twitter’a gelmeden
once, zaten 2007 yilindan itibaren, yani yasa yirirlige girdigi
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tarihten itibaren Tirkiye’de cok ciddi bir internet sitesi erisim engeli
s0z konusu oldu. Gectigimiz hafta Twitter, Baronun ve profesor
hocalarimizin Danistaya yaptig1 bir itirazla yeniden erisime acildi,
ama bu sefer de Youtube kapali kaldi. Youtube sonra bir glinliigiine
acildi. “Golbast Sulh Ceza Mahkemesinin karari var” diyorlar. Normal
sartlarda konuyla ilgili bir siiri karar olabiliyor zaten. Dogal olarak tek
bir site am pek cok karar oldugu icin, her seferinde ayri bir tanesini
hayata gecirerek siteyi kapatiyorsunuz. Sonra biz siteyi actirma

talebinde bulunuyoruz, 2 gin sonra “Bir de soyle bir karari vardi”
deyip yeniden siteyi kapatiyorlar.

Aslinda bu
giivenlik mi; degil.
Zaten 5 dakika
bile acik olsa,
isteyen istedigini
yapabiliyor. Kaldi
ki siteye erisim
hicbir zaman
olmasa bile,

bir suru VPN ve
DNS ayarlanyla
vesaire herkesin
erisimi saglanabiliyor. Teknik olarak yapilan engeller, sansiirler, en

azindan benim nazarimda erisimi engellemiyor. “Sayfa kapandi, ne
vapacagiz?” falan diyen insan kaldigin1 sanmiyorum. Iphone’un falan
bedava uygulamalan var, indiriyorsunuz, VPN hesabi1 oluyor, takir
takir her seyi giriyorsunuz. Dolayisiyla kanunen yaptirim olmakla
birlikte, bunlarin pratikte insanlarin hayatinda bir yaptirima gerekce
olusturdugunu ben en azindan diistinmiyorum.

Yine giindemde olan bir seyden bahsedecegim. Biliyorsunuz, yakin
zamanda yerel secimler oldu. Ankara’da degil, ama istanbul’da séyle
bir sey oldu: Biiyiiksehir Belediyesinin sanirim, istanbul’un biiyiik
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meydanlarinda licretsiz internet erisimi hizmeti var. internete erisimi
saglayabilmemiz icin biliyorsunuz, bir sifre uygulamasi var, o sifreye
erismek icin de once o sisteme kayit olmak gerekiyor.

Yani herhangi bir hesaba biz bir oturum agmamz icin, orada bir
kullanic1 ad1 ve password olusturmamiz gerekiyor. Dolayisiyla bunu
yapmak icin de zaten meydanda girmeye calisiyorsak internete,

bir telefona, Ipad’a vesaireye ihtiyacimiz var. Dolayisiyla gayet

rahat bir sekilde telefonundan, Wi-Fi’den giriyorum, kullanici adi
olusturuyorum, sifre olusturuyorum, bedava internet kullaniyorum.
Karsiiginda ne oluyor; girdigim biitiin internet siteleri, attigim biitiin
mesajlar, mail’ler vesaire, her tirliu trafik bilgisi, icerik bilgisi dahil,
Buyuksehir Belediyesinin kapsami altinda olmus oluyor. Dolayisiyla
diyoruz ya, “Tiirkiye’de boyle seyler yapiliyor mu?” Turkiye’de boyle
seyler cok aleni yapiliyor aslinda, ama “Meydanlarda bedava internet
var, ne giizel” seklinde bundan karsilikli fayda saglaniyor. Halbuki bu,
bizim internet faturamiza belki olumlu yansiyor, ama ayn1 zamanda
daha biiylik pencereden baktigimizda, hem devletin “fislemelerine”
hem de saha arastirmalarina, veri havuzlarina ne yazik ki biz kendi
elimizle katki saglamis bulunuyoruz.

Az once sordugum soruya geleyim; cevap verebilecek olan var mi?
internet hesaplarinizi, sosyal medya hesaplarinizi ne yaparsiniz; miras
m1 birakirsiniz, sifrelerinizi birine mi birakirsiniz, yoksa internetten
sizinle ilgili olan her seyin silinmesini mi tercih edersiniz? Var mi1 buna
cevap verecek?

SALONDAN- Silinmesini tercih ederim.

Av. YELDA GIZEM UNAL- Neden silinmesini tercih edersiniz?
SALONDAN- Zaten sonuna gelmisim.

Av. YELDA GIZEM UNAL- Peki, siz varken var olmasini tercih eder
misiniz?
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SALONDAN- Benim kontrolum altinda...

Av. YELDA GIZEM UNAL- Ama internette sizin kontroliiniiz altinda
olmuyor ne yazik ki.

Soyle bir somut olay var: Ben Ankara Barosu mensubuyum. Baronun
Baro levhasi var; orada cep telefonlan, adresler, kimlikler vesaire
bir siri bilgimiz var. Bu sadece Baroyla ilgili degil, bircok kurum
ve kurulusla ilgili- telefon numaralarimzi, adreslerimizi vesaire
ozel sirketlere satip bundan ufak da olsa bir menfaat elde ediliyor
ya da reklam yasagi dahilinde bir getiri sagliyorlar bildigim
kadanyla. Buna bile gerek yok, siteye girip ulasabiliyorsunuz da
zaten. Ben kendimi artyorum internette ve hic alakamin olmadig
Avukat iletisim, Avukat Portal, avukat bilmem ne, bir siirii internet
sitesinde ismim, adresim, telefonum, mail’im, her seyim yaziyor.
Bircok avukat siirekli ofis falan degistirir; meslege ilk girdigimizde,
birinin yaninda sozlesmeli calisinz, sigortali calisinz vesaire... Baro
levhasinda adres yenileyebiliyoruz, ama her internet sitesinde bunlan
yayimlayamiyoruz ne yazik ki.

Tlrkiye’de bunun yasal dayanagi yok. 2010 yilinda bu anayasa
degisikligiyle 20. maddedeki 6zel hayat kurali birazcik genisledi,
ozel hayatin gizliligi bir hak haline geldi. Ancak anayasada hak haline
gelmis olmasi, diger uygulamadaki yasalarda ne bir karsilik bulmadigi
icin, pratikte de bir sonuca ermedi. Dolayisiyla internetten -esasinda
Avrupa’da ve Amerika’da da bunun bir strii hukuki karsiligi artik
olustu- unutulma/silinme hakkimiz var; bir basvuruyla butun adimiza
yazili siteler vesaire, yani bizim kabul ettigimiz ya da etmedigimiz
harici seyler engellenebiliyor. Ancak bunun Turkiye’de hukuki bir
karsilig1 yok.

Turkiye’de soyle oldu: Bir avukat arkadasimin onemli bir tebligati
ofisine 1srarla gelmedi. Bunun icin mahkemesine yazi yazdi, Baroya
yazi yazd1 vesaire... Stirekli karsi taraf vekili, adresi internetten
buldugu icin, internette de bir siirii ofis degisikligi yaptigi icin, bir
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tirlii bunlar anlasamadilar. Kaldi ki bunun MERNIS gibi bir céziimii
var, MERNIiS’te de aksakliklar oldu vesaire... Tazminat davasina gitti
konu, avukatin adresine gelmemesinden kaynakli ugradigr maddi-
manevi zarar ! Enteresan, oradan sonuc cikti, MERNIS adresinde de
tabii ki aksaklik oldugu icin. Muhtemelen MERNIS’te sorun olmasayd,
bir sonuc cikmayacakti, ama oradan bir karara baglandi. Dolayisiyla
Turkiye’de unutulma hakki, hak olarak yasalasmamis olsa da pratikte
alternatif cozumlerle yapilabilir bir sey haline geldi.

Bunun Amerika’da bir 6rnegi var; zaten ilk unutulma hakki da bu
somut olaydan cikiyor. Avustralyali birisi galiba, Amerika’da bir suca
kanrsiyor. Sonra internette her aramada Amerika’nin iste bilyiik
uyusturucu baronlaryla falan haberleri ¢ikmaya basliyor. Adamin

isi, esiyle ilgili sorunlar oluyor ve adamin kariyerinde ciddi bir ¢izik
oluyor. Sonrasinda adam, internetteki adina yapili tiim haberlerin
yayindan kaldirilmasini talep ediyor. Tabii her siteye ayri ayr icerigin
yayindan kaldirilmasini talep edemezsiniz; kald1 ki yurtdisinda ya da
bizim erisemedigimiz, onlarin erisebildigi vesaire internet siteleri var.
Sonuc olarak, bu taleple yasalarin da degismesiyle birlikte yurtdisinda
olabilen bir durum, bizde de olmasint umuyorum.

Buraya neden geldim; kisisel veri giivenligimizden geldim. Kisisel
verilerimiz cok basit yollarla herkesin eline geciyor. Mesela Adinmzi,
soyadiniz1 yaziyorsunuz, hatta yazmasaniz da oluyor; mesela Yelda
Gizem’i yazin, diger harfler bile otomatik ¢ikiyor. Tikliyorsunuz, TC
kimlik, adres, ne varsa internette, biitiin bilgiler dokiliyor; anne ads,
baba adi, cilt no, sira no falan... Onlar alip baska bir internet sitesine
yiklediginizde, oradan diger hesaplara ulasiyorsunuz. Aslinda devlet
eliyle bilgilerimiz gayet rahat bir sekilde internette geziyor, buna
saglik bilgileri de dahil. Bu cok sansasyonel haber oldu yakin zamanda,
belki takip etmissinizdir; eczanelerdeki ila¢c alma durumlari... Aslinda
bu bir yandan isi kolaylastiriyor, yani buradan Diyarbakir’a da

gitsem, TC kimlik numarasiyla hangi hastaligi gecirmisiz, hangi ilaci
kullanmisiz, hangi ilac1 nereden ne sekilde almisiz, hepsi mevcut.
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Tabii bunlar bir sekilde her ne kadar hayati kolaylastiriyor olsa da
esasinda 3 kisilerin kisisel verilerimize erismesinin onunu acgiyor.

Mesela internete giriyoruz, “18 yasindan biiyiik miisiiniiz? Kadin
misiniz, erkek misiniz?” bir stirli buton oluyor. Yapmak istedigimiz
seye ulasmak icin slirekli “evet” diye hi¢c okumadigimiz fersah fersah
sozlesmelere imza atiyoruz. Dolayisiyla sonra magdur oluyoruz,
dilerim somut olarak karsilasmamissinizdir.

Yine bir 6rnek vereyim: internet sitelerinde; secimlerle ilgili, onun
oncesinde devletle ilgili pek cok olayda “Degistir, imza at; dedistir,
tek imzayla soyle olsun, boyle olsun” gibi kampanyalar duzenliyorlar.
Ben, az once izlem
Beyin bahsettigi
gibi, sosyal
medyay1 fazla
aleni kullanan
birisiyim, gizlilige,
glivenlige falan
¢ok onem
vermiyorum;

cunku zaten
onem versek de

isteyen, istedigi
seye ulasabiliyor.
O nedenle bu tarz sitelerde aslinda imza atiyorum, Ancak soyle seyler
oluyor, mesela diyor ki, “40 bin tane imza atilacak, 40 bin imzanin
karsiliginda soyle soyle bir sey yapilacak.” 40 bin imza olmasi icin
herkes birbirine link yolluyor vesaire... Birisi, esasen baska bir sisteme
mudahale ederken, o sirada gelen mail’e tikliyor, imza kampanyasini
da hack’lemis oluyor, o sirada yapmaya calistig1 seye o da dahil
oluyor. Elinde 40 bin skala oldugu icin, 40 bine yakin kisinin adi,
soyadi, TC kimligi vesaire oluyor. Sonra bunu arastiriyorlar ki, cogu
hukukcularin ya da burokratlarin vesaire, yani resmi kanallarin, devlet
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calisanlarinin bilgileri. Bu somut olay cok komplike bir durum, bir suru
sey icin.

Sosyal medyada korunmak icin, bilgi glivenligimiz icin, giivenilir
bilgiye ulasmak icin ne yapilabilir? Alternatif Bilisim Dernegi’nin bir
projesi var, “Kem Gézlere Sis.” internet sitesini ziyaret ederseniz
eger -reklama girmiyordur umarim, bence girmiyor- “Kem Gozlere
Sis” su: Gerek telefondan, tasinabilir aygitlardan gerek masaustu
bilgisayarlardan gonderdiginiz mail’leri sifreliyorsunuz ve internette
anonimlesmeyi saglayan yontemler ediniyorsunuz.. Ciinki attigimiz
adim iz birakiyor. Mesela Google’da bir sey ariyoruz, sonra surekli
onun reklam gelmeye basliyor her yerden, surekli yandan “banner”ler
cikiyor falan... Bir sekilde hem resmi kanallardan hem resmi olmayan
kanallardan takip ediliyoruz.

Dolayisiyla bilgi glivenligi anlaminda herkesin kendini korumasi
gerekiyor. Zaten esasen bu korumada her ne kadar sistemler cok
glivenilir, aglar cok kontrolll gibi goriiniyor olsa da esasinda koruma
insandan kaynaklaniyor. Bu nedenle, umarim daha giivenli internet
kullanabildigimiz giinler olur. Gerci 5651 sayili bu internette yapilan
yayinlarla ilgili olan yasa degisti ve arkasindan da bircok insan daha
fazla magdur oldu. icinizde sahit olan var mi1 bilmiyorum, ama Twitter.
com, Twitter.com/yeldagizem mesela, ben bir sey paylasiyorum.
Normal sartlarda hukuka aykiriysa eger ve ondan birisi magdur
oluyorsa, zaten bunun bilisim suclar dahilinde olmasa da bir karsilig
var; birine hakaret ediyorsaniz, tehdit ediyorsaniz vesaire... Yani
sadece yiiz yiize yapmiyorum da internet iizerinden yapiyorum bunu.
Ancak son zamanlarda biraz da populer kulturle alakali olmakla
birlikte, sosyolojik de bir durum var. Ankara’da, istanbul’da vesaire
herkes cok interneti kullamyor, istanbul’da Wireless yapmak cok ses
getiren bir sey oluyor, ama buradan biraz doguya dogru gidiyoruz,
meydanda internet olsun-olmasin, herkesin cebinde akilli telefonu
olmuyor. Dolayisiyla internette bilgi giivenligi dnemli olmakla birlikte,
bunun -hukukcu olarak soyliyorum, ama- sahsen cok 6nemli oldugunu
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diisinmiiyorum; ciinkii her haliikarda ulasilmak istenilen seye zaten
cok rahat bir sekilde ulasiliyor. Ancak bu bilgi giivenligi durumunu
saglamak icin trafik kayitlariniza dikkat etmenizi oneriyorum.

Tesekkur ederim.
OTURUM BASKANI- Biz de tesekkur ediyoruz.

Aslinda bu tarz konulu panellerde soyle bir tehlike var: Panel
sonunda giderken, bir yandan buradan bir teknoloji dusmani olarak
cikabiliyorsunuz; cuinku o kadar enteresan seyler oluyor ki, “Teknoloji
kullanmayalim, lanet olsun” diyesi geliyor insanin. Ancak hayatimizin
artik bir parcasi olmus ve Gezi surecinde muhendis camiasi olarak
mesleginden bu denli utanan kesimlerden birisiyiz. Baroya bakiyoruz,
avukatlar kosturuyor, gozaltina alinanlar icin mucadele ediyor, yayinlar
yapiyor, doktorlar sagda solda miidahale ediyorlar. Biz miihendisler
ne yapiyoruz; bizatihi o olaylarin cikmasina sebep olan projeleri biz
uretiyoruz; oradaki o kadar gaz bombasini, gaz fisegini, o araclan
vesaireleri falan... Bazen o noktaya geliyoruz gercekten.

Siz Wi-Fi’lerin istanbul meydanlarinda olmasindan bahsettiniz.

Bizim burada da baska bir durumumuz var; Melih Gokcek kendisini
korumaya aliyor ve Belediyeye 150 bin liralik bir guvenlik duvarn aliyor
saniyorum, bu mansetlere tasinmisti. Buradan da size paslayalim, siz
ne diyeceksiniz bakalim.

Buyurun.

ENGUR PISIRICI (Bagimsiz Siber Giivenlik Arastirmacisi)- Ben
oncelikle bu guzel ortam icin tesekkir etmek isterim.

Ben burada biraz daha kafalarimzi karistirmak, ama bazi konularda
aydinlatmak adina biraz seytanin avukatligini oynamak isterim.

internet olgusunu cok yanlis anliyoruz genellikle, gerek hukukcularin
gerek muhendislerin gerek sosyologlarin gerek insanlarin kafasi
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karisik. Bunun en buyuk sebebi, bir devrimi yasiyoruz ve icindeyiz.
Bu devrime de bilgi devrimi diyebilirsiniz, kaynasma devrimi
diyebilirsiniz. Kisaca internet bir devrim ve hayatimizin ayrilmaz bir
parcasl, internet yasamdir diyebiliriz.

Ben arkadasimizin size sordugu soruyu biraz daha genisleterek tekrar
sormak istiyorum: Sosyal mecrada kullandiginiz hesaplarin kendinize
ait oldugunu diisiinliyor musunuz? internette erisim icin kullandiginiz
kaynaklarin bir satilma olgusu, bir satilma araci oldugunu diistiniiyor
musunuz, satilabildigini diistinliyor musunuz? Yani bir alan adi satin
aldigimz1 mi dislinliyorsunuz, yoksa o alan adi aslinda size ait degil
mi? Bunlar aslinda bir toplu kabullenis. Alan adini siz 10 seneden fazla
kullaniminiza tahsis edemezsiniz, bunlarin hepsi bir kabullenistir, IP
bir kabullenistir. Siz bilgisayarimzin ayarlarinda DNS ayan girerken, bir
kabullenisle siz o DNS’leri kullanacaginizi soyliyorsunuz. Twitter.com
adresine o IP numarasi girdiginiz DNS sunucusu size soyliyor. Baska bir
sunucu yazarsaniz, o baska bir yer de soyleyebilir. Bunlarin hepsi bir
toplu kabullenistir. Ornek olarak Twitter.com, bir giin sirketi kapatip
gittigi takdirde, siz hesabinizi alip bir baska yere tasiyabileceginizi

mi zannediyorsunuz? Facebook kapandigi takdirde, Facebook’taki
hesabinizi alip “myspace” ya da “org” diye bir baska sosyal mecra
sitesine gotiirebileceginizi mi zannediyorsunuz; degil.

internet olgusunu dogru anlamak cok 6nemli. internette sahip olunan
tek sey, sizin Urettiginiz iceriktir; bu bir yazimz olabilir, paylastiginiz
bir video olabilir, koydugunuz bir miizik olabilir. Ancak internet erisim
kaynaklar -kaynaklar derken alan adlar, IP numaralari, bunun gibi
seyler- toplu kabullenisle diinyaya aittir, kimsenin bir mali degildir.
interneti demir yumrukla yoneten Amerika, internet yapilanmasin
biraz incelediyseniz, bir kurum var, ICANN diye. 2003 yilinda ICANN’de
bir tartisma oldu. DNS’i Amerika yonetiyordu. Dediler ki, “Bu toplu
kabullenis, sen tek basina yonetiyorsun. Biz bunu degistirelim”

ve alternatif DNS kavramlar ¢ikmaya basladi. Amocanc, bunu

bituin internet toplumuna, diinyaya acti ve her milletten insanlar
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bunlara katilmaya basladi. En son ICANN’den de daha yukanda
olan, bu “resources”larin dagitimindan sorumlu olan IANA’nin da
artik Amerika’nin kontroliinden c¢ikip -bu sene icinde onu gorecegiz-
diinyamin kontroliine girdigini gérecegiz ve internet gercekten
ozgurlesmis olacak.

DNS konusunda bir ufak ekleme yapmak istiyorum: ICANN, gectigimiz
sene bir program baslatti. DNS’te bir cast’imiz vardi, TLD dedigimiz
“top level domein”, en yiksek alanidir. DNS, bildiginiz gibi, sagdan
baslayarak noktalar halinde sola dogru ¢oziimlenir; .com, .org, .net
gibi alt alan adlarimiz vardir. Bunlardan yaklasik 30 kusur tanesi su
an hayattayken, ICANN, yerel dillerde olmak uzere toplam 1 930
kusur tanesini kabullenmis ve onlar yavas yavas hayata gecirmeye
baslamistir. Maalesef ki Turkiye’de pek vizyon sahibi bir olusum

yok, bir tiizelkisilik yok. istanbul Biiyiiksehir Belediyesi sadece buna
basvurmus ve “.ist” ve “.istanbul” diye iki tane “top level domein”i
kendisi icin almistir, yakinda da hizmete girecektir zannediyorum.

Burada insanlarin korkularindan bahsederken, ozellikle Turkiye’de
yasadigimiz durumlar gercekten cok tehlikeli sinirlarin Ustiine de
gecti. Baz1 yanlistiklar da yapmaya basladik. Biraz korkutacak,

ama bu yasaklar delmek icin kullandiginiz VPN olsun, TOR olsun
-TOR’u duyan var mi, TOR da bir nevi VPN gibi calisiyor trafiginizi
“anonimlestirmeyi” sagliyor, ciinkii bunlarda da kot niyet cok
rahatlikla ortaya cikabiliyor- bir internet sunucusuna baglandiginiz
takdirde, siz biitlin trafiginizi bir firmanin eline emanet ediyorsunuz.
TOR’da da bilmediginiz insana emanet ediyorsunuz. Bunlarda kotii
niyet, cok rahatlikla uygulanabilir sistemler olabiliyor.

Bu arada arkadasimizin bahsettigi bu hatadan bahsetmek istiyorum,
bu aslinda cok onemli bir sey. Gazeteler maalesef yanlis yaziyor, bir
virus diye bahsediyorlar. “Open SSN” kutuphanesinde bir hata ¢ikti.
“Open SSN” ne demek, onu anlatayim kisaca: Web tarayiciliginizda
giivenli olarak internet kullandigimzi diisiindiigiiniiz an, aslinda
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guvende olmakla guvende hissetmek ayri seyler. Bir bilim adami1 demis
ki, “Bu Internetteki giivenlik kavrami bir tiyatrodur; size sahnelerler,
siz glivende oldugunuzu hissedersiniz, ama aslinda gercekten gilivende
misiniz, bilemezsiniz.”

Mesela bir bankaya girdiginiz takdirde, neye dikkat edersiniz; URL’yi
yazdiginiz adres cubugunda bir yesil baglanti, bir anahtar simgesine
bakarsiniz, o sizin giivende oldugunuzu hissettirir size. Anlatirlar,
“Biz 128 bit’lik bir anahtar sifrelemesi kullaniyoruz, bir elektronik
sertifika denilen bir sey aldik, siz bununla gtivenle bizim bankaya
baglanabilirsiniz”
derler. Bu sadece

bankalar icin mi
gecerli; hayr,
kullandiginiz
e-posta hizmet
saglayicisindan
tutun da

muhendisler icin
su an zorunlu bir

sey yok, ancak
avukatlar icin
elektronik imza var mesela, UYAP icin onlarin kullanimina kadar...
Keza Hercsemben Sirketinin 1 Ocak 2014’ten itibaren “kaiten tuto”
posta almasi zorunlulugu oldu. Hepimiz calisaniz burada, muhakkak
tlizelkisiligimizde de “kaiten tuto” postay1 gorecegiz, ki elektronik
tebligat adresi olarak gecer artik kanunda. Orada kullandigimiz,
oyun icin girdigimiz, muhabbet icin girdigimiz, kendimizi glivende
hissettigimiz, yani internetin giivenli temelini olusturan sistemde -ki
internette bu yaklasik yiizde 70’i kapsiyor- bir bulanan acik.

internetin yiizde 70’ini kapsayan bu acik sunu yapiyor kisaca:
2011’de aslinda yazilim kutuphanesine girmis, 2012’den beri piyasada
bulunan, 2014’te sadece “disclose” olan, yani halkin duydugu -ki
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bundan once baskalar ¢ok rahatlikla duymus olabilir, biraz sonra

ona da deginecegim- bir aciktan bahsediyorum. Basitce sizin bu Web
tarayicinizla baglandiginiz sunucunun hafizasin1 “dump” ediyor. Bu ne
demek; o hafizada ne var? Cok paralarla satin alinan o Web sitesinin
elektronik sertifikasi var, onun gizli anahtar1 var. O Web sunucusunu
kullanan, eger bir e-posta hizmet saglayicisiysa bu, e-posta parolalan
ve kullanici isimleri var, e-postalar var. Bir sosyal mecra sitesiyse,
insanlarin yazismalan var. Kisacasi o sunucunun hafizasindaki her

bir seyi sunucuya bir “log” dustirmeden karsi tarafa iletiyor.Bu, su
demek: Sizin su ana kadar Internette gezindiginiz yaklasik 3 siteden
2’si bu halde, 2 senedir bunu boyle yapiyorlar. Muhtemelen sizin butin
kullamci adi ve parolalarimz su an baskalarinin elinde olabilir.

Snowden’i duymusunuzdur; Wikileaks’teki “manning”’den sonra
bir CIA analisti kact1 ve Snowden, dokumanlarin1 yayinlamaya
basladi. NSA'nin birkac senedir butun dunyayi, ki arkadasimiz cok
guzel soyledi; eskiden telefon dinlemeleri olsun, bir gozetim olsun,
bir personelin bunu yaptigini disiiniiyorsunuz, ama simdilerde
bilgisayarlar bunu yapiyor ve milyonlan takip ediyorlar. Obama da
bunu kabullenmisti, NSA’nin uyguladigi bir gozlem sistemi tiim iilkenin
trafigini izliyor ve “Bunu bir lilkeye deploy ettik” diye ortaya cikti.
O ulkenin ismi citkmadi 2009’dan beri, bu buyuk ihtimalle Turkiye
olabilir. Komplo teorisi, bunu ispatlayamayabiliriz, ama yasananlar,
ozellikle 2009’dan sonra ¢ikan goruntuler bunu gosteriyor. Butun
ulkenin e-posta trafigi, faks trafigi, telefon trafigini gozetlemeye
yarayacak bir sistem ve bunu bir Ulkede deplow ettiklerini
kabullendiler, NSA’1n bu sizan dokumanlarinda vardi.

NSA’1n bu sifreli trafigi nasil izledigi tartisiliyordu; ozellikle
kriptocular, kripto analistleri, matematikciler tartisiyordu,
“Kardesim, bunlar bir 6zel matematik mi kesfettiler de bu
bilgisayarlarin kiramayacagi sifrelerin algoritmalarini bir sekilde
kuruyorlar?” Dokumanlar yayinlandiktan sonra sunun farkina vardilar:
Dokiimanlardaki ifadelerde NSA’in bunlar kirdigi degil de cozdiigi
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olarak gelisiyordu. Kelimeler cok onemlidir; kelimeleri dogru yerde
kullanmazsamz, farkli anlamlar elde edersiniz. Ornek olarak sifre
mi, parola mi; kullanic1 ad1 yaninda siz sifre mi girersiniz, parola m1
girersiniz?

SALONDAN- Parola.
ENGUR PISIRICI- Sifre nedir peki?
SALONDAN- Algoritma...

ENGUR PISIRICI- Aym degil. Etnolojiye bakarsaniz, sifre bize
Fransizca’dan gelmis, “chiffre”dan gelmis. “Chiffre” da onlara
Anglosakson olsun, Frank olsun, Germenler olsun, Ortacag
Avrupa’sinda Arapca’dan gelir. Araplar cebiri kesfettikten sonra,
Ortacag’daki Avrupa bunu almaya baslarken, ki o zamanlar Roma
rakamlarini biliyorlar, hesaplamayi ona gore yapiyorlar ve Araplar
kalkiyor, sifir diye bir seyden bahsediyor, cebirin temeli. Sifir deyince
adamlar anlamiyor, sifir bildiginiz gibi bize Arapcadan gelmistir. Onlar
da sifin “chiffre” olarak bir giz, bir gizem, anlasilmayan bir sey
olarak dillerine sokuyorlar. Bize Fransizca’dan Arapca sifir, sifre olarak
geliyor, Arapca’dan bize direkt olarak sifir olarak geri geliyor. Yani ayni
kelime iki farkli anlamda bize geliyor. Ama “login password” karsiligi,
“password”un karsiigi paroladir. “Chiffre” giinimuzde kriptoloji
alaninda kullanmilir, sifrelemekten gelir. Kullandiginiz sey sifre degil,
paroladir. Neyse...

“Coziiyor” kelimesi cok onemli, clinkli NSA’nin bunun nasil ¢ozdigiinii
bilmiyorlardi; bir matematik denklemi kesfettiklerini zannediyorlardi,
bu da komplo teorisi. Ama bu “bug”la beraber -ki bu yaklasik 48

saat once “disclose” oldu, dunyaya haberi dustu- simdi anlamaya
basladilar; cok rahatlikla kurulan bir sistem, herhangi bir Web sitesinin
kendisine yonlendirilmesini saglayabilir. Bu acik anahtarli altyapr
dedigimiz sistemde tamamen aykiri, ama anahtarini biliyorsaniz,
dinlemeniz mumkun.

31



um

TMMOB ELEKTRiIK MUHENDISLERi ODASI ANKARA SUBESI

Turkiye’deki duruma bakarsak, Turkiye bunun ucuzuna kacmis
durumda. Elektronik Haberlesme Kanunu olsun, guvenli haberlesmeyle
ilgili yonetmelikler olsun, anlamlandiramadig her veri icin size cezayr
kosar, “Gelin benden izin alin” der, ama ayn1 zamanda kapali kapilar
arkasinda sunu yapar: Mesela gectigimiz sene Tiirkiye’de elektronik
sertifika saglayici birka¢ tane firma var, bunlardan bir tanesi Tirktrust.
Turkturst’in bir kok sertifikasi, bu ne demek; “Diinyadaki blitiin
siteler icin ben sertifika lretebilirim” demek. Peki, bu ne demek;
“Sizin kullandigimz tarayicilar, beni glivenli buluyor” demek ve benim
urettigim bir sertifika, ben mesela www.twitter.com benim desem ve
buna sertifika versem, sizin tarayicimiz onu yesil olarak gosterecek ve
Twitter’a girdiginizi zannederken, aslinda benim kurdugum diizenege
girmis olacaksiniz. Orada artik ne yapiyorsanmz, “mysql log’unu
tutabilirim demektir.

Gectigimiz sene Tiirktrust’in bir kok sertifikasi, i. Melih Gokcek’in
yonetiminde oldugu EGO’dan cikti ve nasil ¢ikt1? Aralik 2013’te Google
bir uyar yayinladi. Google’in kullandigi Chrome, bu tip aldatmalar
icin sertifikaya glivenmekle kalmayip kendi sertifikast m1, degil mi
diye Google icin ozellikle bakarken uyar verdi. Megerse EGO’daki
kullamcilar, bilmeden maalesef baska sitelere gitmeye calisirken,
aslinda butun trafiklerini EGO’nun onuindeki cihaz log’luyor. Bu ortaya
cikan bir sey. Bunun bir benzeri Diginotar, Hollanda’nin en buyuk
sertifika saglayicisi yasamisti ve iflas etti. Turktrust’a ne oldu; hicbir
sey.

Bu yasaklamalar goruyoruz; aceleden, panikle, artik koyduklan
kanunlan bile hice sayarak maalesef ki bizim meslektaslarimiz cok
aci kararlar aldi. Twitter’1 engellemek icin neler yaptilar; sirasiyla
sayalim: Once DNS’den engelleme yapip kendi DNS’lerinde www.
twitter.com’u baska bir yer gosterdiler. Orada bir site cikiyor ve
sitede bir mahkeme karar1 yazisi cikiyor. insanlar nasil gecmeye
basladi bunu; DNS degistirdiler. Daha VPN’e gerek yok; clinki IP bazli
sinirlama yapmiyor. Sonra ne yaptilar; IP’lerini yasaklamaya calistilar.
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Onu beceremediler; cunku Twitter.com buyuk bir firma ve bir suru IP
kullaniyor. 4 IP’yi yasakladilar, ama millet diger IP’lerden baglanmaya
devam etti. Ama daha sonra ne yaptilar; kendi koyduklari kanunlan
bile hice sayarak, Google DNS’lerini kendileri bloklamadilar, kendileri
cevap verir hale getirdiler. Bu ne demek; siz 888’e, yani Google’in o
unli DNS’ine gittiginizi zannederken, siz aslinda Telekom’un Ulus’taki
merkezindeki bir bilgisayara gidiyor oluyorsunuz ve oradaki makine
cevapliyor, ama bunu siz bilmiyorsunuz, o Google gibi size cevap
veriyor. Klasik anlamda “pin cherck in” diye bir komut vardir, cevap
veriyor mu, vermiyor mu, ona bakarsiniz, size 7 milisaniye cevap
doner, yani Amerika’da olmasi gereken bir sunucu aslinda burnunuzun
dibindedir. Isik hiziyla gidip gelse, 4 milisaniye yaklasik birkac bin
kilometre eder, o da Turkiye sinirindan ¢ikmaz.

Peki, bu ne demek; Tiirk Telekom’u ve Superonline’n ve diger 277
tane internet servis saglayicinin kendi bacaklarina kursun sikmast,
art1 bizim hukuk sistemimizin kendi bacagina kursun sikmasiyla ayni
anlama geliyor. Cunku bir adli vakada size kolluk kuvveti, “Su IP’den
girilmistir” cevabim bu internet servis saglayicilar donecektir.

Artik bunu goruyoruz

ki, en buyuk bu servis
saglayicilar bile, bu
IP’leri kendi istedikleri
gibi kendi makinelerine
yonlendirebiliyorlarsa ve
bunu hicbir hukuk kisvesi
altinda yapmiyorlarsa,

o zaman bu adli
vakalarda da niye size
diizgun log’lan, duzgun
cevaplan donsunler? Yani
kisaca hukuk sistemimiz
de aslinda bir garabeti

33



um

TMMOB ELEKTRiIK MUHENDISLERi ODASI ANKARA SUBESI

yasiyor, cok korkutucu oluyor. Kisaca VPN’e de girmeyin, TOR’a da
girmeyin, onu da soyleyeyim.

Bu sosyal mecralardan sonra, dinyadaki duruma da bir bakarsak,
aslinda biraz gizli gizli yapiyorlar. Mesela NSA’1n yakalanmasindan
sonra bir aciklamasi oldu, “Merkel’i dinledik” diye ortaya ¢ikti.
Ozir dilediler mi? “Bir daha dinlemeyecediz” dediler mi? Ne dediler?
“Bir daha yakalanmayacagiz, yakalanmamak icin elimizden geleni
yapacagiz” dediler.

Bilgi glivenligi ve glivenilir bilgi deyince, aslinda yine kelime ve
kavram karmasasina surukleniyoruz. Aslinda ¢ok guzel bir isim,

biraz sonra niye giizel oldugunu gorecegiz. Bilgi giivenligi, aslinda
bilgi glivenligi mi, bilisim glivenligi mi, siber glivenlik mi, ne
dusunuyorsunuz? Bu bence biraz Uretmememizden kaynaklaniyor
olabilir. Dunya ¢ozmus, DIKW diye bir seyden bahsediyorlar, “Data
Information Knowledge Wisdom.” Diyorlar ki, “Data”, “information”in
alt kumesi, “information” “knowledge’’1n alt kiimesi, “knowledge da
wisdom” alt kiimesi. Mesela bir yagmur ornegiyle aciklarsak; yerde su
var, hava 2 derece, bu bir data oluyor. Bunlar birlestiginiz vakit, biraz
yorum da katarak bir “information” uretiyorsunuz, “Yagmur yagmis”
diyorsunuz. “Knowledge”a ekliyorsunuz, “Diinyanin bu bélgesinde,
bu mevsimde yagmur yagar” diyorsunuz. “Wisdom” ekliyorsunuz,
“Yagmur yagiyor ve biz hayattayiz” diyebiliyorsunuz.

Peki, bizdeki information karsiligi ne burada; bilgi mi, 6z bilgi mi,
malumat mi? Datay veri diye isimlendiriyoruz, “knowladge™ ne diye
isimlendiriyoruz peki? ‘Knowladge”a ne dememiz gerekiyor? Know
bilmek, “knowladge” bilgi. Peki, o zaman “information”, malumat...
Yani baz1 seyleri dilimize cevirirken anlam kaymalarn da yapiyoruz. Bu
bir sey Uretmedigimizden kaynaklaniyor diye diisiinliyorum. Mesela
ornek olarak bu “Data Information Knowladge Wisdom”n disinda, bu
ulke yillarca 6zgur yazilimi serbest yazilim olarak tercume etti. Daha
sonra bir katil balinanin bir filmi cikmist1 ortaya. Oradaki “free” diye
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kastedilen, biz o “free”yi baska anlamistik dedik ve ozgur yazilim
olarak, “6zglir” kelimesi vurgusunu o zaman orada gorduk.

Guvenlik alaninda saldin tespit cihazlan denilen, aslinda “intrusion
detection”dan gelen, aslinda saldin olmayan, ama maalesef dilimizde
kullandigimiz ya da yine su an bu Siber Giivenlik Eylem Plan
cercevesince Turkiye’de Turk Standartlar Enstitusune gorev verildi,
sizma testi, o da “penetration” testi diye geciyor. Ki “penetration”
sizma mi, o da tartisilir bir sey. Basitce aslinda biz dil konusunu pek
beceremiyoruz, ben onu goruyorum.

Bilgi glivenliginden kastimiz, bazen bilisim glivenligi oluyor, bazen
malumat giivenligi oluyor, bazen harbiden 3 bin senelik bir bilgi
glivenligi kavramindan da bahsediyor olabiliyoruz.

Peki, bilgi glivenligi ne demek, glivenilir bilgi ne demek? Bilginin
giivenliginden anladigimiz su olabilir mi? Bizim kontroliimiiz icinde
kalan, bizim istedigimiz kisiye, istedigimiz zamanda, istedigimiz
formatta, istedigimiz kadanyla verilen. Giivenilir bilgi ise, bilgiye
eristiginiz yerin kaynaginin kim oldugundan emin oldugunuz ve bu
emin olmanin yollarindan da emin oldugunuz bir kavram. Yani aslinda
iki uc, bence gizel bir isimlendirme olmus.

Peki, bu acidan bakarsak, su an Turkiye’nin ve dunyanin durumu
ne? Cok buyuk bir dezenformasyon var. Dezenformasyonun kelime
anlamina bakarsak, o kadar cok bir bilgi kirliligi yapiyorlar ki... Peki,
bunu niye yapiyorlar? Bilgi giivenliginin bir konsepti, eger ingilizceden
devam edersek, “information security”, bunu bilisim giivenligi de
diyebilirsiniz, baska isim de koyabilirsiniz. “Information woldfire”
denilen bir kavramimiz var. Daha once elektronik “woldfire”
elektronik harp konusunda alt dal olarak ¢ikmis, ama daha sonra
tek basina bir dal olmus, Amerikan Silahli Kuvvetlerinin doktrininde
yer alan bir kavram, bilisim harbi, bilgi harbi. Orada 3 onemli kisim
var, dunyada su an onu goruyoruz artik; “Information operations”,
“computer network attack”, “computer network defence.”
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“Information operations”ta ne var; dezenformasyon var, maniplasyon
var.

NATO, yanlis hatirlamiyorsam, 2011’de siber uzayi1 da savas alam
olarak kabul etmekle beraber, karsiliginin ayni yerde olmayabilecegini
de soyleyerek bir doktrini kabul etti. Bu ne demek? “Siz siber uzayda
saldirirsaniz, ben sizin kafaniza fiizeyi atabilirim” demek. Peki,

siber uzaydaki bu saldinlar, ginumuzde cok futuristik mi kaliyor?
“Stuxs.net”, duyanimz var mi? Muhtemelen bu Amerika Birlesik
Devletlerinde ‘olimpic.games’ kod adli, israil, ABD ve Almanya
isbirligiyle hazirlanmis bir dizi siber silah. Ne yaptilar? iran’daki bir
niikleer santral icin olas1 bir niikleer yakit, onlarin dedigine gore,
zenginlestirme tesislerindeki santrifujlerde bulunan... Kisaca anlatmak
gerekirse, uranyumu zenginlestirmek ne demek; icindeki belli bir
izotopun ylizdeligini artiriyorsunuz. Bunun icin ne yapiyorsunuz?
izotoplar kimyasal olarak ayni 6zellikleri gosterir, o yiizden ayirmalar
zordur. Florla birlestirip uranyum floriir gaz1 cikartiyorlar. izotoplar
sonucta molekdl olarak birbirinden farkli agirlikta, donduriyorlar
basitce gazi. Git gide daha agir molekiiller daha disarida, daha
hafifleri daha iceride olmak Uzere ve bunlarin da yuzlerce bu alette
oldugunu dustiniin, santrifiijlerin oldugunu disiiniin, boyle kocaman
bir araziye serilmis bir tesis dusunun, orada “scada” sistemleri var
Siemens’in ve basitce yaptigi sey su oluyor: O “scada” sisteminiz,
spesifik olarak o “scada” sistemlerinde donme hizinin yavasladigini
gosteriyor operatore, ama aslinda hizlaniyor ve orada 5-10 kisinin de
olumune yol acmis galiba ve nukleer zenginlestirme programini 2 sene
geri attig1 da soyleniyor. Basitce siber uzayda siber silahlar, gercek
hayatimizda etkisini goruyoruz.

Bu staks.net’ten sonra bu bilgi toplama, PRISM olayindan bahsetmisti
arkadas, milyonlarca insanin izlenmesi ki, buyuk veri, kafamizda bir
sey olusturmayabilir. Evet, “big data”; “Biz ‘big data’da neyiz?” Bir
ornek vermek istiyorum: israil, dzellikle kendi topraklari icinde bir
tirll istedigi insanlan yakalayamiyor. Ne yapiyor, biliyor musunuz?
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insanlarin davranmisinmi incelemeye basliyor ve su tiiketimlerini
toplamaya basliyor. Evlerdeki su tuketimlerinin ani artisini, uzun
sireli artis1, o eve bir misafir geldigini gosteriyor ve periyodik olarak
bunlarin datalarini toplayarak bunlar arasinda bir korelasyon, bir
oruntu kurmaya calisiyor ve bazi kacaklarin yerini boyle tespit
edebiliyor. Basitce ne yapmis oluyor aslinda; su tuketim verisinden bir
askeri operasyona vermis oluyor. Kaldi ki ziyaretimize gelen Amerikan
baskanlar vardir. Bakanlarimizin elini de kontrol etmislerdi, tek tek

bakmislardi. Baskan, tuvaletini yaninda getirmisti, tuvaletini bile
koymustu, beraberinde goturmustu.

Ben basima gelen sahsi bir seyi anlatmak istiyorum: Bir tane
kurumdayiz, bir toplantidayiz, israil’den gelen bir delegasyon var. Cay
getirdik, icmediler; kahve getirdik, icmediler, meyve suyu icmediler.
Su getirdik, kendi ceplerinden, cantalarindan su c¢ikardilar, ictiler.
Copu de atmadilar, toplanirken de “Onu da birakin” dediler, coplerini
de alip gittiler. Yani dervisin fikri neyse, zikri de odur; Misir’da bile
idrardan bakip adamin hasta oldugunu soyleyebilmislerdi.

Peki, bu kapsamda bilgi glivenliginin durumu boyle vahim, giivenilir
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bilgi tamamen bu dezenformasyon ve maalesef ki maniplasyon
sayesinde kime glivenecegimizi de sasirdik. Her kaynak bizim icin
guvenilir bilgi vermemeye basladi. Devlet -ki en cok ben buna
uzuluyorum- kurumlarimiza, hukukumuza guven kalmadi, istatistik
kurumlarimiza guven kalmadi. Yani yanlis anlamayin, ama yakinda
“Kirmizi 1s1ikta durulur” deseler, insan soyle bir dusunup “Bir gidip
Internetten arastirayim, harbiden kirmizi 1sikta durur muyuz” diye
bakacak hale geldik.

“Sadece bizim lilkemizde niye bunlar oluyor?” diye dusunursek,
aslinda dunyada da bunlar oluyor, ama biz maalesef ki su an
basroldeyiz, dunya sahnesinin onundeyiz. Sanirim dunyadaki buyuk
oyuncular, bu bolgedeki yaptiklar operasyonlarin sonucunda kim
kazanirsa, o olarak ¢ikacak. Biz de bunun ceremesini cekiyoruz diye
dusunuyorum.

Basitce bilgi glivenliginiz yok, gilivenilir bilginiz yok, buna gore
onleminizi alin. Cok basit bir onlem: Baskasinin eline gecmesini
istemediginiz bilgiyi, Urettiginiz icerigi -resim, yazi, miizik, her

neyse, sadece onlar sizin- koymayin, bu kadar basit. Yani “Arkadasiniz
gorsiin, Ahmet gérmesin” diyeceginiz bir resmi koymayin oraya; ciinki
guin gelir, Ahmet de onu gorur. Gerisi de zaten endiselenmeyin; cunku
sizin yapabileceginiz bir sey yok. O yiizden biraz da rahat olun, boyle
geldik boyle gidecegiz, hadi bari zevkini cikarmaya bakin diyorum.
Hani amiyane tabirle, tecaviz kacinilmazsa zevkini ¢cikarmaya bakmak
lazim.

Benim soyleyeceklerim bunlar. Sorularimz varsa, alabiliriz.
OTURUM BASKANI- Tesekkur ediyoruz.

Son birkac yildir ozellikle TMMOB ve bagli odalari, barolar, meslek
orgutleri, surekli iktidarlarin hedefindedir. Son olarak, 2 odamizda
bocek tabir edilen dinleme cihazlar ¢ikti. Bunlarin bir tanesi cok
amatorce bir masanin altinda, digeri birazcik daha profesyonel
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yapilmisti. Boyle olunca, biz hep kendi aramizda da boyle
konusmalarimizda falan “Bizim sakladigimiz, gizledigimiz bir sey yok,
ne soyliiyorsak zaten kameralarin éntinde soyliyoruz, panellerde
soyliiyoruz, raporlarimizda séyliyoruz. Hadi olur ya, insaniz biz de,
dedikodu yapiyoruz ara sira, toplantilarda birilerini ¢ekistiriyoruz.
Onlar cikarsa, iste o zaman vahim, yani kimseye bakamayiz” falan
diyoruz. Gercekten Yasemin Hanim, oradan “vahim” dedi, soz geldi
buraya, gercekten vahim durumda.

Salondan soru sormak isteyen var midir? Toplu halde sorulan alalim,
ondan sonra konusmacilarimiza hem eklemek istedikleri yerler var
midir hem sizin sorulariniza cevap verecekleri yer var midir, ona donus
yapalim.

Buyurun.

SALONDAN- Ben bir katkida bulunmak istiyorum. Daha diin Ankara
Subede bir egitim vardi, 1SO 27001 VE 27002, bilgi glivenligi yonetim
sistemi Uizerine. Oradan yola c¢ikarak bir sey soyleyecegim, yani bu
karamsar tabloyu belki kendi acimizdan nasil realize edebiliriz diye:
Bir kurum, kamu ya da ozel, fark etmez, bir bilgi glivenligi yonetim
sistemi kuracaksa, ne turden tedbirler almasi1 gerekiyorsa, ki bunun
da birinci maddesi, o “security”nin politikasin1 belirlemekse, biz

de kisiler olarak kendi “security”mizin politikalarini belirlememiz
gerekir diye dusunuyorum. O acidan da yerel “network”e ve yerel
istihbarata daha hassas oldugu icin karnimiz, ne bileyim, Amerika’nin
ya da baska bir Ulkenin mail server’im kullanmak bizim agimizdan cok
sakat olmayabilir. Mesela Twitter su ana kadar henuz daha bir seyi
paylasmadi, herhangi bir seyi vermedi diye biliyoruz.

ENGUR PiSIRICi- Ben o konuda bir diizeltme yapmak isterim: MiT’in
son kanun tasarisina bakarsaniz, bizim internet trafigi asinda cogu
yurtdisindan gecer gider. Yani siz Facebook’ta arkadaslarimiza mesaj
attimz vakit, aslinda bir yurtdisina gider gelir. MiT, kurulus kanunu
cercevesince yurtdisi butun faaliyetleri, art1 telekomunikasyon
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faaliyetlerini izinsiz dinleyebilecek. Bu ne demek; kullandiginiz
e-postalar olsun, sosyal mecralar, sunlar bunlar olsun, aslinda
yurtdis1 ornek gostermekle beraber, yine kendi vatandasini hukuka
dayanmadan dinleyebilecek.

Bir de ISO dediniz. I1SO duzgun anlasilmazsa, -once insanda basliyor,
ISO calismalarinda ¢ok bulundum- evrak karmasasina ve yiginina

yol aciyor ve diizgiin kullanilmiyor. En basta insanda farkindaliga
ihtiyacimiz var, yani politikadan da once insanlarda bir farkindalik
olusturmak lazim. Egitim sart.

SALONDAN (Devamla)- Ben su acidan soyluyorum: Yerel bir mail
server, mail hizmeti sunan yerden hizmet almaktansa, gidip Gmail’den
almayi tercih ederim.

ENGUR PISIRICi- Snowden’in dokiimanlarinda NSA bir tane sanki
dilkkanmis gibi, satis pazariymis gibi bir katalog yayinliyor. O kataloga
internetten bakmanizi tavsiye ederim. Diyor ki, “HP sunucular

icin bios’una yerlestirilecek viris, del.ex sunucular icin IPMI diye

bir kisim var, ona yerlestirilecek virtis, suna yerlestirilecek virs,
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buna vyerlestirilecek viris...” Siz mesela operasyon yapacak bir
CIA elemanisiniz ya da NSA elemanisiniz, o katalogdan istediginizi
seciyorsunuz, yoktan var ediyorsunuz.

Yani yanlis anlamayin, ama internette cografi 6zellik kalmadi, onu
once bir ¢cizelim. Turkiye sinirlan diye bir kavram yok. Bilgisayar biz
uretmiyoruz, “mainboard’’u biz Uretmiyoruz, icindeki “chip”i biz
uretmiyoruz. Mesela Almanya’nin federal hukumetinde “chip”leri
analiz ederek, ters muhendislik uygulayarak analiz ederler, bakarlar
olabildigince, o da anlasilir mi, anlasilmaz mi? Bizde boyle bir kurum
dahi yok. Gec¢iyorum, bu “Open SSL bug™, dunyanin gozu onunde,
tamamen kaynak kodu acik bir seydi, buna ragmen bu tip hatalar one
cikiyor. Yani bizim liretmedigimiz, bizim lego gibi birlestirmedigimiz
seylerin ustunde, sadece Turkiye’de kalsin dersek, belli bir kesimi
zengin etmis oluruz. Biz 3 dolara alabilecekken o metaa 30 dolar
odemis oluruz ve yine de kaptiririz, yine de ruhumuz duymaz.

SALONDAN (Devamla)- Ben onu soylemiyorum, ben kisisel olarak
soyluyorum. Benim kisisel mail’im NSA’in ya da CIA’in ilgi alanina
girmez. Belki bir yerde saklarlar, ileride bir sey olursam, bir asamaya
gelirsem, kullanirlar. Ama kalkip Yandex mail’i kullanmak istemem.
Neden? Yandex mail’in Turkiye’de kurumsal yapisi var, tepesinde de
Aydin Dogan’in damadi var, istedigi an her tiirlii bilgiyi oradan alabilir.
Eger Twitter ya da Gmail Tirkiye’de ofis acarsa, onlar1 da kullanmam.
Ben bunu bir vatandas olarak soyluyorum; cuinki bunu biliyoruz, yani
istedikleri her turlu bilgiyi her yazdiklarim pat diye alamiyorlar.

ENGUR PISIRICI- Birincisi, biiyiik veri icin size de ihtiyaci var. Biiyiik
veri icin kesinlikle “Beni ne yapsinlar?” diye diusunmeyin, size de
ihtiyac var. Hatta bir ingiliz vatandasinin basindan gecen bir sey var;
GSM operatoru hakkinda bir dava acgiyor, diyor ki, “Benim hakkimda
tuttugun bilgileri bana ver; verileri dedil, bilgileri.” En son kazaniyor.
Adamlar sadece GSM sinyallerinden ve kimle konustugu, ne konustu
degil, kimle konustu, kac dakika konustu ve baz istasyonundan
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topladigi verilerle ne bilgiler tretmisler; hangi yolculugu tercih
ediyor, hangi firmay1 tercih ediyor, nerelerden alisveris yapiyor,
kimlerle geziyor, kimlerle yatiyor, kimlerle kalkiyor, bilmem kac CD
cikarmislar... Sonucta bilgisayar programlari bunu isliyor, geciyor.
Onun icin size de ihtiyac var, “crud database”, “big data” icin size de
ihtiyac var.

Diyorsunuz ki, “O onun damadi, bu bunun bir seyi.” Tekrar
soyliyorum; o aletler bizim olmadigi siirece, hepsi kandirilabilir
olur, hicbir vakit “Su glivenlidir” diyemeyiz. Kanunen bazi seyler
var; mesela Saglik Bakanligi’nin seyi sudur: “Verileriniz disarida
durmayacak, yani disaridaki bir data center’da durmayacak,
Tiirkiye’deki data center’da tutacaksin” diyor.

SALONDAN- Kime diyor bunu, hizmet mi aliyor?
ENGUR PISIRICI- Saglik bilisim sektdriinde hizmet veren firmalara.

SALONDAN- Bu konuyla ilgili cok giizel bir 6rnek verecegim:
Gecenlerde cep telefonundan arandim, ad ve soyadi olarak
araniyorum. “Buyurun, benim” dedim. Sigara biraktirma konusunda
bir seyler anlatmaya basladi. “Kardesim, beni nereden buldunuz?
Ustelik adimla ariyorsunuz?” dedim. “Bunu Saglik Bakanligi’ndan
aliyoruz” dedi. Saglik Bakanligi, bilmem ka¢ milyon insanin saglik
verilerini satti.

ENGUR PISIRICi- Bunlar biraz da avukatlarin sucu diyerek avukat
arkadasimiza bakayim. Bir tane program yazmislar, 2004-2006, 45
milyon kisinin isim, soy isim, TC kimlik numarasini kastetmiyorum
sadece, niifus clizdani ornegi, oturdugu adres, secmen kitigiindeki
her seyi koymuslar, bir veritabaninda toplamislar, bunu icra
avukatlarina satiyorlardi. Cunku icra avukati adres tespiti yapmakta
zorlamyor; siz “Su adam” diyorsunuz, adam evini cikartabiliyor.

Peki, bu programi satanlara ne oldu? El altindan kullandirdilar, bir
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sey olmadi; programi satmaya basladilar, bir sey olmadi. Avukatlar
aliyor, dusunun. Sonra bunlar programin reklamin vermeye basladi, o
zaman bizim devlet uyandi, “Bir saniye, bu neyin reklamini veriyor?”
dedi, o zaman yakalandi, kolluk kuvveti o zaman operasyon yapti.

Bu benim de elime geldi. Ben kimim; hicbir seyim. Yani benim elime
gelebiliyorsa, bilin ki o veride muhtemelen sizler de varsiniz, herkesin
elinde sizin TC kimlik numaramzi kastetmiyorum sadece, nufus
cuzdaninmizin seri numarasina kadar bilgi sokakta geziyor. Turkiye,
urettigi verileri bir o kadar da kaptiriyor. Cok fazla veri iiretiyoruz ve
onlan cok guzel kaptinyoruz ve maalesef ki bunlara herhangi bir cezai
sey de gelmiyor. Masallah butun dunyaya acildik, bunu soyleyebilirim.
Acik istihbarat yapan, butcesi 2 bin dolar olan bir firma bile, cok
rahatlikla bizim bircok seyin seyini olusturabiliyor.

OTURUM BASKANI- Buyurun.

SALONDAN- Ben bir soru soracagim, ama kim cevap verecek,
bilmiyorum. Bu Ortadogu cografyasindayiz, Amerika biitiin ilkeleri
izliyor. Almanya Basbakan1 Merkel’den ozur diledi mi, dilemedi mi,
bilmiyorum ama tepki koydular Almanlar ve Fransizlar. Turkiye’de
hicbir tepki yok.

ENGUR PISIRICi- Aciklama dahi olmad ki...
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SALONDAN (Devamla)- Aciklama da yapilmadi, hicbir sey yapilmadi.

ENGUR PISIRICIi- Yani politika olacak, ama “esbaskaniyim” diyordu,
onu bir hatirlatayim.

SALONDAN (Devamla)- Ama hic tepki koymadi Turkiye olarak.

Cin muhendisleri ve sirketleri, son 10-15 yilda Turk Telekom’un icinde
cok calist1. Cin ve Rusya Turkiye’yi de izliyor mu Amerika gibi?

ENGUR PISIRICI- Cin’in 2 biiyiik firmas1 var, bunlar Tiirk Teelekom’un
NGN altyapisini falan yapiyorlar da kovuldular cesitli yerlerden,
Amerika’dan falan kovuldular. Bahane olarak da ¢ok igrenc bir bahane
gosterildi; “ulusal glivenlik.” Yani affedersin de sen yillarca ne yaptin
da onlarin yapmasini bekliyorsun; hayir, ulusal glivenlik falan degil,
basitce ticaret. Diinya Ticaret Orgiitii’niin kurallarini hice saymamak
icin boyle bahaneler uydurdular. Cin, oyle fiyatlarla piyasaya girdi ki,
bu Bat1 bizim ustumuzden, hani bir koyundan 10 post cikartiyordu,
Cin sayesinde bunu engeller hale geldi dunya, ama Cin’i de boyle def
etmeye calisiyorlar. Verdikleri baz1 fiyatlar biliyorum, yani komple
sistemin belli bir kisminin denetimi, o sistemin kurulumundan daha
pahaliya geliyor falan. O yuzden “Cin de dinler mi?” Yanlis anlamayin
da Cin niye dinlesin? Zaten 1 kusur milyar nufusu var, eninde sonunda
diinya onun hakimiyetine girecek.

Tekrar altim ciziyorum: Cin’in bir kusur milyar nufusu var diyorum.
Muhendisiz, kusurat diyoruz, orada ka¢ Turkiye nufusu var; 4-5 tane
Turkiye nufusunu biz kusurat yapiyoruz, muhendis olarak onemsiz
diyoruz. O yuzden Cin, eninde sonunda kazanacak, onu soyleyeyim.

O yuzden dinlemesine gerek yok. Niye dinlersiniz; bir ama¢ olmasi
lazzim. Amerika’nin amaci var. Amerika dunyada birinci siraya nasil
oturdu? Bir insan, bir toplum, bir Ulke, o pozisyona nasil geldiyse, oyle
koruyabilir o pozisyonu, bu cok onemli. Cin, zorlukla, silah gucuyle bir
numaraya oturmuyor ki, ama bir yandan da Amerika’y1 da catir catir
dinlemis, o da bir baska gunun konusu olsun.
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Bu siber guvenlikte bir kavram var, yeni yeni guindeme geliyor, geliskin
kalic1 tehditler diye geciyor. Cin, oyle bir casusluk sebekesi kurmus

ki internet ustiinden, 5 sene boyunca azar azar Amerika’nin bircok
firmasindan veri cekmis ve onlarda da su an Cin ataklarda bulunuyor,
muhtemelen bircok teknolojiyi de araklamis diyoruz. AR-GE neydi;
“arastir-gelistir”in disinda, “arakla getir”, onu da soyleyelim.
Utanacak bir sey yok, “arakla getir” de cok rahatlikla oluyor...

SALONDAN (Devamla)- Rusya ile Amerika, Kirim ve Ukrayna uzerinden
bir sicak savasa dogru da gidebilir ya da anlasir, bolerler, parcalarlar;
Ortadogu’ya da sicrayabilir, Suriye lizerinden hesaplasabilirler. Yani
Turkiye yine ortasinda kaliyor, bir Karadeniz’de, bir Akdeniz’de.

ENGUR PISIRICI- Clinton’1n s6zii vardi, “21. Yiizyilin anahtar iilkesi
Tiirkiye” diye. Hatirlatirnm.

OTURUM BASKANI- Toplu halde sorulari alalim; clinkii diger
konusmacilarimizin da so6z hakki olacak, karsilikli olmasin.

Buyurun Yasemin Hanim.

YASEMIN- Bu kadar giivensiz bir ortamda bankalarin sistemleri,
onlardaki aciklar nasil?

OTURUM BASKANI- Var mi baska sorusu, katkis1 olan arkadasimiz?
Yoksa, yine ayni siralamadan hem eklemek istediklerinizi hem de diger
sorularla birlikte de degerlendirirseniz cevaplarinizi...

Buyurun.

IZLEM GOZUKELES- Oncelikle kaldigim yerden devam etmek
istiyorum.

Su Arap baharindan sonra, Ortadogu’daki bircok lilkenin hassas
noktalarin1 6grenmis olduk. Ancak soyle bir sey daha vardi: Aslinda
ava giderken avlandilar. Cin basta olmak uzere, bircok ulke, bunlan
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sattl, amac da daha cok gozetleyenleri gozetlemekti. Boylece o ulke,
mesela Turkiye kimleri gozetliyor, Turkiye’nin hassas noktalar neler,
gormek amaciyla bilerek ucuza sattilar. Amaclar para kazanmaktan
cok o bilgiyi edinmekti.

Teknoloji aslinda bir miicadele alani, internet de bir miicadele alani.
Cogumuz internetin nasil ortaya ciktigim biliriz; Rusya uzaya adam
gonderdi, ABD bir sey yapacak, niikleer saldirlara kars1 bagisik bir
sistem yaratmaya calisiyor. Herkes bunu bilir, savasin sonucu ortaya
ciktigim goriir; fakat nasil olup da internet farkli bir yonde evrildi,
bunu sormak lazim. Bu kisim pek anlatilmaz. 68 kusagina bakarsak,
ABD’nin Vietnam’da savasta oldugu donemdir. O zaman bircok ABD’li
genc, askere gitmemek icin -Tirkiye’de oldugu gibi- Universiteye
gelir. Hippi kultiirli, oradaki muhalif kiltiir, o teknolojinin ciktig
yerde toplanir. Bir yandan teknolojiye muhalif amaclar icin kullanmak
isteyenler vardir... Mesela arkadaslar sunu derler: “Bir gtin acaba
mutfak masamizda bilgisayar olabilecek mi?” O zamanlar o buyuk
bilgisayar, burokrasiyi,buyuk arastirma kurumlarini, sirketleri temsil
ediyor.

Bir grup hacker, “Acaba masamizda bilgisayar olacak mi?” diye
diisiinmeye baslar. O zaman Intel, ilk islemciyi yaptiginda sunu
dusunmektedir: “Bu islemciler sadece trafik isleri gibi yerlerde
kullanlacaktir” ya da IBM, “Adam bilgisayari ne yapsin evinde?”
diyebilmektedir. Ama hacker dedigimiz insanlar, “Acaba masamizda
bilgisayar olabilecek mi?” derler, calismaya baslarlar. Amag, o buyuk
sirketlerin, devletlerin egemenligini kirmaktir. Boylece o biirokrasiyi
temsil eden biiyiik bilgisayarlardan daha ademi merkeziyetci
teknolojiye dogru bir kayis olur. Bu oradaki muhalif kiltiiriin bize
sagladigi bir seydir. Yoksa devletlere ya da arastirma kurumlarina
kalmis olsaydi, dar sekilde gelisebilirdi.

Az once sosyal medyadan konustuk. Oradaki bilgilerin sahibi siz
degilsiniz. Facebook kullaniyorsanmz, Facebook’ta bilginin sahibi
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siz degilsiniz. Ama hacker kiiltlirii, hacker miicadelesi halen devam
ediyor. Nasil ki gecmiste ademi merkeziyetci yap1 savunulduysa,
ucuz bilgisayar kurmak icin mucadele edildiyse, su an ayn1 mucadele
sosyal aglarda var. Merkezi, tek bir yer yiiritiilen sosyal aglar yerine,
daha ademi merkeziyetci sosyal aglarimiz var. Bu sosyal aglarda
verinin sahibi sizsiniz. Bir gun baska bir sey kapanirsa, baska bir seye
gidebilirsiniz, daha bagimsiz bir sey ya da e-posta iletisimi daha
guvenli yapabilirsiniz...

DIA
10101101101010110 it ) o

10101010101C

)1111000101011
01111000011

1010110110101011

Soyle dusunun: Biz e-postay1 guvenli kullanamiyoruz, e-postamiz
izleniyor. GnuPg e-postanin izlenmesini engellemek icin yapilan bir
yazilim. Biz bunu kullanirsak ve internetin o &demi merkeziyetci
yapisini eger ayakta tutabilirsek, bu miicadelede one gecmis oluruz.
Sonucta bir nokta giderse internette, internette bir sey olmaz;

cok sayida noktay1 ele gecirirseniz, interneti cokertebilirsiniz. Biz
internetin merkeziyetci yapisiyla miicadele edersek, sirketlerden
ya da devletlerden bagimsiz sekilde, bu miicadeleyi kazaninz diye
dusunuyorum, yani o kadar da kotu bir durum yok.

OTURUM BASKANI- Tesekkur ediyoruz.
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Buyurun.

Av. YELDA GIZEM UNAL- Ben hem kisaca sorulara cevap vermek
istiyorum hem de birkac sey eklemek istiyorum.

5651 sayili Yasa degisikligi subat ayinda saniyorum kesinlesti. Yasa
degisikliginde herkes, biitiin STK’lar, barolar, biz de dahil, yasanin

bu sekilde degismemesi icin bir siirii hukuki siirec de izledik, ama
sonuc olarak degisti. Degistiginde, onlarin soyle bir gerekceleri

vardi: “Kisisel glivenligi saglamak, kisisel veri glivenlidi.” Avrupa
Birligi’nin ilgili sozlesmesinde trafik bilgilerinin 6 aydan 2 yila kadar
saklanacagiyla ilgili bir veri vardi. 2 ya da 3 giin once galiba -bizdeki
yasa artik Resmi Gazete’de de yayimlandi, zaten onun Uzerine siteler
kapatildi- Avrupa Birligi, sozlesmesini degistirdi, trafik verilerinin 2 yil
saklanmas1 durumunu ekarte ettiler.

Ben de acikcast durumun o kadar vahim olmadigini disiiniiyorum.
Gergci Internet ve teknoloji cok hizli yiiriiyor, hukuk cok geriden
geliyor, dolayisiyla birebir careler bulunamiyor ne yazik ki, ama

yine de ¢ok vahim oldugunu diisinmiyorum. Diin TELKODER’in
BTK’nin dinlemeleriyle ilgili; dinlemelerin iceriklerinin kayit altina
alinmamasina iliskin basvurusundan yurutmesinin durdurulmasi kararn
cikarildi. Mesela bu kararla birlikte, Avrupa Birligi’nin sozlesmesindeki
2 yil verilerin trafik bilgisinin saklanmasi degisikligiyle de birlikte,
bizim her ne kadar “Kisisel veri glivenligi yiiziinden 5651’ dedistirdik”
gerekcesi olsa da bunun biraz daha ben iyiye dogru evrilmeye
baslayacagini disiiniiyorum. Basbakan, “Kanunu dedistirdik, hadi
yvapin, Youtube’dan kaldirin, tape’leri silin” dedi. Orada her ne kadar
kisisel veri glivenligi dese de, bir ay kadar once baska bir yerde bir
seminerde sey dediler, “Kisisel veri glivenligi nedir, neyi koruyor?”
Kisisel verilerden para elde edilen bir ortamda, kisinin veriyi korumasi
gerekgesiyle yasanin degistirilmesi soz konusu degil. Bunun birazcik
politika oldugu asikar, zaten iktidar da bunu dolayli yollardan ikrar
etti. Dolayisiyla bu sozlesme degisikligiyle de birlikte Oyle saniyorum
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ki yerel secim oldu, Cumhurbaskanlig1 secimi olacak vesaire, kisa bir
siire sonra da yeniden bu yasalarin degisecegini disiiniiyorum, zaten
cok hizli bir sekilde degisiyor biliyorsunuz.

Onun haricinde, az once konusu gecti, ama tam ne sekilde gecti,
hatirlamiyorum, kriptolu telefonu Basbakanin kullanmasi olay.
Kriptolu telefon kullanilmasi, 5809 sayili Elektronik Haberlesme
Yasasi’nda belli sayida kisinin kullanimina acilmis bir durum,
bunlardan bir tanesi Basbakan degil. Dolayisiyla resmi, gayet legal bir
sekilde “Kriptolu telefonlarimizi dinlediler” gibi bir cimlenin kabul
edilebilir yani cok yok; cunku zaten kriptolu Basbakanin kullaniyor
olmasinin, yasada en azindan karsilig1 yok. Tabii bazi seylerin yasada
karsiliginin olmas1 ya da olmamasi, Tiirkiye’de hukuksuz oldugu ya da
olmadigi anlamina net olarak gelmez..

Bir de siz dediniz, “Melih Gokcek 150 bin dolarlik bir giivenlik agi
kurdu” diye. Belediyeye mi, kisisel mi, bilmiyorum, guivenlik duvan
ormiis. Bunun lzerine hacker’lar sey diyorlar, bir siirii internet sitesi
var simdi, gerci gectigimiz aylarda bir tanesi kapatildi, bu internet
sitelerindeki aciklarla ilgili bir odul sitesi kurulmustu 5 ay kadar
once. Acig1 buluyorsunuz, onu rapor ediyorsunuz, ama kesinlikle
kotuye kullanmiyorsunuz. Bu sartlar altinda site, devlet kanalli

bir site olmamakla birlikte, size odul veriyor. Ancak yurumedi;
cunku hacker’larin bilmiyorum gelirleri nedir, ama o sitedeki odulu
almaktansa, onu hack’leyip daha buyuk bir populasyona hitap
etmeyi tercih ettiler. internet giivenligi boyle iken hacker 1n dedigi
gibi “Insanlar hdla Greenpeace’in diinyayi kurtaracagini sanyorlar,
ama 6yle olmayacak; sifirlar, birler diinyay kurtaracak.” Oyle bir
zihniyetleri var.

Tesekkur ederim.
OTURUM BASKANI- Tesekkurler.
Buyurun.
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ENGUR PISIRICi- Benim elimde iki tane hap var; biri kirmiz1 hap, biri
mavi hap. “Mutlu mutlu yasayalim” demeyecegim, ben maalesef ki
size kirmizi hap1 oneriyorum.

Baslayalim, mesela Arap baharindan basladik, Arap baharindan
bahsettik. Arap baharinin kendinden gerceklestigini mi
zannediyorsunuz? O zaman belli kivortleri vereyim, eve gidince bir
bakarsiniz. HP geri, Amerikan Hava Kuvvetleri ve personel yazilimi.

Bu kivorte baktiginiz takdirde sunu gorirsiiniiz: Bir Amerikan askeri
projesinin desifre olmus hali. Askeri proje sunu iceriyor: Sosyal mecra
yonetim programi. Bu ne demek? Sosyal mecralarda sayilar1 100 binleri
bulan feyk karakterler yaratiliyor ve yasiyorlar sosyal mecrada.

Mesela Misir’da 15 bin tane karakter yaratiyor bu program ve bunu
tek kisi yonetiyor. Bu secimlerde gordiigiiniiz gibi, birebir aynis
“copyface”yle troller, Twitter’lar gibi degil de gercekten birbirleriyle
konusan, muhabbet eden, yerel zamanindaki gibi yasayan, is sahibi
gibi goziiken, arkadaslar var gibi goziiken, cesitli fotograflar paylasan,
basitce sanal ortamda karsidakini gercekmis gibi ¢izen bir yazilim. Siz
boyle bir yazilimla sosyal medyaya hiikmettiginiz takdirde, 10 bin kisi
“Hadi meydanda toplaniyoruz” derken, aslinda sadece 9 bin tane feyk
karakter, 5 kisi “Hadi meydana gidiyoruz” derse, diger insanlar da
gelmeye baslayacaktir. Biraz dusunsek, aslinda Arap baharinin o kadar
da masumane olmadigini gorebiliriz. Sag olsunlar, ayn1 zamanda iyi
dokuman sizdinyor Amerikalilar.

Arkadasimiz bir sey soyledi, glizel bir noktaya degindi, ama ben

orada bir diizeltme yapmak istiyorum. internetteki icerigin sahibi
sizsiniz, ama kontroli sizde degil. Kontroliiniin sizde olmadigi gercegi,
sahibinin siz olmadigi anlamina gelmez; sahibi sizsiniz, ama kontroli
sizde degil.

Trafik bilgileri konusundan bahsettik, “Glizel glinler bizi bekliyor”
dedik. Ben bir soru sorayim: Trafik bilgileri nerede tutuluyor;
elektronik ortamda. Soruyorum: Elektronik ortamda tutulan verilerin
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nasil silinecegi konusunda bir tane mevzuatimiz var mi? Evrak

imhasi konusunda mevzuatimiz var, adamlar diyor ki, “6 aydan az,

2 yildan fazla olmamak lizere -‘ki yenisinde galiba bu 6 ay uzadi
aslinda’- saklayacaksin.” Ne yapacak, mevzuat var mi; yok. Sadece
silip mi geceyim, mutlu mu olayim, yani sadece delete tusuna basip
silersem, o veriler, o bilgiler silinmis mi olacak, yoksa bunun aslinda
bir mevzuatinin olmasi gerekmiyor mu sizce? Yurtdisinda, Amerika’yi
yeniden kesfetmeye gerek yok, elektronik verilerin nasil silinecegi,
nasil imha edilecegi konusunda tonla belge, bilgi, dokiiman, mevzuat,
kanun, her bir sey
var, ama Turkiye’de
bunlardan bir tanesi
yok. Buna ragmen
boyle bir yasalar
zincirimiz var. Hadi
bakalim, herkes
kafasina gore “yok
etsin.”

Mesela cesitli
firmalar, “bug band”
dedigim programi
yapar. Bu ne demek; siz Google’a duizgun sartlarda -ki onlarin belli
seyleri var, sartlar olusmus zaten- bir buldugunuz acigi bildirirsiniz,
ona gore onlem alir, ona gore sizin isminizi gecirir, ona gore de belli
bir para verir. Bunlarin yarismalar da olur, yani “white hacker”
dedigimiz, beyaz sapkali hacker’lar aslinda piyasada bayagi bir
dolasiyor. Artik bu is gonullu olmaktan ¢ikti, ya devletlere satiyorlar;
mesela bir fiyat soyleyeyim: I0S 7.1. icin yayinlanmamis bir “exploit”
bulursanmz, somurulecek bir nokta bulursaniz, bunu yaklasik 200 bin
Avro’ya cok rahatlikla satabilirsiniz, varsa elinizde.

Bankalarda guivenlikle ilgili bir soru geldi. Normalde Turkiye’de
bunun herhangi bir altyapisi olusmadan, bir “penetration testing”
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kavrami cikmadan, bankalarin zorunlu olarak bir sizma testi
yapmalan sart kosuldu. 20 kusur tane banka var, cok pahaliya
yaptinyorlar. “Penetraiton testing” zafiyet taramasi degildir,

ama maalesef Turkiye’de bunu yapiyorlar daha cok. “Penetration
testing”i anlamanmz icin en guzel ornek, 92 idi galiba yapim bir film,
“Snickers” diye, orada bankaya “penetration testing” yapiyorlar
harbiden. Geceleyin giriyorlar, iceriden iki tusa basiyorlar, disaridan
da bir iki tus, sonra bir paray1 baska hesaba aktariyorlar falan... Eger
bulursaniz, o filmi muhakkak izlemenizi tavsiye ederim. O yuzden
Tirkiye’deki durum da bankalar acisindan pek ic acici degil. Ancak
banka muduru bir tanidik var, amiyane tabirle soyle soyledi: “Bizim

.....

gitsinler, dava etsinler.”

Sonuc olarak sunu soyleyecegim: Her ne kadar giivende oldugumuzu
hissetsek de tekrar soyluyorum, bu bir tiyatrodur, guvenlik
tiyatrosudur, guvende olmakla guivende hissetmek ayn seyler. Hangi
hap1 alacaginiz; kirmiziyr mi, maviyi mi, size kalmis.

Tesekkur ederim.
OTURUM BASKANI- Cok tesekkur ediyoruz.

Aslinda bu konu, hem dedigimiz o teknoloji diismanligi vesaire, onun
disinda, keyifli ve aslinda surekli devam ettirilmesi gereken bir sey.
Bunu bildiginiz gibi, Bilgisayar Miihendisleri Odas1 ayrilmadan once,
bilgisayarcilar aramizdayken Ag ve Bilgi Giivenligi Sempozyumu
duzenlerdik, 2’ser-3’er gun surerdi; o isin hem teknik boyutunu

hem sosyal boyutunun, politikalarinin belirlendigi sempozyumlardi.
Dorduncusunu santyorum 2011°de duzenledik. Oradan bu zamana 3 yil
gecmis, bu ag ve bilgi glivenligi konusunda daha cok yapilmasi gereken
seylerin de glindeme geldigini ifade etmek gerekiyor. Umuyorum
onumuzdeki yillarda bu sempozyumun yeniden yapilmasi ve isin cok
daha farkli yonleriyle ele alinmasinm hayata gecirebiliriz.
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Konuklarimiza cok tesekkiir ediyoruz, gercekten degerli bilgilerini
bizimle paylastilar. Halil Agabeyimizi saygiyla aniyoruz. Kendisi
yasasaydi ve bizimle birlikte olsaydi, eminim bu siralarda birlikte
olacaktik, dinleyecekti ve belki de ofkeli bir sekilde sorusunu
soracakti. Turkiye’de su anda bircok arkadasimiz, bu yasananlara
yonelik olarak, ortamda bu kadar inandig1 bilgi varken, yogunlugun da
inanmadig bir bilgi varken ortada, toplum tamamen kutuplasmisken,
hem ofkeyi barindiran cumleler kuruyoruz hem de beraberinde

baska refleksleri bekliyoruz. Biz yine umutlu bir sekilde kapatalim
panelimizi. Umarim glivenli bilgiye ulasabilecegimizi, gilivenilir bilgiye
ulasabilecegimiz mecralan daha da artirinz ve gercekten saglikli bir
sekilde bu siireci kurtarinz diye distiniiyoruz. Katildigimz icin hepinize
cok tesekkiirler. iyi aksamlar.
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