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ABSTRACT

In this paper, we propose a method for formal
specification of security policies of multi-domain mobile
networks with roaming users. Multi-domain mobile
networks are characterized by multiple administrative
domains, roaming users and different security policies.
We are interested in formal specification of authorization
policies. We are especially concerned about cross-
domain actions of the users, such as roaming, access and
communication across domains.

The policy model covers mobility, hierarchy and role-
based authorization aspects. A formal domain and inter-
domain policy model is presented. Our approach is based
on two integral elements: (i) a formal system model, (ii)
a formal security policy specification. A novel aspect of
our method is the use of ambient logic formulae to
specify time and location requirements that a process
must satisfy for a policy rule to be applicable.

Keywords: Security policy, formal specification,
ambient calculus, process calculus, multi-domain.

1. GIRIS

Bir etki alan1 bir giivenlik yoneticisi tarafindan
tanmimlanir ve kullanicilar ile bilgisayarlar igerir,
birbirine bagl yerel veya genis alan aglar iizerinde
yer alabilir. Bir etki alaninin kullanicisi olmak
yalnizca bir baglanti ile saglanmayip bir ag
konusundan ¢ok bir giivenlik konusudur. Birgok
agda, giivenligin ag altyapisina fiziksel erisim ile ve
aga iliskin bilgilerin bilinmesiyle saglandig:
varsayllmaktadir. Ancak hareketli kullanicilar resme
dahil olduk¢a bu varsayim da gegerliligini
yitirmektedir.

Cok etki alanl1 aglarda hareketlilik iki yetenek ile
saglanmaktadir. ilki, arabaglanti, birbirine bagh
aglar arasinda bilgi alig verisi demek olup, Internet
altyapis1 ile saglanmistir. Diger yetenek olan
dolasim kullanicilarin birden fazla yonetimsel etki
alanina ait aglara baglanabilmeleri demektir.
Dolasimda  kullanicinin  birden ¢ok  kurulus
tarafindan tek bir kimlikle taninmasi ve hareket
icerisinde birden ¢ok yonetimsel etki alaninin
gezilmesi s6z konusudur. Dolasan bir kullanicinin
bir ev etki alan1 oldugu ve birden fazla yabanc: etki
alanlarinda dolagabildigini varsaymaktay1z.
Kullanic1 genellikle ev etki alaninda bulunmakta ve
burada daha fazla erisim hakkina sahip olmaktadir.

Kullanic1 bir yabanci etki alanina hareket ederek
baglandiginda bu etki alaninin bakis agisina gore bir
yvabanci kullanict olarak degerlendirilecektir.

Yetkilendirme mekanizmalar1 bir kullanicinin erisim
haklarmi  giivenlik politikasina dayali  olarak
belirlerler. Erigim denetimi mekanizmalart daha
sonra kullanicinin kaynaga erigimini bu 6nceden
belirlenmis  erisim  haklarmma  dayali  olarak
denetlerler. Boyle bir ortamdaki giivenlik yonetimi
kullanicilarin dolastigr tiim etki alanlarinda tek bir
kimlikle bilinmesini, ziyaret edilen etki alanindaki
kaynaklara erisim saglarken eylemlerinin ev ve
ziyaret edilen etki alanlar1 arasinda karsilikli olarak
politikaya gore denetlenmesini gerekli kilar.

Giivenlik politikalari, ziyaret¢i kullanicilarin ziyaret
edilen etki alanlarindaki i¢ giiven iligkileri nedeniyle

giivenlik  mekanizmalarint  gegerek  gilivenlik
politikasini delmelerine engel olmak i¢in formal
olarak  denetlenmelidir. ~ Kullanicilarin  olas1
eylemleri hem ev hem de ziyaret edilen etki
alanlarindaki  giivenlik  politikalarma  karsi
denetlenmelidir.

Burada cok etki alanli hareketli aglarin gilivenlik
politikalarim1 ~ betimlemek i¢in bir yaklasim
onermekteyiz. Bu yaklagim ambient cebri, ambient
modal mantig1 ve yiklem mantigi kullanmaktadir.
Devam eden arastirmamizda, ydntemimizin bir
otomatik teorem dogrulama aracindaki gergeklemesi
iizerinde ¢aligsmaktayiz.

2. PROBLEM TANIMI

Kullanicilarin ~ farkli  yonetimsel etki alanlari
arasinda dolagabildigi bir ortamdaki giivenlik
politikalarmin formal betimlemesi ve
dogrulamasiyla ilgilenilmektedir. Bu problem
asagidaki  soruya  indirgenebilir:  “Hareketli
kullanicilarin ~ islemleri,  igerisine  geldikleri

yonetimsel etki alanlarinin giivenlik politikalarina
ve etki alanlar1 arasindaki giivenlik politikalarina
uygun mudur?”

Bir giivenlik politikasi etkin dgelerin pasif 6geler
izerinde gerceklestirebilecekleri  eylemleri ve
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bunlarin gerceklestirilebilecegi kosullar: tanimlar.
Etkin Ogeler ayn1 zamanda giivenlik politikasinda
vetkilendirme ozneleri (veya sadece dzneler) olarak
adlandirilir. Ozneler yetkilendirme nesneleri (veya
sadece nesneler) olarak adlandirilan pasif 6geler
iizerinde islemler gerceklestirebilirler. Ozneler
kullanicilar, roller veya sunucu ya da istemci
bilgisayarlar olabilir. Nesneler ag kaynaklar1 olup
uygulamalar, dosyalar, veri tabanlar1 veya mesajlar
olabilir. Etki alanlar1 ve bilgisayarlar ayn1 zamanda
pasif Ogeler seklinde davranarak yetkilendirme
nesneleri olabilirler.

Bir yonetimsel etki alani alani bir 6geler kiimesi
tanimlar. Eylemler bir &zne tarafindan bir etki
alaninda gerceklestirilebilecek islevleri tanimlar. Bir
eyleme izin verilmesi igin zaman, kimlik, rol
iyeligi, kullanici grubu {yeligi, konum ve
hareketlilik gibi kosullar olabilir. Tiim bu &gelere
bagli kurallar kiimesi bir etki alanindaki giivenlik
politikasini olusturmaktadir.

Bu tanimlarin sonucu problem tanimini su sekilde

formalize edebilirizz “Bir sistem modelinde,
hareketli  kullanicilar ~ farkli  yOnetimsel —etki
alanlarm1  gezmektedir. Etki alam1  gilivenlik

politikalar1 ve etki alanlar1 arasinda bir giivenlik
politikast1 mevcutken, kullanicilarin eylemleri bu
giivenlik politikalarina uygun olup olmadiginin ve
bu giivenlik politikalar1 birbirleriyle uyumlu olup

olmadiginin formal olarak dogrulanmasi
hedeflenmektedir.”

3.ILGILI CALISMALAR

Giivenlik politikalarmin mantik tabanlt
betimlenmesi evrensel yapitaslarina dayanir ve
formal cebir yoOntemlerini destekler. Mantik

kullanimi1 ayn1 zamanda model dogrulama ve teorem
ispat1 yontemleri icin otomatik arag destegi saglar.

Flexible Authorization Framework (FAF) [1], [2]
yetkilendirme politikalarinin tanimlanmasi,
tiiretilmesi ve ¢eligkilerin ¢oziilmesi i¢in mantik
programlamasina dayali bir yontemdir.

Mantiga dayali olarak agik izin reddini, hiyerarsileri,
politika  ¢ikarimint  ve geliski  ¢Oziimlemeyi
destekleyen bagka bir 6nemli ¢alisma [3]’tlir. Woo
ve Lam [4] yann tutarli bir formal dil ile
yetkilendirmeleri mantiksal yapitaglarina dayal
olarak betimlemeyi se¢miglerdir. [5] caligmasinda
deontik mantik kullanilarak izin, zorunluluk ve
vasaklama unsurlar1 sorumluluk, delegasyon ve
zaman yapilar1 gibi yonetsel kavramlari modellemek
i¢in kullanilmistir. Kiime ve fonksiyonlara dayali bir
giivenlik politikasi dili [6]’da sunulmustur.
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Her konumda kullanilabilecek uygulama katmani
giivenlik politikalarinda uzaysal yapilandirmalarla
ilgili ¢ikarimda bulunmak [7] c¢alismasinda goz
oniine alman konulardan biridir. Bu ¢aligmada
ambient cebri ve ambient mantiginin basitlestirilmis
bir siirimii bir giivenlik politikasindaki politika
kurallarinda  kullanmilmistir.  Siire¢  cebirlerinin
giivenlik politikast betimlemesinde kullanimina bir
ornek ise Sm cebrinin formal dil olarak kullanildig:
ve ger¢ceklemede Datalog kullanilan [8]’dir.

Bunlara benzer olarak bizim yaklagimimizda da
siirec cebri ve onunla iliskili modal mantik
kullanilmaktadir. [8]’in aksine Ambient cebri [9]
kullanilacak ve gerceklemede bir otomatik teorem
dogrulama aract kullanilacaktir. [7]’nin aksine
uygulama diizeyi politikalarindan ziyade ag diizeyi
politikalar1 kapsanacak ve fiziksel konum degil, etki
alanlart ve bilgisayarlardan olusan mantiksal
konumlar goz 6niine alinacaktir.

4. MODELLEME YAKLASIMI

Tiim formal model ashinda iki alt modelden
olusmaktadir. Bunlardan ilki dinamik bir sistem
modeli, digeri ise bir giivenlik politikas1 modelidir.
Sistem modelinde sisteme 6zgli ve dinamik 6geler
bulunmaktadir: etki alanlari, ag {zerindeki
kullanicilar ve kaynaklar ile kullanicilarin miimkiin
eylemleri. Giivenlik politikasi ydnetimsel yapiya
0zgli ve duragan 6geleri modeller: sistem tarafindan
saglanmast gereken kurallar ve kullanicilarin
eylemleri iizerindeki kisitlamalar. Birden ¢ok
yetkilendirme politikasindan  olusan  giivenlik
politikast1 modeli, dinamik sistem modelindeki
eylemler i¢in bir denetleyici konumundadir.

Dinamik ve sisteme 0zgli Ogelerin duragan ve
yonetimsel yapitya 0zgli 6gelerden ayrilmasi daha
etkin bir betimlemeye olanak tanimaktadir. Tiim
olast sistem yapilandirmalar1 ve eylemlerin statik
olarak dogrulanmasi gerekmez, yalnizca bir goklu
etki alanli hareketli ag modelinin belirli bir
orneginde ortaya ¢ikanlarin dogrulanmasi yeterlidir.

Sekil 1’de gosterilen ornekte, Etki Alan1 A’daki
Kullanici A, Bilgisayar A’ya oturum agmistir. Daha
sonar Etki Alan1 B’ye hareket eder, bir dosya okur
ve bunu Etki Alan1 B’deki Kullanict B’ye gonderir.
Bu tiirden bir senaryo Kullanict A’nin eylemlerinin
birden ¢ok politika uygulama noktasinda
denetlenmesini gerektirir. Bu uygulama
noktalarindaki cihaza ozgii giivenlik politikalar1
genellikle bir yonetici tarafindan yOnetimsel
politikalara baglh olarak yapilandirilir, 6rnegin etki
alan1 politikalar1 ve etki alanlart arasindaki
politikalar. Bu ¢alismada, politika uygulama
noktalarindaki politikalardan ziyade etki alani ve



etki alanlar1 arasindaki politikalar1 modelleme ele
alinmaktadir.
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Sekil 1. Modelde sistem oOgeleri, birden fazla
politika ve kullanicilarin eylemleri vardir.

5. COK ETKi ALANLI HAREKETLI
AG MODELI

Bir ¢ok etki alanli hareketli aga iligkin sistem
modeli bes kiimeden olugmaktadir: etki alanlari,

kullanicilar, nesneler, giivenlik hizmetleri ve
eylemler.
1. Etki alanlar kiimesi (D): Bir etki alam1 belirli bir

hareketli ag1 tanimlar. Etki alani ayn1 zamanda
diger ag 6geleri igin bir tastyici gorevi goriir; bir
etki alanindaki 6zneler, nesneler ve giivenlik
politikasini tanimlar.

Bilgisayarlar kiimesi (H): Bilgisayarlar bilgi
islem uclart ve nesneler igin tasiyici olarak gorev
alirlar. Her bir kullanicinin sistemdeki nesnelere
erigebilmek i¢in bir etki alaninda oturum agmast
gerekir.

Kullanicilar kiimesi (U): Kullanicilar ana etki
alam olarak tek bir etki alanina iiye olabilirler.
Ayrica bir etki alanindan digerine gezebilirler.
Kullanicinin tiim etki alanlarinda ayni kimlikle
tanindigini varsayiyoruz.

Nesneler Kiimesi (0O): Nesneler
alanindaki kaynaklardir.
veritabanlarini, dosyalar1 ve iletileri
modellemektedir. Nesneler bilgisayarlar
icerisinde yer alir ve bilgisayarlar ile etki
alanlarina girebilir ve oradan ¢ikabilirler. Tletiler
agda dolasabilir.

Eylemler Kiimesi (A): Eylemler 0zne ve
nesneler arasinda erisim, hareketlilik ve iletisim
icin kullanilir.  Sistem modeli igerisindeki
eylemler kiimesi Ambient Calculus yetenekleri
olarak modellenmistir. Ozneler diger 6zne ve
nesnelerle eylem sirast olarak etkilesimde
bulunmaktadir.

bir etki
Nesneler
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O: Nesne
U: Kullanic

Etki Alani Guvenlik
Politikasi
Etki Alani

Bilgisayar H1
Sunucu Bilgisayar H3

Bilgisayar H2
geay Taginabilir

Istemei

Sekil 2. Tek bir etki alani, farkl bilgisayarlar,
kullanicilar ve nesneler igeren bir agin sistem
modeli

6. GUVENLIK POLITIKASI

Giivenlik politikasi, gilivenlik mimarisi 6gelerinin
kullanimin1  belirleyen kurallar kiimesidir. Tenek
kural kiimesi asagidaki gibidir:

Yetkilendirme terimi at = (as, ao, sa, fo, co)

as € AS : yetkilendirme 6znesi

ao € AO : yetkilendirme nesnesi

sa: isaretli (+/-) eylem, eylem € A

fo: formiil, bir ambient mantik formiilii

co: kosul, bir 6nekli mantik formiilii

UG: Kullanic1 gruplari, OT: Nesne tiirleri, R:
Roller, AS=UuUUGURUH, AO=0uUO0Tu
H U D, A = {read, write, execute, move, enrol,
leave, connect, disconnect, login, logout, control}.
SP: Giivenlik politikast = Yetkilendirme terimleri
kiimesi at.

Yetkilendirme teriminin 6geleri siire¢ modelindeki
belirli bir eylemi giivenlik politikas1 kuralindaki
belirli bir kurala eslestirmek igin gerekli kriterleri
temsil eder. Her bir kural bir kosula bagl olup bir
formiil ile konum ve hareketlilik kisitlarini tanimlar.

Yetkilendirme 6znesi bir eylem gerceklestirebilecek
bir 6gedir. Etkin bir 6ge oldugundan bir kullanici,
kullanic1 grubu, bilgisayar ya da rol olabilir. Bir
kullanic1 grubu ya da rol dogrudan bir eylem
gergeklestiremez; bir eylemin gerceklestirilmesini
isteyen bir Ogenin bunu ger¢eklestirmesine izin
verilip verilmeyecegi belirlenirken kullanilirlar.

Yetkilendirme nesnesi bir eylemin {izerinde
gerceklestirilecegi 6gedir. Nesneler, bilgisayarlar ve
etki alanlar1  yetkilendirme nesneleri olarak

kullamlabilirler. Iki ana nesne tiirii grubu olarak
Uygulama nesneleri ve Ag nesneleri model
igerisinde tanimlanmistir. Bu gruplara ait olan nesne
tiirleri kullanici tarafindan tanimlanabilirler.



Isaretli eylem bir eyleme acik olarak izin verildigini
ya da reddedildigini belirler. (+) isareti bir eyleme
izin verildigini gosterirken (-) isareti reddedildigini
gosterir. Politikalar tam olarak tanimli olmayabilir,
bu durumlarda belirtilmeyen erisim izinlerinin red
veya kabul seklinde ele alinacagi politikanin bir
pargasi olarak tanimlanmalidir.

7. GUVENLIK POLITIKASININ
FORMAL BETIMLEMESI

Giivenlik politikasinin formal betimlemesi Onekli
ambient modal mantigina dayali olup 6. boliimde
tamitilmis  olan yetkilendirme terimi yapisina
dayalidir. Burada gergekei giivenlik politikasi
orneklerine dayali olarak formal betimleme siirecini
sunmaktayiz. Giinliik dilde tamimlanan giivenlik
politikas1 tiimceleri karsilik gelen formal betimleme
ile eslestirilecektir.

iki tiir politika betimlemesi mevcuttur. Bunlardan
ilki tiim ag modellerinde gegerli olan soysal politika
tiimceleridir.  Ikincisi ise modele 6zgii giivenlik
politikas1 tiimceleri olup system veya gilivenlik
yoneticisi tarafindan tamimlamir. Ik olarak soysal
politika betimlemelerine 6rnek sunmaktayiz.

1. “Bilgisayarlar bir etki alanina baglanmadan
once kayit olmalidirlar.”: (as = host, ao =
domain, sa = (+) connect, fo = <>(domain [T] |
host [T] | T), co = VhosteH JIdomaineD
EnrolledDomainHost (domain, host))

2. “Kullanicilar oturum agmadan once bir etki
alaninda kayit olmalidirlar.”: (as = user, ao =
domain, sa = (+) login, fo = <>(domain [T] |
user [T] | T), co = VusereU JdomaineD
EnrolledDomainUser (domain, user))

3. “Kullanicilar bir etki alaninda herhangi bir
islem yapmadan o6nce bir bilgisayarda oturum
acmalidirlar.”: (as = user, ao = domain, sa = (+)
A\{login}, fo = TJhost Jdomain
<-domain[<-host[user]], co = VusereU
JdomaineD Fhoste H)

4. “Kullanicilar bir bilgisayarda oturum ag¢ma
disinda herhangi bir islemi, yalnizca oturum
agmuglarsa yapabilirler.”: (as = user, ao = host,
sa = (-) A\{login}, fo = <-host [user [T] |T]|T,
co = VusereU JhosteH)

5. “Kullanicilar bir bilgisayarda bulunan nesne
iizerinde eger o bilgisayarda  oturum
acmadilarsa islem yapamazlar.”: (as = user, ao
= object, sa = (-) A, fo = <-host [object [T]
[T]|user[T]|T, co =  VusereU FobjecteO

JhosteH)
6. “Bir bilgisayar tarafindan herhangi bir islem
yapilmadan once bilgisayar etki alanina

baglanmis olmalidir.”: (as = host, ao = domain,

sa = (+) A\{connect}, fo = ddomain
<-domain[<-host], co = Vhoste H 3domaine D)

7. “Bir 6geyi bir etki alanina kaydetmek yalnizca
yonetici  tarafindan  yapilabilit.”:  (as =
admin_user, ao = domain, sa = (+) enrol,
fo =T, co = VdomaineD IFadmin usereU
Administrator (admin_user))

Asagida modele 6zgii politika tiimcelerinin formal

betimlenmesine bazi érnekler bulunmaktadir.

8. “Bilgisayar  2’deki  dosyalar  tasimabilir
bilgisayarlar tarafindan okunamazlar.”: (as =
Portable, ao = Portable, sa = (-) read, fo = <
(Portable [] | Host2 [file[]]), co = T)

9. “Kullanic1 1 Kullanici 2’ye ileti gobnderemez.”:
(as = Userl, ao = User2, sa = (-) send, fo = <
Userl [message[] | T] A < User2[T], co =T)

10. “Tasmabilir 1 Etki Alan1 B’ye baglanabilir.”:
(as = Portablel, ao = DomainB, sa = (+)
connect, fo = <~ (Portablel [T] | DomainB [T]),
co=T)

11. “Kullanic1 1, Bilgisayar 2’ye oturum agabilir
(6nceden oturum agmadiysa)”: (as = Userl, ao
= Host2, sa = (+) login, fo = <> (Host2 [T] |
Userl [T]), co=T)

Bu betimleme Orneginde, Userl, User2 e U,
Portablel € H, DomainA, DomainB € D. Bu
betimlemede kullanilan mantik Onekleri asagida
acgiklanmaktadir:

e EnrolledDomainUser (d, u), deD, uelU,
kullanict #’nun etki alan1 d’ye kayit olup
olmadigini belirler.

e EnrolledDomainHost (d, &), deD, heH, bir
bilgisayar /4‘nin etki alan1 d’ye kayit olup
olmadigin belirler.

o ActiveDomainUser (d,u), deD, uel,
kullanict u‘nun etki alan1 d’ye oturum agip
acmadigini belirler.

e  Administrator («), u€U, bir kullanici #‘nun
yonetici haklar1 olup olmadigini belirler.

8. SONUC

Cok etki alanli hareketli aglardaki gilivenlik
politikalarinin  formal olarak betimlenmesi ve
dogrulanmast i¢in bir yontem 6nermis bulunuyoruz.
Yaklagiminizin kokiinde ambient cebri ve mantik
tabanlt yetkilendirme ¢ergeveleri bulunmaktadir. Bu
caligmanin katkilar1 sunlardir: (i) esnek siire¢ cebri
tabanl1  giivenlik  politikas1  betimlemesi,  (ii)
hareketlilik ve konum tabanli formal giivenlik
politikas1 betimlemesi. Asagidaki konular siiregelen
arastirma problemleri olarak ele alinmaktadir:

e FEtki alanlart  arasindaki  giivenlik

politikalarinin modellenmesi,
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e Siire¢ eylemlerinin giivenlik politikasina
kars1 otomatik olarak denetlenmesi,

e YoOntemimizin bir otomatik dogrulama
araciyla gerceklestirilmesi.
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