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Kirilgan Filigranlama Teknikleri sayisal imgelerin asliyla
ayniligin1 dogrulamak igin nerilirler. Kirilgan bir filigranlama
teknigi, hem saldirilara karsi giivenilir hem de yiiksek
dogrulukta degisim bolgesi belirleme niteligine sahip
olmalidir. Siradiizensel Filigranlama Teknigi bu iki niteligi
birlikte saglamaktadir. Ancak Siradiizensel Filigranlama
Tekniginin degisim bdlgesi belirleme niteligi ve dogrulugu
say1sal imgenin ¢oziiniirligiine bagimlidir.

Bu Dbildiride, siradiizensel aga¢ yapist Onerilerek,
Siradiizensel ~Filigranlama Tekniginin = degisim  bdlgesi
belirleme niteligi ve dogrulugu imge ¢Oziinirliiginden
bagimsiz hale getirilmistir.

1. Giris

Son yillarda sayisal cihaz ve iletisim teknolojilerindeki
gelismelere paralel olarak sayisal imgelerin kullaniminda
olaganiistii bir artig goriilmektedir. Ancak sayisal imgeler
analog imgeler gibi 6zgiin bir negatife sahip olmadiklari i¢in
sayisal imgelerin asliyla ayniligimi dogrulamak miimkiin
degildir. Sayisal imgelerin &zgiin bir negatife sahip
olmamasindan kaynaklanan bu probleme ¢oziim olarak
Kirilgan Filigranlama Tekniklerinin kullanilmasi 6nerilmistir
[1-10]. Sayisal Filigranlama, 0zgiin imgeye ait bilgiyi
(filigran) Ozgilin imgenin algilanabilir kalitesini bozmadan
dogrudan dogruya Ozgiin imge igerisine gomen ve
gerektiginde gomiilen bilgiyi 6zgilin imge igerisinde bulabilen
bir tekniktir.

Teknik yazinda sik¢a bahsedilen oOnemli bir kirilgan
filigranlama teknigi Wong [1] tarafindan Onerilmistir. Bu
teknikte degisim bdolgesini belirleyebilmek igin sayisal imge
ust liste gelmeyen bloklara boliiniir ve her bir blok diger
bloklardan bagimsiz olarak filigranlamir. Ancak imge
icerisindeki her bir blogun diger bloklardan bagimsiz olarak
filigranlanmasindan faydalanilarak Vektor Nicemlemeli Taklit
Saldirisi (VNTS) olarak adlandirilan 6nemli bir saldiri
gerceklestirilmistir  [2].  VNTS’yi  onlemek igin  blok
boyutlarmin biiyiitiilmesi, blok 0Oziitiiniin hesaplanmasinda
blok indislerinin eklenmesi, daha karmasik logolarn
kullanilmasi Onerilmistir [2]. Ancak bu Oneriler saldiri
yapilmasimni  Onleyememis, sadece saldirt  yapilmasini
zorlastirmistir.  Etkili bir ¢6ziim ise bloklar arasinda
bagimliligin kurulmasiyla saglanmistir [2,3]. Ancak bloksal
bagimlilikta, bir bloga ait bir pikselin bir bitinin bile
bozulmasi her iki blogun birden dogrulanamamasma neden
olmaktadir [3]. Diger bir ¢6ziim ise her bir blok igerisine o
blogu kapsayan daha biiyiik bir blogun dziitiinliin gémiilmesi
ile elde edilmistir [4]. Ancak bu ¢6ziim saldir1 yapilmasini bir
dereceye kadar oOnlerken, degisim bolgesi belirleme
dogrulugunu kaybetmistir [5]. Alternatif bir ¢6ziim olarak
blok &ziitleri igerisine her bir imgeye ait benzersiz bir indisin
gomiilmesi Onerilmistir [6]. Bu 6neri VNTS nin yapilmasini
tamamiyla Onlemektedir. Ancak aymt imge indisinin
dogrulama yordaminda da kullanilmas1 gerekmektedir. Imge
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veritabanlarinda yapilacak dogrulamalarda imge indislerinin
yonetilmesi biiyiik bir yiik getirecektir. Bu problemi ¢6zmek
icin imge indisinin imge piksellerinden hesaplanmasi
onerilmistir [7-9]. Ancak imge iizerinde bir degisim yapilmasi
sonucunda yanlis imge indisinin ¢ikarilmasi, 6nerilen teknigin
degisim bolgesi belirleme niteligini yok etmektedir.

Teknik yazinda hem saldirilara karsi glivenilir hem de
degisim bolgesi belirleme niteligine sahip bir teknik Celik ve
dig. [10] tarafindan Onerilmistir. Siradiizensel Filigranlama
Teknigi olarak adlandirilan bu teknikte, filigranin sayisal bir
imge icerisine gomiilmesi ve ¢ikarilmasi siradiizensel bir yapi
kullanilarak gergeklestirilir. Ancak, Siradiizensel Filigranlama
Tekniginde siradiizenin olusturulmast imge ¢oziiniirliigiine
bagimhidir. Eger imge ¢Oziinirliigi siradiizenin en st
seviyesinde bir alt seviyeye bdliinemezse, Siradiizensel
Filigranlama Tekniginin degisim bdlgesi belirleme niteligi yok
olmaktadir. Imge  ¢oziiniirliigiiniin  siradiizenin  iist
seviyelerinde bir alt seviyeye boliinememesi durumunda ise
Siradiizensel ~Filigranlama Tekniginin degisim bdlgesi
belirleme dogrulugu oldukga azalmaktadir.

Bu bildiride siradiizensel yap1 yerine, siradiizensel agag
yapisinin kullanilmast 6nerilmistir. Siradiizensel agag¢ yapisi,
siradiizensel yap:t ile birlikte tavan (H) ve taban

fonksiyonlarinin (U) kullanilmasiyla olusturulmustur. Bu

yap1 imge ¢Oziiniirliigiinden bagimsiz olarak imgenin istenilen
alt seviyeye kadar boliinebilmesini saglamaktadir. Test
imgeleri iizerinde yapilan deneysel caligmalarda Onerilen
siradiizensel aga¢ yapisinin Siradiizensel Filigranlama Teknigi
icerisinde  kullanilmast 2 6nemli fayda saglamaktadir.
Birincisi, swradiizensel aga¢ yapisinin  kullanilmasiyla
Siradiizensel Filigranlama Teknigi imge ¢Oziinlirligiinden
bagimsiz olarak degigim bolgesi belirleme niteligine sahip
olmaktadir. Ikincisi, siradiizensel  aga¢  yapisimin
kullanilmastyla imgenin siradiizen icerisinde alt seviyelere
boliinmesi garanti altina alinarak, Siradiizensel Filigranlama
Tekniginin siirekli olarak yiiksek dogrulukta degisim bolgesi
belirleyebilmesi saglanmistir.

2. Siradiizensel Filigranlama Teknigi

Siradiizensel Filigranlama Tekniginde filigranin imgeler
igerisine gOémiilmesi ve ¢ikarilmasi siradiizensel bir yap1
kullanilarak gergeklestirilir. Imgeyi iist iiste gelmeyen bloklara
bolme islemi ¢ok seviyeli bir siradiizenin olugmasint saglar.
Siradiizen icerisindeki her bir seviye bir onceki seviyedeki
blogun 2x2 ayrik bloga bdliinmesiyle olusturulur. Siradiizenin
en st seviyesindeki bloga (imgenin kendisi) ait sayisal imza
saldirilara karsi tam bir giivenlik saglarken, en alt seviyedeki
bloklara  ait sayisal imzalar degisim  bdlgesinin
belirlenmesinde kullanilirlar. 4 seviyeli bir siradiizen yapisi
sekil 1°de  gosterilmistir. ~ Siradiizensel  Filigranlama
Teknigi’nde filigranlanmak istenen M * N boyutlu bir 7
imgesi ilk olarak siradiizensel bir yapi igerisinde bloklara



boliiniir. Siradiizenin en alt seviyesinde iist {iste gelmeyen her
bir blok 1/ ; ile temsil edilir.
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Sekil 1: Siradiizensel 4 seviyeli blok yapisi

Burada i, , blogun uzaysal konumunu ve /, blogun ait
oldugu siradiizensel seviyeyi gostermektedir. Siradiizen
icerisindeki toplam seviye ise L ile tamimlanmaktadir. Bu
teknikte imgenin filigranlanmasi i¢in her bir seviyedeki
bloklara ait sayisal imzalar denklem 1 ve 2 kullanilarak

hesaplanir.
for [=1:L
w,=alil,) )
st :E(hl-{j,KE) )
Burada INZ-{J', EOB diizlemi sifir yapilmis blogu; H , oziit

fonksiyonunu; % , 6ziit degerini; E , kriptolama algoritmasini;
Kg, S, sayisal
tanimlamaktadir. Siradiizenin en alt seviyesindeki bloklar,
hem kendi bloklarma ait sayisal imzalari hem de st
seviyelerdeki bloklara ait sayisal imzalarin bir pargasini
tasirlar. Her bir blogun tasidigi veri yiikii yaklasik olarak
denklem 3’deki gibi hesaplanir.
4ls]
P=——0
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Burada |S| sayisal imzanin uzunlugunu gostermektedir.

kriptolama  anahtarmn1  ve imzay1
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Siradiizensel yapinin en altindaki blok biiyiikliigii veri yiikiine
esit veya daha bilyiik olmalidir.
Dogrulama yordaminda ise ilk olarak dogrulanmak istenen

her bir

¢ikartilarak her bir seviyedeki bloklara ait sayisal imzalar

i,l ; alt blogu igerisinden veri yiikleri (]%Lj)

(3’,«1’ ;) olusturulur. Daha sonra her bir sayisal imza denklem 4

Burada D kripto ¢dzme algoritmasini ve K kripto ¢ozme
anahtarini tanimlamaktadir.

3. Onerilen Siradiizensel Agac¢ Yapisi

Siradiizensel yapida imgenin siradiizen igerisinde bir alt
seviyeye bollinebilmesi imge ¢oziinlirliigiine bagimlidir.
Ornegin 255x340 piksellik bir imge siradiizenin en iist
seviyesinde bir alt seviyeye boliinemedigi i¢in filigranlama
islemi sadece en iist seviyede yapilabilmektedir. Sadece en iist
seviyede filigranlamanin yapilabilmesi ise Siradiizensel
Filigranlama Tekniginin degisim bolgesi belirleme niteligini
yok etmektedir. Siradiizensel yapidaki diger bir problem ise
imge  siradiizensel  seviyelerde bir alt  seviyeye
boliinemediginde ortaya ¢ikmaktadir. Ornegin 1200x1600
piksellik bir imge siradiizenin 5. seviyesinde 75x100 piksellik
blok biiyiikliigiine kadar boliinebilmektedir. Siradiizensel
Filigranlama Tekniginde degisim bolgesi en kiiciik blok
biiyiikliigline bagimli olarak belirlenebilmektedir. Bu durumda
bir pikselin bir bitinin bile degistirilmesi, 7500 pikselin
dogrulanamamasiyla sonuglanmaktadir.

Yukaridaki problemlerin ¢dziimii i¢in bu bildiride,
siradiizensel aga¢ yapisinin  kullanilmast  Onerilmektedir.
Siradiizensel agac yapisi, siradiizensel yapi ile birlikte tavan
(H) ve taban fonksiyonlarmin (U) kullanilmastyla

olusturulmustur. Siradiizensel aga¢ yapisi kullanilarak M * N
boyutlu bir / imgesinin boliinmesi sekil 2’de gosterilmistir.
Olusan her bir 7 ll/ blogu denklem 5 ile verilmistir.
I=1:L
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Alt seviyedeki her bir blok biiyiikliigii ise denklem 6,7,8 ve 9
kullanilarak hesaplanir.
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Ornegin 75x100 piksellik bir blogun siradiizensel aga¢ yapisi

kullanilarak ¢oziilir ve elde edilen o6ziit degeri, blqgun kullanilarak bir alt seviyeye béliinmesi sekil 3 ile
yeniden hesaplanilan 6ziit degeri ile karsilastirthir. Oziit gosterilmistir.
degerlerinin eslesmesi blogun asliyla ayniligimni dogrularken,
eslesmeyen blok 6ziit degerleri blogun degistirildigini gosterir.
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Sekil 2: Siradiizensel agag yapisi kullanilarak imgenin bloklara boliinmesi
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Sekil 3: 75x100 piksellik bir blogun bir alt seviyeye boliinmesi

4. Deneysel Sonuglar

Onerilen  siradiizensel  agag  yapismin  etkinligini
degerlendirebilmek i¢in 255x340 ve 1200x1600 piksel Sekil 6. Siradiizensel Filigranlama Tekniginin dogrulama
¢Ozliniirliigiindeki test imgeleri lizerinde galigilmistir. Yapilan sonucu
deneysel c¢alismalarda, SHA-1 (Secure Hash Algorithm)
algoritmasina dayanan 320 bitlik DSA (Digital Signature
Algorithm) sayisal imza algoritmasi kullanilmistir. 320 bitlik
DSA sayisal imza algoritmasi kullanilmasi durumunda olusan
veri yiikii yaklasik olarak 427 bittir.

[k deneysel caligma énerilen siradiizensel agag yapisinin
imge ¢ozliniirligiinden bagimsiz olarak calistigini géstermek
icin yapilmustir. Siradiizensel Filigranlama Tekniginin en r
onemli dezavantaji imge en iist seviyede bir alt seviyeye
bolinemediginde ortaya cikmaktadir. Ornegin sekil 4’de
verilen 255*%340 piksellik imge siradiizensel yapida
siradlizenin  en  {ist seviyesinde bir alt seviyeye
boliinemediginden dolay, filigranlama sadece en list seviyede j
tim imge pikselleri kullanilarak yapilmaktadir. Ancak bu
durumda imgenin bir pikselinin bile bozulmasi tiim imgenin
dogrulanamamasina  neden  olmaktadir.  Siradiizensel
Filigranlama Teknigi ile filigranlanmis 255*340 piksellik
imge sekil 4’de verilmistir. Sekil 4’deki filigranli imge
iizerinde  degisimler yapilarak sekil 5’deki  imge
olusturulmustur. Degistirilen bdlgeler sekil 5°de oklarla
gosterilmistir.

Sekil 7: Siradiizensel agag yapisinin kullanilmasiyla elde
edilen dogrulama sonucu

Sekil 8: Siradiizensel Filigranlama Teknigi ile
filigranlanmis 1200x1600 piksellik imge

Sekil 4: Siradiizensel Filigranlama Teknigi ile filigranlanmig
imge

Sekil 9: Degistirilmis filigranli imge

Siradiizensel ~ Filigranlama  Tekniginin  dogrulama
algoritmasi c¢alistirilarak elde edilen sonug ise sekil 6’da

Sekil 5: Degistirilmis filigranli imge



gosterilmistir. Sekil 6°da goriildiigli gibi piksel degerlerindeki
bir bozulma tiim imgenin dogrulanamamasina neden olmustur.
Siradiizensel Filigranlama Teknigi imgeyi en iist seviyede bir
alt seviyeye bolemedigi takdirde, imge iizerinde bir degisimin
olup olmadigini belirleyebilirken, degisim yapilan bdlgeyi
belirleyememektedir.

Onerilen siradiizensel aga¢ yapismin  Siradiizensel
Filigranlama Teknigi igerisinde kullanilmasiyla bu problem
tamamen ¢ozilmiistiir. Sekil 4’de verilen test imgesi Onerilen
siradiizensel aga¢ yapisit kullanilarak 4. seviyede 31x42
piksellik bloklara kadar boliinerek filigranlanmis ve sekil
5’deki aym degisimler uygulandiktan sonra dogrulama
algoritmas1 ¢alistirilarak sekil 7°deki imge elde edilmistir.
Sekil 7°de dogrulanan bdlgeler beyaz, dogrulanamayan
bolgeler ise siyah ile gosterilmistir. Sekil 7°de de goriildiigi
gibi degistirilen bdlgeler siradiizensel aga¢ yapisinin
kullanilmastyla belirlenebilmektedir.

Ikinci deneysel calisma sekil 8°de gosterilen 1200x1600
piksellik test imgesi {lizerinde yapilmistir. Siradiizensel yapi
1200x1600 piksellik test imgesini 5. seviyede 75x100
piksellik  bloklara kadar bdlebilmektedir. Siradiizensel
Filigranlama Teknigi ile filigranlanmis imge sekil 8’de
gosterilmistir. Siradiizensel Filigranlama Tekniginin degisim
bolgesi belirleme dogrulugunu degerlendirebilmek igin, sekil
8’de verilen filigranli imge tizerinde degisimler yapilarak sekil
9’da gosterilen imge elde edilmistir.

Sekil 9’da 27.759 piksel degistirilmis ve bu bolgeler
oklarla gosterilmistir. Daha sonra Siradiizensel Filigranlama
Tekniginin dogrulama algoritmas1 calistirilarak elde edilen
sonu¢ sekil 10°da gosterilmistir. Sekil 10°da dogrulanan
bolgeler beyaz ile dogrulanamayan bolgeler ise siyah ile
gosterilmistir. Siradiizensel Filigranlama Teknigi tarafindan
dogrulanamayan piksel sayis1 127.500 olarak bulunmustur.

Siradiizensel Filigranlama Teknigi igerisinde siradiizensel
agac yapist kullanilarak sekil 8’de verilen test imgesi 7.
seviyede 18x25 piksellik bloklara kadar boélmelenerek
filigranlanmistir. Daha sonra sekil 9°daki aymi degisimler
uygulandiktan sonra dogrulama algoritmasi ¢alistirilarak sekil
11°deki imge elde edilmistir.

Sekil 10: Siradiizensel Filigranlama Tekniginin dogrulama
sonucu
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Sekil 11: Siradiizensel agag yapisinin kullanilmasiyla elde
edilen dogrulama sonucu

Siradiizensel Filigranlama Teknigi icerisinde siradiizensel
agac¢ yapisinin kullanimiyla dogrulanamayan piksel sayisi ise
59.225 olarak bulunmustur. Bu sonug, Siradiizensel
Filigranlama Tekniginin dogrulama algoritmasmin buldugu
sonugtan (127.500) ¢ok daha dogrudur.

5. Sonuclar

Bu bildiride siradiizensel aga¢ yapist Onerilerek,
Siradiizensel Filigranlama Tekniginin degisim bdlgesi
belirleme niteligi ve dogrulugu imge ¢Oziinirliigiinden
bagimsiz hale getirilmistir. 255x340 piksellik test imgesiyle
yapilan deneysel calismalarda Siradiizensel Filigranlama
Teknigi degisim bolgesini  belirleyemezken, Onerilen
siradiizensel agag yapist degisim bdlgesini iyi bir ¢ozliniirliikte
belirleyebilmektedir. Ayrica 1200x1600 piksellik test imgesi
ile yapilan deneysel caligmada Siradiizensel Filigranlama
Teknigi 127.500 pikselin asliyla ayniligin1 dogrulayamazken,
Onerilen siradiizensel aga¢ yapist 59.225 pikselin asliyla
ayniligimni dogrulamayarak degisim bolgesini ¢ok daha hassas
bir ¢oziiniirliikte belirleyebilmektedir.
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