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ÖZET
Bilgisayar sistemlerinin geli im sürecine bakt zda,
yaz m metodolojilerinin gün geçtikçe merkezi çal ma
modellerinden, da k çal ma modellerine do ru
evrim geçirmekte oldu unu görmekteyiz. Mesajla ma
ile ba layan da k çal ma yöntemleri, uzaktan
yordam ça rma ile devam etmi  ve en sonunda a
ortam nda farkl  bilgisayarlardaki nesnelerin
kullan lmas na izin veren yöntemler ile süregelmi tir.
Bu geli imin son a amas nda, nesnelerin a  ortam nda
hareketlili ini sa layan ve heterojen ortamlarda
çal abilen hareketli  etmenleri görüyoruz. Hareketli
etmen mimarisi istemci-sunucu çal ma modeline
kar n da k i lemeye farkl  bir yakla m
sunmaktad r. Kodun hareketlili ine dayanan hareketli
etmen sistemlerinde, güvenlik dü ünülmesi gereken
önemli bir unsurdur. Hareketli olan kod, ya am
süresince bir  çok  risk  alt ndad r. Bu bildiride,
güvenli bir hareketli etmen mimarisi olan “Güvenli
Etmen Sistemi” (GES)’in tasar m ve gerçekleme
ayr nt lar  incelenmektedir. GES önerdi i yeni
sarmalanm  etmen modeli ile etmeni çevresindeki
tehlikelerden korur. GES ayn  zamanda etmenler aras
güvenli ileti ime, güvenli etmen göçlerine de olanak
sa lamakta ve yetkisiz eri imleri izlemek ve denetlemek
üzere  güvenlik politikalar  kullanmaktad r.

1.  G

Da k veri i leme yöntemleri mesajla ma ile ba lam
ve geli imine uzaktan yordam ça rma ile devam
etmi tir (RPC). Nesneye yönelik programlama
dillerindeki geli melerle birlikte a daki farkl
bilgisayarlardaki nesne metodlar n kullan na izin
veren (CORBA [1], DCOM[1], RMI[1]) daha karma k
yöntemler tasarlanm  ve uygulanm r.

Bir sonraki evrede ise istemci-sunucu modeline
alternatif olan ve kod hareketlili ine dayanan sistemleri
görmekteyiz. Yak n zamanda kod hareketlili ine
dayanan çe itli sistemler önerilmi  ve baz lar
uygulama alan  da bulmu tur.  stek an nda kod (code
on demand), uzaktan  de erlendirme (remote

evaluation) ve hareketli etmenler,  kod ve durum
bilgisinin  a daki farkl  bilgisayarlar aras nda
ta nmas n söz konusu oldu u sistemlere örnek
olarak verilebilir.

Genel olarak hareketli bir etmen; otonom, amaca
yönelik çal an, kullan  ad na davranan ve amac na
ula mak için a daki dü ümler aras nda hareket etme
yetene ine sahip yaz m parçalar  olarak
tan mlanabilir[2]. Etmen, davran lar  belirleyen bir
kod parças  ve durumunu saklayan veri k sm ndan
olu ur.  Etmen verisini (durumu) dura an ve dinamik
olarak da ikiye ay rmak mümkün olabilir. Dura an veri
etmen ya am süresi boyunca de mez; dinamik veri
ise hesaplamalar ve göçler sonucu yenilenen de ken
bölümdür. Etmenin ilk yarat ld  yere etmenin evi
denir ve etmen ya am süresi boyunca di er etmenler ile
haberle me, göç etme, dü üm üzerinde kaynak
kullanma ve klon yaratma gibi çe itli aktivitelerde
bulunabilir[3]. Hareketli etmen tabanl  sistemler, daha
az a  trafi i ve a  gecikmesi olu turma, hata ho görülü
olma, heterojen ortamlarda çal abilme ve
ölçeklenebilirlik gibi avantajlar ndan dolay  istemci-
sunucu modeline göre daha tercih edilebilir bir alt yap
sunarlar. Ayr ca, etmen tabanl  programlama modeli,
karma k da k sistemlerin tasar na da olanak
vermektedir. Bugüne kadar çe itli hareketli etmen
sistemleri önerilmi  ve geli tirilmi , baz lar  ise
di erlerinden daha çok ilgi görmü tür. Telescript[4],
Tacoma[5],  AgentTcl[6], Aglets[7], Voyager[8],
Concordia[9] ve Ajanta[10] en  popüler hareketli etmen
sistemleri olarak kullan m alan  bulmu lard r.

Bütün avantajlar na ra men hareketli etmen
sistemlerinde bir çok güvenlik riski bulunmaktad r
[11],[12]. Hem hareketli olan etmenler,  hem de
etmenlere çal ma ortam  sunan dü ümler bu güvenlik
tehlikelerine kar  korunmal r. Hareketli etmen
sistemlerinde kar la labilecek ataklar  üç grup alt nda
toplayabiliriz: Dü ümlerden etmenlere yönelik ataklar,
etmenlerden dü ümlere yönelik ataklar ve etmenlerden
etmenlere yönelik ataklar. Dü üm ve etmenlerin maruz
kalabilece i çok daha karma k atak çe itleri de söz
konusu olabilmektedir.



• Dü ümlerden etmenlere yönelik ataklar:
Etmeni üzerinde bar nd ran dü üm etmene ait gizli
verileri çalabilir, kodunu de tirebilir. Dü üm
ayr ca etmeni yan ltmaya yönelik yanl
bilgilendirmede bulunarak ya da etmene yetersiz
kaynak sunarak (i lemci, disk, a , vb.) etmenin
gere inden fazla zaman harcamas na veya yanl
sonuçlar elde etmesine neden olabilir.

• Etmenlerden dü ümlere yönelik ataklar: Zararl
etmenler üzerinde çal  dü üme ait kullan
ad ifre gibi gizli bilgileri çalabilir, ya da
kullan  rahats z edici davran larda bulunabilir.
Dü üm üzerinde a  kaynak kullan  ile hizmet

tl na (DOS) sebep olabilir.
• Etmenler aras  ataklar: Zararl  bir etmen di er

bir etmenin yerine geçmek isteyebilir, di er
etmenlere ait kodu veya verileri de tirebilir, veya
etmenin görevini yerine getirmesini engellemek
için yanl  bilgilendirmede bulunabilir.

Güvenli bit hareketli etmen sistemi, etmen
haberle mesi veya göçü gibi temel etmen aktivitelerini
yerine getirmenin yan ra, programc ya ek yük
getirmeden, bu ataklar n bir ço una kar  koyabilecek
güvenlik mekanizmalar  da içermelidir. Halihaz rdaki
sistemlerin, bu atak çe itlerinden çok az bir k sm na
kar  gerekli fonksiyonlar  içerdi ini görmekteyiz.
Bununla beraber, bir çok ara rmac  farkl  türden
ataklara kar  önlem olabilecek çe itli önerilerde
bulunmu tur  [13], [14], [15], [16], [17], [18], [19].
Ancak, bu çözümlerin bir ço u pratikte kullan lan bir
hareketli etmen sistemine uyarlanamam r. Önerilen
yöntemlerin büyük bir k sm   etmen ve dü ümü
korumaya yönelik s rl  güvenlik mekanizmalar
içerirken, bir ço u da  programc ya ek yük
getirmektedir. Uygulama güçlü ü nedeniyle hizmet

tl  ataklar na kar  etkin bir çözüm
geli tirilememi tir. Ancak, geli mi  bir hareketli etmen
sistemi en az ndan etmen aktivitelerini izleyen ve
kaydeden fonksiyonlar  içermeli, bu izlerden ileride
gerçekle ebilecek etmen ataklar na kar  di er
etmenleri ve dü ümleri korumaya yönelik ç kar mlar
yapabilmelidir. Ayr ca, politika tabanl  dinamik bir
güvenlik yönetiminin bir çok sistemde eksik oldu u
görülmektedir.

Bu bildiride  yeni ve güvenli bir hareketli etmen
mimarisi olan GES anlat lmaktad r. GES, sarmalanm
etmen modeli ile etmeni bulundu u ortamdan yal r.
GES ayn  zamanda etmen ileti imi ve göçleri için
güvenli mekanizmalar içerir. Yetkisiz eri imleri
engellemek ve izlemek için güvenlik politikalar
bar nd r.

2.  GES GÜVENL K MODEL

Güvenli bir sistemin tipik parçalar  ; varl klar, güvenlik
politikalar  ve koruma alanlar r[20]. Varl klar,

bilgiye ula an birimlerdir ve kaynaklara eri im
güvenlik politikalar  ile denetlenir; varl klar
kullan lar, sunucular, veya IP adresleri  olabilir.
Güvenlik politikalar , varl klara, kaynaklara ve
dü ümler taraf ndan sunulan hizmetlere eri im için
gerekli olan haklar  atar. Güvenlik politikalar  ayn
zamanda varl klar aras  haberle meleri de kontrol
eder[20].

Hareketli etmen sistemlerinde etmenler, yeterli
güvenlik önlemleri al nmadan son kullan lar gibi
dü ünülemezler ve ya amlar  boyunca çe itli güvenlik
tekditleri ile kar  kar yad rlar. Di er etmen
sistemlerinde oldu u gibi GES, her etmeni ayr  bir
varl k gibi ele al r ve etmenleri birbirlerinden
soyutlayacak güvenlik mekanizmalar  sunar. GES,
etmenleri soyutlama yöntemi ve güvenlik
politikalar n kullan  ile di er etmen sistemlerinden
ayr lmaktad r. GES, etmenleri ve dü ümleri korumay
sa lamakla birlikte güvenli etmen haberle mesi ve
güvenli etmen göçünü  de desteklemektedir. GES
etmenlerin bellek kullan  s rlayabilir, güvenlik
politikalar  uygular, ve etmenin yarat lmas ndan yok
edilmesine kadar olan bütün etmen aktivitelerini izler
ve kaydeder.

Mimarinin ana bile eni her dü üm üzerinde çal an ve
etmenlere ev sahipli i yapan GES sunucusudur. GES
sunucular ekil 1. de görüldü ü gibi sarmalanm
etmen modeli ile etmene güvenli bir çal ma ortam
sunmaktad r. GES sunucusu bir etmen yarat ld  anda
etmeni çevreleyen özel (pivate) bir AgentShield nesnesi
yarat r. Etmen, yarat lan bu özel nesne içinde yeniden
özel bir nesne olarak tan mlanm r. Böylece etmen
kod ve verisi bütünüyle di er etmenlerin do rudan
eri imlerine kar  korunmu  olur. Mimari birden fazla
etmenin ayn  anda dü üm üzerinde çal mas na olanak
vermektedir. Her etmen ayr  bir iplik (thread) olarak
çal maktad r, dolay  ile bütün etmenler ayn  bellek
alan  payla rlar. Sarmalanm  etmen modeli ayn
bellek alan nda çal an etmenlerin birbirlerine
do rudan ula malar  engellemeyi garanti etmektedir.
Etmenin çevresi ile etkile imini AgentInterface
ad ndaki, önceden tan ml  s rl  say da etkile im
fonksiyonu içeren özel bir nesne sa lar. Bu nesne
etmenin GES sunucular ve di er etmenler ile etkile im
için kullanabilece i tek araçt r.

GES, güvenlik mekanizmalar  gerçeklerken ifreleme
tekniklerinden de faydalan r. Her GES sunucusu
kimli ini belirleyen ve gizlenmesi gereken verileri
ifrelemek için kulland  özel-aç k anahtar ikilisi

bar nd r. GES etmenlerine ait kod ve durum bilgisi
ya amlar  boyunca  ifreli olarak tutulmaktad r. Etmen
kodunun aç k hale getirildi i tek an etmenin bellekte
aktif duruma getirildi i and r. Yani etmen bellekte
bulundu u an hariç, sistemde üçüncü birimler için bir
karakutudur. GES etmenleri mesajlar ile haberle irler.



Sistem, AgentInterface nesnesinin sundu u metodlar
arac  ile asenkron haberle meye olanak
vermektedir. Bütün etmen-etmen haberle meleri SSL
ile ifreli olarak gerçeklenir.

ekil 1. Etmen soyutlama modeli

GES ayn  zamanda etmenleri a  üzerinde güvenli bir
ekilde göç etmesine de destek vermektedir. Hem

etmen kodu hem de etmen verisi iletim s ras nda
ifrelenmektedir ve do ru anahtar  bilen al  GES

sunucu taraf nda ifre çözülmektedir.

GES, etmenlerin belirli aktivitelerini denetlemek için
politika tabanl  yetkilendirme mekanizmas  kullan r.
Etmen haberle mesi, göçü, dü üm üzerindeki diskten
okuma ve yazma, a  kaynaklar n kullan  denetim
alt na al nabilen ba ca aktivitelerdir.  GES sunucular
etmen aktivitelerini kaydederler. Bu izler etmen
davran  incelemek için kullan labilir. Hatta, ilk

amada sezilmesi çok zor olan ataklar n bu izler
arac  ile bulunmas  da söz konusu olabilir. GES
sunucular gerek gördükleri anda bir etmenin
çal mas  sona erdirebilir.

3.  GES M MAR

Güvenlik, sistem tasar  a amas nda dü ünülmesi
gereken bir olgu oldu u için, var olan bir hareketli
etmen sistemine güvenlik fonksiyonlar  eklemek
yerine tamamiyle yeniden bir hareketli etmen
sisteminin  geli tirilmesi öngörülmü tür. Güvenlik,
hareketlilik ve da k i lemeye yönelik deste i
nedeniyle sistem Java dili üzerinde geli tirilmi tir.

ekil 2 GES mimarisini göstermektedir. Sistemin ana
bile eni etmen yarat lmas ndan, aktive edilmesinden,
haberle mesinden ve göç ettirilmesinden sorumlu olan
GES sunucusudur. Bütün GES sistemi etmenler için
çal ma ortam  sa layan birden fazla GES sunucunun
birlikte çal mas ndan olu ur. Teorik olarak bir GES
sunucu dü üm kaynaklar  yeterli oldu u sürece yeni bir
etmene hizmet verebilir. GES, sarmalanm  etmen
modeli ile etmeni bulundu u ortamdan yal tarak etmeni
di er etmenlere kar  korur. Ayn  zamanda bütün
etmen aktiviteleri GES sunucular kontrolünde
gerçeklendi i için bir etmenin ne yapmaya çal
saptanabilir ve yetkisiz etmen aktivitelerine izin

verilmez. GES sunucular çevresi ile etkile imi için
etmene bir arayüz sunar. Etmen bu arayüz arac  ile
di er etmenler ile haberle mek istedi ini ya da yeni bir
dü üm üzerine ta nmak istedi ini bildirir. Arayüz

rl  say da fonksiyon içerir ve etmenin GES sunucu
ile haberle mesi için tek yoldur.

ekil 2. GES mimarisi

3.1  GES SUNUCUSU

Her GES sunucu üstlendi i görevin türüne göre üç
farkl  düzende çal abilir: Standart Düzen, Gözleyici
Düzeni ve Güvenlik Yöneticisi Düzeni. GES
sunucunun hangi düzende çal aca  kullan n
grafik arayüz arac  ile tan mlad  konfigürasyon
belirler. GES sunucu birden fazla düzende ayn  anda
çal abilir. Sistemde tek bir Gözleyici ve Güvenlik
yöneticisi bulunabilir.
Standard Düzen (S-GES): Standart GES sunucusu
etmen yaratma, aktive-pasif etme, haberle me ve etmen
göçü gibi temel etmen aktivitelerini yerine getirir. Ayn
zamanda Güvenlik Yöneticisinden ald  güvenlik
politikalar  göre etmen aktivitelerini denetler. GES
sunucu üzerindeki kurallar bir politika dosyas nda
ifreli olarak disk üzerinde tutulur. Standart GES

sunucunun di er bir görevi o an üzerinde aktif
durumda bulunan etmenler listesini Gözleyici düzende
çal an GES sunucuya iletmektir. Etmen aktivitelerinin
kaydedilmesi Standart GES sunucunun sorumlu oldu u
di er bir i tir. z dosyalar  disk üzerinde tutulur ve
istendi inde incelenebilir. Bu kay tlar kolayl kla
sezilmesi mümkün olmayan ataklar n bulunmas  veya
hata ay klamaya yönelik etmen aktvitelerinin izlenmesi
aç ndan çok önemlidir.
Gözleyici Düzen (G-GES): Gözleyici düzende çal an
GES sunucu standart bir GES sunucunun sa lad
bütün fonksiyonlar  sa lar. Etmenler hareketli
olduklar ndan, bir etmene ait yer bilgisi zamanla
de mektedir. Bu nedenle etmenler aras  haberle me
öncelikle etmeni i aret eden bir referans n elde



edilmesiyle ba lar. Gözleyici GES sunucu, sistemde o
an aktif olan bütün etmenlere ait kimlik-yer veri
taban  tutar.  Di er bir etmenle haberle mek isteyen
etmen bu iste ini yerel GES sunucuya iletti inde yerel
GES sunucu öncelikle hedef etmenin o anki yer
bilgisini Gözleyici düzende çal an GES sunucudan

renir ve bunu etmene iletir. Kaynak etmen bu bilgi
ile hedef etmene mesaj gönderebilir. Her GES sunucu
etmen aktif-pasif veya pasif-aktif durum geçi lerini
Gözleyici GES sunucuya iletmektedir. Bu ekilde
konumdan ba ms z etmen haberle mesi gerçeklenmi
olur.
Güvenlik Denetleyicisi Düzen (GD-GES): Standart
GES sunucunun sa lad  bütün fonksiyonlar
sa laman n yan ra, GES sunucular n kimlik denetimi,
politika ve anahtar yönetimi i lerini yürütür. Sistemde
yer alacak her GES sunucu öncelikle kimlik
denetiminden geçmek zorundad r. Güvenlik
Denetleyici düzende çal an GES sunucu her GES
sunucu için bir IP-anahtar ikilisini kimlik denetimi için
veri taban nda tutar. Kimlik denetiminden geçmek
isteyen GES aktif hale gelirken ilgili anahtar  GD-
GES’e iletir. GD-GES, kendisine ula an anahtar ile
istekte bulunan GES sunucunun IP adresini veri
taban ndakiler ile kar la r, uygun bir kayd n
bulunmas  durumunda GES kimlik denetiminden
geçer. Kimlik denetiminden geçen GES, GD-GES ten
di er GES sunucular ile haberle ece i zaman
kullanaca  bileti al r. Di er GES sunucular kendisi ile
haberle mek isteyen GES sunucunun biletini GD-GES’
ten do rulad ktan sonra GES sunucular aras  ileti im
ba lar. Her GES sunucu, çal  düzenden ba ms z
olarak, sistemde yer almadan önce özel-aç k anahtar
ikilisini yarat r ve aç k anahtar  GD-GES’e iletir. GD-
GES sistemdeki bütün GES sunucular n aç k anahtar
veri taban nda tutar ve di er sunuculara iletir. Böylece
merkezi olarak aç k anahtarlar n da  gerçeklenir.
Di er GES sunucular n aç k anahtarlar na sahip olan
her GES art k SSL ile haberle meye haz r durumdad r.

GD-GES‘in önemli bir eleman  politika yarat r.
Politika yarat  farkl  politikalar yaratabilir ve farkl
GES sunucular üzerine bu politikalar  yükleyebilir.

Disk eri imi ve soket ba lant  olu turarak a
kaynaklar  kullanma gibi etmen aktiviteleri,  yarat lan
yeni bir Java Security Manager ile izlenir ve GES
üzerinde yüklü olan politikaya ba  olarak bu
aktiviteye izin verilir veya verilmez. GES sunucu ayn
zamanda etmen haberle mesi ve etmen göçleri gibi
aktiviteleri de güvenlik politikalar  uygulayarak

rlayabilir. Herhangi bir anda belirli bir GES
üzerinde sadece bir politika aktif olabilir; ancak
politika yarat  istenilen zamanda yeni bir politikay
GES üzerine yükleyebilir.

3.2  GÜVENL K POL KALARI

Güvenli Etmen Sistemi bütün etmen aktivitelerinin
güvenlik politikalar n izin verdi i ölçüde
gerçeklendi ini, politika kurallar  i leyerek garanti
eder. Haberle me, göç, diske yazma veya diskten
okuma, sistem kaynaklar na eri im gibi aktiviteler
güvenlik politikalar  ile kontrol edilen aktivitelerin
baz lar r. Güvenlik politikalar  GD-GES taraf ndan
(Politika Yarat ) yarat r ve di er GES sunuculara
iletilir. Politikalar a da belirtilen amaçlar
gerçeklemek için kullan labilir:
• Bir etmenin sadece belirlenen etmenler ile
haberle mesine izin verilebilir; etmenin sadece
belirlenen dü ümlerdeki etmenlere mesaj göndermesi
veya bu dü ümlerden mesaj almas  sa lanabilir.
Etmenin mesaj göndermesi veya almas  ayr  ayr

tlanabilir. Zaman s  verilerek etmenin belirli bir
zaman aral nda mesaj göndermesi veya almas  da
sa lanabilir.
• Bir etmenin sadece belirli dü ümlere göç etmesine
izin verilebilir. Bir dü ümün sadece belirli
dü ümlerden etmen kabul etmesi sa lanabilir. Zaman
tabanl  k tlamalar da mümkün olabilir.
• Etmenin dü üm üzerinde hiç bir disk aktivitesinde
bulunmamas  istenebilir. Sadece belirli etmenlerin
diske yazmas  veya diskten okumas  sa lanabilir.
Zaman s  vermek mümkündür.
• Etmenin soket nesnesi yaratarak a  kaynaklar
kullanmas  engellenebilir. Etmenin ba lant  kurma
veya ba lant  iste i kabul etme istemleri ayr  ayr

rland labilir. Zaman s  vermek mümkündür.
• Etmenin sistem de kenlerine eri imi tümden veya
zamana ba ml  olarak s rland labilir.

ekil 3, GES sunucular n uygulad  bir politikaya ait
kurallar  göstermektedir. Örne in Kural 1,  “Agent1”
isimli bir etmenin bulundu u yerden ba ms z olarak
“Agent2” isimli etmene mesaj gönderebilece ini
söylemektedir. Kural 2 , “Agent1” isimli etmenin
172.1.1.1 IP adresli dü üm üzerinde çal an
“AgentServer” isimli GES sunucu üzerindeki hiç bir
etmene mesaj gönderemeyece ini söylemektedir.
“Agent4” etmeninin kural 6 ve kural 7 ile 172.1.1.1
dü ümü izerinde disk eri imi okuma ile

rland lm r.

ekil3. Örnek bir politika kural dizisi



Politika kurallar  s ras yla kontrol edilir ve e er
aktiviteye uygun bir kural bulunursa GES sunucu
kural n belirledi i s rland rmay  uygular ve aktiviteye
ait kural taramas  sonland r.

Kuraldaki hedef sunucu (DestinationServer) alan  iki
bölümden olu maktad r. lk bölüm GES sunucunun
üzerinde çal  dü ümün IP adresini vermektedir.
kinci bölüm ise GES sunucu ad  belirtir. Teorik

olarak ayn  dü üm üzerinde farkl  isimlerle birden çok
GES sunucu çal abilir ancak bu çal ma ekli
denenmemi tir.

Yukar da aç klanan kurallar eklinde tan mlanmayan
ancak güvenlik için ayarlanmas  gereken ba ka
parametreler de mevcuttur. Örne in, bir etmenin belirli
bir s n üzerinde bellek alan  kullanmas
engellenebilir. GES sunucu etmene ait nesne a ac
tarar ve etmen’e ait bütün nesnelerin i gal etti i bellek
alan  hesaplar. Verilen s  a an etmenler pasif
duruma geçirilir. Di er bir parametre, isimsiz
etmenlerin çal mas na izin verilmemesidir. Bir etmen
kendini bir isimle duyurup çevresine kar  görünür
duruma gelir. Di er etmenler bu etmenle ismini
sorgulayarak  etkile ime geçebilir. Güvenlik
politikalar  etmen ismine göre i letildi i için kendini
duyurmayarak görünür duruma gelmemi  bir etmenin
çal mas  sak ncal  görülebilir. Mimari, ayn  isimle
birden çok etmenin kendini ayn  GES sunucu üzerinde
duyurmas na izin vermez, ancak ayn  isimli birden çok
etmen farkl  GES sunucular üzerinde çal yor olabilir.

4.  GES ETMENLER

Bir GES etmeni, ya am döngüsü içinde, yarat lma,
aktif olma, iletilme, pasif olma ve yok edilme temel
durumlar n birinde olur. ekil 4, bu durumlar
aras ndaki geçi leri göstermektedir.

ekil 4. Bir etmenin ya am döngüsü.

Yarat lma durumu: Etmenin, a daki bir dü üm
üzerinde yarat lmaya ba lanmas na iki farkl  nedenden
dolay  ba lanabilir. Bunlardan ilki etmeni yazan
programc n etmene ait kodu dü üm üzerindeki GES
sunucuya iletmesi, ikincisi ise etmenin a daki di er bir
dü üm üzerinden bu dü üm üzerine ta nmas r.
kinci durumda kaynak GES sunucu, iletim ba ar  ise

etmeni üzerinden siler. Yarat lma an nda AgentIdentity
ndan bir kimlik bilgisi olu turulur ve etmene

atan r. Sistemdeki bütün etmenlere eri im kimlik
bilgisi üzerinden yap lmaktad r. Etmen kimlik bilgisi 3
parçadan olu ur. lk parça (ID) 128 sekizli geli igüzel
olu turulan bir katard r ve etmen ya am süresi boyunca
de mez. kinci parça (strVisibleAgentName)
etmenin kendini duyurdu u ve di er etmenlerin etmen
kimli ini ö renmek için kulland  ismidir. Üçüncü
parça  (strAgentHostName)  ise etmenin o an üzerinde
çal  GES sunucu adresidir ve etmen göç etti inde
de ir. GES sunucu adresleri IP adresi-isim ikilisinden
olu maktad r. IP adresi GES sunucunun üzerinde
çal  dü ümün IP adresini, isim ise GES sunucu
ad  gösterir.

public final class AgentIdentity

    mplements serializable {

    private String strAgentHostName=null;
    private String strVisibleAgentName=null;

    private byte [] ID =new byte[128] };

Bir etmen haberle ece i etmenin kimlik bilgisini
bilmek zorundad r. Etmene verilen arayüz
(AgentInterface) etmen isminden kimlik bilgisinin

renilebilece i esnek fonksiyonlar içermektedir.
Etmen yarat ld nda, gerekli veri yap lar  olu turulur,
etmen kimlik bilgisi atan r.
Aktif durumu: Bu durumda etmen aktif olur ve
çal maya ba lar. Etmen di er etmenler ile
haberle meye ba lamas  için aktif durumda olmal r.
Programc  bu metoda ili kin herhangi bir koda parças
yazmak zorunda de ildir. Aktif duruma geçip
OnMessageArrive metoduna yaz lan kod ile gelen
mesajlar  i leyebilir.
Pasif durumu: Etmen pasif duruma dü tü ünde
çal mas  durdurulur ve etmene ait kod ve durum
bilgisi GES sunucu taraf ndan diske yaz r. Etmen  bu
durumda iken çevresi ile etkile im içinde olamaz.
letilme durumu: Aktif olan bir etmen herhangi bir

anda ba ka bir dü üm üzerine ta nma iste inde
bulunabilir. GES sunucu transfer i lemi ba lamadan
önce etmeni pasif duruma getirir. Daha sonra etmen
kodunu ve verisini kar  tarafa iletir ve iletim ba ar
ise etmene ait kod ve durum bilgisi diskten silinir. Bu
arada uzak GES sunucu  etmeni kar  tarafta yeniden
yarat r, etmene ait son durum bilgisini yükler ve etmeni
aktif duruma getirir. GES mimarisi güçlü göçü
desteklemez, bu nedenle hedef dü üm üzerinde etmene
ait veriler günceldir ancak etmen kald  sat rdan
çal maya devam etmek yerine aktif duruma ait kodun



ilk sat ndan çal mas na devam eder.
Sonlanma durumu:  Etmen, ba ar  iletim sonucu
yerel disk üzerinden silinir.
GES mimarisi, etmeni geli tirecek programc ya esnek
bir ortam sunacak ekilde tasarlanm r. Programc

da gösterilen etmen ablonuna ba  kalarak
etmenin davran lar  programlar. Etmen haberle mesi
ve hareketlili i için sistem taraf ndan sunulan
fonksiyonlar  kullanmas  yeterli olur.

public class Main extends Agent{

   public void OnMessageArrive(){... }

public void OnCreate(){ ... }

public void OnActivate(){... }

public void OnInactivate(){... }

public void OnTransfer(){... }

public void OnEnd(){... }}

Programc n etmenin her durumuna ili kin kodu ilgili
metod içinde yazmas  beklenir.  Örne in OnCreate()
metodu içinde etmen yarat rken yap lmas
istenilenler, OnMessageArrive() metodu içinde etmene
mesaj geldi inde yap lmas  istenenler yaz lmal r.

4. 1.  ETMEN HABERLE MES

GES etmenleri birbirleri ile mesajlar arac  ile
haberle irler. Mimari AgentInterface nesnesinin
sa lad  metodlar ile asenkron haberle meye destek
verir. Bütün etmen haberle meleri SSL ile ifreli olarak
gerçeklenir. Etmenlere, mesaj iletebilecekleri, mesaj
ak betlerini sorgulayabilecekleri, mesaj yan  için
belirli bir süre bekleyebilecekleri esnek fonksiyonlar
sunulmaktad r.

ekil 5. etmen taraf ndan gönderilen bir mesaj n iletim
amalar  göstermektedir. Her yeni etmenin

yarat lma a amas nda, etmeni sarmalayan kabuk nesne
içinde etmene ait bir mesaj giri  kuyru u, bir mesaj

 kuyru u ve bir de yan t kuyru u olu turulur.
Etmen aktif duruma geçti inde, giri  ve ç

kuyruklar  sürekli gözleyen birer iplik canland r.
Giri  kuyru unu izleyen iplik, yeni bir mesaj
ula nda etmeni durumdan haberdar eder. Ç
kuyru unu izleyen iplik ise, yeni bir mesaj n kuyru a
eklenmesi üzerine, GES motorunu uyar r.

Sistemdeki bir al  etmene mesaj iletmek isteyen
gönderici etmen, bir ça  ile bu iste ini bildirir. Ça
istek mesaj , mesaj  ç  kuyru una yerle tirir. Bu
noktadan  sonra, etmen iletimin gerçeklenme
ayr nt lar yla ilgilenmez. E er bir yan t bekliyorsa,
mesaj yan  gelene kadar di er i leriyle ilgilenebilir.
Dilerse, haberle me iste inin sonucunu da
sorgulayabilir. Bu arada, ç  kuyru unu gözleyen
iplik, mesaj iletim iste ini GES motoruna aktar r. GES
motoru al  etmenin üzerinde yer ald  dü ümde etkin
olan GES motoruyla yapt  i birli i sonucu mesaj n
al  etmenin giri  kuyru una yerle tirilmesini sa lar.
Giri  kuyru unu gözleyen iplik, derhal al  etmeni
uyar r. Etmen bu uyar dan sonra, uygun gördü ü anda
mesaj  alma iste inde bulunabilir. Yan tlar da mesaj
eklinde iletilir, ancak gönderici kabuk, yan t

mesajlar  paketin sonuna özel bir i aret (ACK)
koyarak, GES motorunun yan t mesaj  kar  taraf n
yan t kuyru una yerle tirmesini sa lar. Gönderici
etmen yan t kuyru undan istedi i zaman yan tlar
çekebilir.

“Message” s ndan bir nesne ile tan mlanan her
mesaj n bir ismi ve parametre listesi mevcuttur ve
“sendMessage” ça  ile mesaj  iletme iste inde
bulunulur. Bu ça n geri dönü  de eri ile mesaj
iletiminin durumu hakk nda bilgi edinmek
mümkündür. Örne in ismi “Topla” olan ve iki say n
toplam  ö renmek için gönderilecek bir mesaj

daki ekilde olu turulur.

Message message = newMessage
("Topla","123","456");

ekil 5. Etmen haberle me alt yap



Parametreler, “serializable” olma özelli ini
ta  takdirde herhangi bir tipten olabilir. kinci
ad m, yerel GES sunucu ile haberle mek için
arayüz iste inde bulunmakt r.

AgentInterface

 agentinterface=getAgentInterface();

Bir sonraki ad m, kaynak etmenin, ismini bildi i
hedef etmenin kimli ini ö renme a amas r.

AgentIdentity targetagentidentity =

Agentinterface.getVisibleAgentIdentity

     ("Hesaplayici");

Son olarak mesaj sendMessage” ça  ile
gönderilir. sendMessage  ça n geri
dönü  de eri Pidendifier  s ndan bir
nesnedir ve etmenin mesaj ak betini ö renmesi için
veya mesaj yan  almas  için kullan r.

Pidentifier id=agentinterface.sendMessage

(targetagentidentity,message);

if (!agentinterface.waitForReply(id,5000))

//yan t için 5 sn. bekle

   System.out.println("Timeout.."+"\n");

Else {String result =

  (String)agentinterface.getReply(id);

 System.out.println("123+456"+"="+result);}

Al  etmen mesaj  gelen paket içinden al r,
parametreleri çözer ve i lemi yap p ilgili paketin
yan  gönderir. Al  etmen bu i lemleri ister
“OnMessageArrive” metodu içinde isterse
“OnActivate” metodu içerisinde gerçekleyebilir.
Ancak “OnActivate” metodunda gerçekliyor ise,
yeni bir mesaj n varl “waitForMessage”
ça  ile kendi kontrol etmelidir. A daki kod
parças  al  etmenin OnMessageArrive
metoduna  aittir.

Packet

      packet=getAgentInterface().receive();

Message message =

       (Message) packet.getObject();

Object[] parameters =

message.getParameters();

String par1 = (String) parameters[0];

String par2 = (String) parameters[1];

int returnValue =

Integer.valueOf(par1).intValue() +

Integer.valueOf(par2).intValue();

getAgentInterface().sendReply(packet,

String.valueOf(result));

4.2.  ETMEN GÖÇLER

GES mimarisi zay f etmen göçünü destekler. Etmen
AgentInterface nesnesinin Move ça  ile göç

etme iste ini bildirir. Etmen göç etmek istedi i
uzak GES sunucu adresini vermek zorundad r. Göç
etme s ras nda GES sunucular a daki ad mlar
yürütürler:
• Etmen yerel GES sunucu üzerinde pasif yap r
ve etmene ait pasif durumu bir mesaj ile  Gözleyici
düzende çal an GES sunucuya iletilir.
• Etmen kod ve durum bilgisi yerel GES sunucu
diskine yaz r. Etmenler Java dili ile
yaz ld klar ndan birden çok s f dosyas ndan
olu abilir. Etmene ait bütün s f dosyalar  bir

lm  dosya içinde tutulur, böylece hem
iletim karma kl  hem de iletim süresi azalt lm
olur. Etmen kodu ve verisi diske yaz rken DES
ifreleme algoritmas  ile ifrelenir. Bunlar  çözecek

do ru anahtar ise sadece Güvenlik Denetleyicisi
düzeninde çal an GES sunucudan ö renilebilir.
• Etmen kod ve durumunu içeren dosyalar uzak
GES sunucuya iletilir.
• Uzak GES sunucu, etmene ait kod ve durum
bilgisini içeren ifreli dosyalar n ifrelerini çözerek
etmeni yeniden yarat r, kimlik bilgisini günceller,
son durumunu yükler ve etmeni aktif duruma
geçirir. Etmene ait aktif durum bilgisini içeren bir
mesaj Gözleyici düzende çal an GES sunucuya
iletilerek etmene ait yer bilgisi güncellenir.
• Bütün bu a amalar ba ar  ise, etmen kaynak
GES sunucu üzerinden silinir.
Bu a amalardan herhangi biri ba ar z olursa GES
sunucular transfer i lemini sonland r. Etmen, göç
etme iste ini Move(adres) ça  ile bildirdi inde,
geri dönü  de eri olarak ça  sonucunu

renebilece i TransferResult s ndan bir nesne
döndürülür. Ça daki adres parametresi hedef
dü ümün IP adresini ve bu dü üm üzerindeki GES
sunucunun ad  içermektedir. A daki kod
parças , ba ar  bir göç etme gerçeklenene kadar
göç etme iste ini farkl  bir dü üm için tekrarlayan
bir etmene aittir.

  while (jobs_todo) do_jobs();

  transferresult=false;

  while((address!=null)||(!transferresult))

  {TransferResponse transferresult =

   getAgentInterface().Move(address);

  if(transferresult.FAILED)

address=newaddress();

else transferresult=true;}

Etmen göç etme i lemi ba ar ekilde sonland
zaman etmene ait yer bilgisi otomatik olarak
Gözleyici düzende çal an GES sunucu üzerinde
güncellenir; böylece etmene gönderilecek yeni
mesajlar do ru GES üzerine yönlendirilebilecektir.
Etmen iletim s ras nda mesaj gönderemez veya
alamaz. Bu yüzden bir di er etmene mesaj yollayan
etmen, mesaj sonucunu sorgulamal  ve gerekiyorsa
mesaj  yeniden yollamal r. GES sunucular



aras nda iletim s ras nda gerçekle en bütün
haberle meler SSL ile ifrelenir.

5.  SONUÇ

Bu bildiride güvenli bir hareketli etmen mimarisi
olan GES’in tasar m ve gerçekleme ayr nt lar na
de inilmi tir. GES, sarmalanm  etmen modeli ile
etmeni çevresinden korur. Güvenli etmen
haberle mesi ve göçü için gerekli fonksiyonlar
sunar. Yetkisiz etmen aktiviteleri için güvenlik
politikalar n kullan  destekler. Sistem
özellikle sadece etmenlerin de il, dü ümlerin de
kar  kar ya oldu u güvenlik tehlikelerine kar
geli tirilmi tir. Güvenlik özellikleri mimariye
tasar m a amas nda yerle tirili tir. Mimari esnek ve
geli tirilebilir bir yap ya sahiptir.

Sadece GES taraf ndan de il di er hareketli
etmen mimarileri taraf ndan da engellenemeyecek
atak türleri bulunmaktad r. Örne in bir etmenin
sonsuz döngüye girerek dü üm üzerinde a

lemci yükü olu turmas  engellemek için belirgin
bir yöntem bulunmamaktad r. Etmenlerin her biri
iplik olarak çal klar  için iplik önceli ini
de tirmek bu türden ataklar  engellemez ancak
dü üme ait kaynaklar n daha iyi kullan
sa layabilir. Çal man n ilerleyen a amalar nda
güvenlik politikalar na etmen öncelik özelli inin de
eklenmesi planlanmaktad r. A  bellek kullan
yüzünden olu abilecek hizmet k tl  ataklar  GES
taraf ndan engellenebilir. GES sunucular , kök
nesne etmen olmak üzere, nesne a ac  tarar ve
nesnelerin kulland  toplam bellek alan
hesaplay p belirli bir de eri a mas  halinde etmenin
çal mas  sonland rabilir. Etmen aktivitelerinin
izleri GES sunucular  taraf ndan kaydedildi i için,
ilk a amada engellenemeyen hizmet k tl  ataklar
sonraki a amalarda engellenebilir. zlerin analiz
edilip dinamik kurallar ile güvenlik politikalar n
çal ma an nda otomatik olarak güncellenmesi
mimariye eklemlenmesi dü ünülen di er bir
özelliktir. kincil Güvenlik Denetleyici ve Gözleyici
GES sunucular n da desteklenmesi planlanan
çal malar aras ndad r. Güvenlik politikalar n
detayland lmas , örne in diskten okuma ve yazma
gibi genel yetkilendirmeler d nda belirli
dosyalardan okuma veya belirli dosyalara yazma
gibi yetkilendirmelerin verilebilmesi de mümkün
olacakt r.
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