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Ozet

Kablosuz Algilayict Aglar (KAA lar) suirlt kaynaklara sahip
kiictik algilayict  diigiimlerden olusmaktadir. Buna bagh
olarak, geleneksel aglarda kullamilan bir¢ok protokol
KAA lara dogrudan uygulanamamaktadir. Bunlarin basinda
giivenlik protokolleri yer almaktadir. Giivenlik protokollerinin
temelini ise iletilecek verinin gifrelenmesini saglayan
algoritmalar olusturur. Ayrica, swurli kaynaklara sahip
KAA larda giivenlik hizmeti sunulurken, algilayict diigiimler,
iletisim ortamimin en etkin sekilde paylagimim saglayan bir
ortam erisim protokoliine de ihtiya¢ duymaktadwr. Bu bildiride
sunulan ¢alismada, Skipjack sifreleme algoritmast ve Enerji-
etkin ve Gecikme-duyarli Merkezilestirilmis Ortam Erigim
Kontrol (EGMOEK) protokolii kullanilarak giivenli, gecikme
duyarli  ve enerji  etkin  bir KAA  olusturulmasi
amaglanmaktadr.

Abstract

Wireless Sensor Networks (WSNs) contain nodes with very
limited energy, memory and computational sources; however,
they can provide many cost-effective solutions for many types
of applications. Consequently, classical methods such as
security protocols are usually inappropriate for WSNs to be
directly applied. Security protocols are primarily based on
encryption algorithms and used to provide a reliable
communication. They are always employed together with a
medium access control (MAC) protocol effectively sharing the
wireless system sources among the wireless sensor nodes. The
paper presents a Skipjack encryption-based security approach
and an energy & delay-aware MAC integration work to allow
reliable communications in WSN applications.

1. Giris

Kablosuz Algilayici Aglar (KAA’lar), tabii olaylarm,
otomasyon ortamlarinda iiretim seviyesindeki cihazlarin,
yerkiire hareketlerinin izlenmesinden saglik ve askeri

uygulamalara kadar ¢ok degisik alanlarda kullanilmaktadir.
KAA’lar, ozellikle askeri uygulamalar basta olmak {iizere
bircok uygulama alaninda, veri gizliligi, biitinliigi, tazeligi ve
kimlik dogrulamas: gibi giivenlik gereksinimlerini saglamak
zorundadir. KAA’lar geleneksel aglardan farkli olarak sinirlt
kaynaklara (enerji vb.) sahip olduklarindan klasik giivenlik
tekniklerinin  dogrudan uygulanmasi acisindan  Snemli
dezavantajlarla kars1 karstyadir.

Bu c¢alismada, literatiirde sunulan Skipjack sifreleme
algoritmasinin, Enerji-etkin ve Gecikme-duyarli
Merkezilestirilmis Ortam Erisim Kontrol (EGMOEK)
protokolil kullanilarak, KAA uygulamalari i¢in modellenmesi
ve benzetimi sunulmaktadir.

Bildirinin 2. bolimiinde KAA’lar ve KAA giivenligi hakkinda
kisa bilgiler verilmektedir. 3. ve 4. béliimlerde Skipjack
sifreleme algoritmast ve KAA EGMOEK protokolii
incelenmektedir. 5. bolimde ise Skipjack sifreleme
algoritmasinin EGMOEK protokoliiyle kullanimi
sunulmaktadir. Bu bolim, kablosuz algilayict digim ve
merkezi digim olmak iizere iki siregc modelini
aciklamaktadir. Bolim 6’da OPNET gelistirme ve benzetim
yazilimi kullanilarak gergeklestirilen 6rnek bir KAA modeli
(EGMOEK + Skipjack) sunulmaktadir ve modele ait kablosuz
diigim ugtan uca gecikme ve enerji kullanimi sonuglari
verilmektedir. Son bdliimde ise sonuglar ve degerlendirmeler
yer almaktadir.

2. Kablosuz Algilayic1 Aglar ve Giivenlik
Hizmeti

KAA’lar, smirh kapasiteye sahip, kisa mesafede kablosuz
ortam tizerinden haberlesebilen diisiik giiclii, diisiik maliyetli
ve c¢ok fonksiyonlu algilayici diigiimlerinden meydana
gelmektedir [1]. KAA’larin kurulum kolayligi, diisik bakim
gereksinimleri ve cok degisik uygulama alanlarina sahip
olmalart nedenleriyle giin gectikce popiilerligi artmaktadir.



KAA’larin  kullamim alanlarina 6rnek olarak, askeri

uygulamalar, gevresel uygulamalar, endiistriyel uygulamalar

ve ticari uygulamalar verilebilir. KAA’larin uygulamalar

acisindan olduk¢a 6nemli olumlu yanlarinin yani sira olumsuz

Ozellikleri de bulunmaktadir;

= Avantajlari:  Hareketlilik,  tagnabilirlik,  yeniden
kullanilabilirlik, kolay kullanim, o6lgeklenebilirlik ve
diisiik maliyet.

= Dezavantajlari:  Kisith  kaynaklar, y6netim  ve
izlenebilirlik zorlugu, yiiksek hata olasiligi, diisiik servis
ve kalitesi destegi.

Geleneksel aglarda kullanilan  birgok protokol/yontem
algilayici diigiimlerin sinirli kaynaklarindan dolayr KAA’larda
dogrudan uygulanamamaktadir. Bunlarin basinda da giivenlik
protokolleri yer almaktadir. IPSec, SSL/TLS ve SSH gibi
giivenlik protokolleri internet giivenligini saglamak igin
yeterli iken KAA’lara asir1 islem yiki getirdiginden
kullanilmasi uygun degildir.

KAA’larda giivenlik, li¢ temel kategoride degerlendirilir;
= Alglayici ag giivenligindeki engeller,

= Giivenli KAA gereksinimleri,

= Saldirilar ve savunma onlemleri [2].

Bir giivenlik yaklagimi gelistirirken, kablosuz algilayict
diigiim kaynaklarinin (veri bellegi, mikroislemci, giic kaynagi
vb.) kapasitelerini goz 6niine almak gerekmektedir. KAA veri
giivenilirligi i¢in giivenli olmayan haberlesme de bir bagka
tehdit unsurudur. Algilayict diigiimler, uzun zaman gozetimsiz
birakildigindan fiziksel saldirilara da maruz kalabilmektedir.
Ayrica uzaktan yonetildikleri igin enerji durumlart
bilinemeyebilir ve ag igerisinde diger digiimlerle
baglantisinin devam edip etmediginin kontrolii miimkiin
olmayabilir [3].

Geleneksel bilgisayar aglariyla bazi ortak ozelliklere sahip
olsalar da KAA’larin kendilerine 6zgii veri gizliligi, veri
biitiinliigl, veri tazeligi, kullanilabilirlik, kendini orgilitleme
(self—organization), senkronizasyon, giivenli yer belirleme ve
kimlik dogrulama gibi ¢esitli gereksinimleri bulunmaktadir [3,
4].

KAA’larin giivenligini tehdit eden hizmet engelleme (denial
of service, DoS), Sybil, trafik analiz, diigiim kopyalama (node
replication), gizliligin ortadan kaldirilmasi (attacks against
privacy) ve fiziksel olmak {izere bircok saldir1 tipi ve bunlara
kars1 gelistirilen gesitli savunma yontemleri bulunmaktadir [3,
4,5,6,7,8].

Veri gizliligini saglamak igin literatiirde birgok sifreleme
algoritmasi sunulmaktadir. Bu algoritmalardan KAA’larda
kullanimi uygun olan ve yiiksek giivenilirlik saglayan
Skipjack algoritmasi bir sonraki bdlimde ayrintili olarak
incelenmektedir.

3. Skipjack Sifreleme Algoritmasi

Sunulan c¢aligmanin temelini olusturan Skipjack sifreleme
algoritmas1 ve giivenilirlik diizeyi hakkinda bilgiler bu
boliimde verilmektedir.

1987 yilinda gelistirilen Skipjack sifreleme algoritmasi,
1993’te kullanilmaya baglanmig bir simetrik anahtar blok
sifreleme yontemidir. Sekil 1’de goriilen algoritmanin akis
semasindan da anlasilacagi iizere, 64 bitlik sifrelenmemis veri
bloklart 80 bitlik anahtar kullanarak 32 dongii sonunda
sifrelenerek, sifrelenmis veri bloklar1 elde edilmektedir.
Dongii sayist arttikga algoritmanin giivenligi de iissel olarak
artmaktadir. Skipjack, gizli olarak tutulmasi gereken (hassas)
her tirli veriyi sifrelemek i¢in kullanilan, yiiksek
giivenilirlikli bir algoritmadir.

Kural A ve Kural B olarak adlandirilan iki yontemin arka
arkaya yinelenerek (8 defa Kural A, 8 defa Kural B ve
arkasindan tekrar 8 defa Kural A, 8 defa Kural B) calismasiyla
32 dongii sonunda sifrelenmis metin elde edilir [9].

Sifreleme algoritmalarinin basarimi su ana kriterlere gore

belirlenir:

= Kirilma siiresinin uzunlugu,

= Sifreleme/¢cézme islemlerinde harcanan zaman (zaman
karmagikligr),

= Sifreleme/cozme islemlerinde ihtiyag duyulan bellek
miktar1 (bellek karmasikligy),

= Bu algoritmaya dayali sifreleme uygulamalariin
esnekligi,

* Bu uygulamalarin dagitimindaki kolaylik ya da
algoritmalarin standart hale getirilebilmesi ve

= Algoritmanin kurulacak sisteme uygunlugu [10].

Bu kriterler ve kablosuz algilayict diigim ozellikleri goz
online alinarak  Skipjack algoritmasi incelendiginde,
algoritmanin hem giivenilir hem de KAA’larda kullanim i¢in
uygun oldugu degerlendirilmektedir [11, 12].
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Sekil 1: Skipjack sifreleme algoritmast.

4. Gecikme Duyarh ve Enerji Etkin
Merkezilestirilmis OEK (EGMOEK) Protokolii

Bu boliimde, KAA’lar i¢in gelistirilen ve literatiirde sunulan
EGMOEK protokolii kisaca agiklanmaktadir. EGMOEK
protokolii, oncelikli olarak uygulandigi KAA’nin yasam
siiresini  uzatmayr hedeflemektedir. Enerji  tiiketimini
diisiirmekle birlikte 6zellikle zaman kritik uygulama trafikleri
icin daha iyi bir paket iletim gecikmesi saglamaktadir.



Bildiride sunulan ¢alisma da, EGMOEK protokoliinii Skipjack
sifreleme algoritmasiyla kullanarak giivenli, enerji etkin ve
gecikme duyarli bir KAA uygulamasi amaglanmaktadir.

TDMA cerceve yapisiyla gelistirilen EGMOEK protokolii,
Merkezi Diigiim (MD) ve Algilayict Diigiim (AD)’ler olmak
tizere birbirini tamamlayan iki ana siire¢ modelinden
olusmaktadir. Biitiin AD’ler iletim, bos ve uyku olmak iizere
¢ iglem moduna sahiptir. Uyku modu, sadece gecikme
duyarliligi olmayan AD’ler tarafindan daha az enerji tikketimi
saglamak i¢in kullanilir. Zaman hassasiyeti olmayan AD’lerin
timi periyodik olarak uyku moduna girer. Bir AD, daha ¢ok
bantgenisligine ihtiya¢ duydugunda, MD’ye ekstra zaman
dilimi istegini gonderir. Sayet, Slot Tablosu (ST)’nda, bos
zaman dilimi varsa, MD, istekte bulunan AD’ye bu bos zaman
dilimini tahsis eder. Sonug olarak, 6zellikle gecikme duyarlt
veri trafikleri i¢in daha iyi gecikme sonuglar1 elde edilebilir.
EGMOEK protokoliiniin temel o&zellikleri asagida yer
almaktadir:
= Merkezilesmis mimarisi ve TDMA zamanlama
tekniginden dolay1, enerjinin gereksiz harcanmasina yol
acan (Ornegin, carpigma, kulak misafiri olma, kontrol
paketi ek yiikii gibi) bircok 6zelligi denetlemeye gerek
duymaz.
=  Zaman hassasiyeti olmayan AD’ler, enerji tiiketimlerini
de azaltmak (KAA yasam siiresini arttirmak) igin
periyodik olarak uyku durumuna girerler.
= Senkronizasyon iglemi basittir.
= AD’ler kendini Orgiitlemeyi, baglantt ve ekstra zaman
dilimi istegini kullanarak kolaylikla bagarabilmektedir.
=  MD’de kullanilan zamanlama algoritmasi
bantgenisliginin  ve  enerji  kaynaklarinin  etkin
kullanilmasma olanak tanir. Boylece, gecikme duyarlt
veri trafikleri igin tahsis edilen ekstra zaman dilimleri
gecikme basariminin da iyilesmesini saglar [13].

5. Skipjack Sifreleme Algoritmasiyla
EGMOEK Protokoliiniin Modellenmesi

Bu boliimde, Skipjack sifreleme algoritmasinin EGMOEK
protokolii kullanilarak modellenmesi sunulmaktadir. Bu
model, kablosuz algilayici diigiim ve merkezi diigiim olmak
tizere iki siiregten olusmaktadir.

5.1. Kablosuz Algilayic1 Diigiim Modeli

Sekil 2’de goriilen kablosuz algilayict diigim EGMOEK

modeli, asagidaki temel fonksiyonlar: igermektedir:

=  Baglanti kurma,

= Gecikme duyarl: trafikler i¢in ekstra zaman dilimi istegi,

= Onceden tahsis edilen zaman dilimlerini kullanma,

=  Onceden tahsis edilen zaman dilimlerinden tahsis
bilgisini kaldirma,

= Kendi zaman dilimlerinde verilerini gonderme ve

= Zaman hassasiyeti olmayan algilayict diiglimler igin
enerji tiiketimini azaltan uyku (radyo alici/vericilerini
kapatma) islemi.

Sunulan ¢aligmada EGMOEK protokoliine, ortamdan
algiladig1 veriyi Skipjack algoritmasiyla sifreleyerek MD’ye
gonderilmesini saglayan yeni bir fonksiyon daha eklenmistir.
Boylece EGMOEK modelinin, dig ortamdan gelecek olan veri
gizliligi  saldirilarina/ataklara  karst  giivenli  olmast

amaglanmaktadir. Bu ek islem, sistemdeki hesaplama
karmagikligint arttirmakla birlikte sistemin gilivenligini de
arttirmaktadir.

Kablosuz algilayict diigiim siireg modelindeki her bir durum

makinesi agagidaki sekilde ¢aligmaktadir:

»  “basla” durum makinesi, benzetimdeki diger siiregler
baglatilana kadar bir gecikme gergeklestirir ve kontrol
degiskenleri yiiklenir.

= “bos” durum makinesi, bir kesme istegi gelinceye kadar
beklenir.

= “baglantilst’ durum makinesi, baglanti kurma bilgisini
iceren baglant1 istek paketini olusturur ve merkezi
diigime bu paketi génderir.

= “istekCevap” durum makinesi, merkezi diigiim tarafindan
tahsis edilen zaman dilimlerinin (slot) sayisini belirler.

= “srcDen” durum makinesi, st katmandan gelen
algilanmis veriyi alir, paketlere boler ve paketleri
kuyruga ekler.

= “sifrele” durum makinesi, “srcDen” durum makinesinde
boliinmiis olan paketler icerisindeki veriyi Skipjack
algoritmasina gore sifreler.

= “4” durum makinesi, iist katmandan alinan veri paketleri
algilayic1 diigiim i¢in tahsis edilen zaman dilimlerinde
hedefine gonderilir.

"  “uyku” durum makinesi, zaman hassasiyeti olmayan
trafikler, sahip olduklar1 enerjiyi korumak icin 6zel bir
zaman araliginda alici/vericilerini kapatirlar.

= “extSlotlst” durum makinesi, gecikmeye duyarl
trafiklerde ekstra bantgenisligi ihtiyacini bildirmek igin
ekstra zaman dilimi istek paketi olusturur.

= “slotYayimi” durum makinesinde, ekstra zaman dilimi
dagilim paketi olusturulur ve merkezi diigiime gonderilir.

=  “rxDen” durum makinesi, algilayici diiglime gelen tiim
paketleri isler [13].
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Sekil 2: Kablosuz algilayict diigiim siire¢ modeli.

5.2. Merkezi Diigiim Modeli

Merkezi diiglim, aymt kiime (cluster) igerisinde bulunan
algilayic1  diiglimlerin ¢evreden algiladigt tiim verileri
toplamakta ve algilayici diigtimlerin kablosuz ortama erigimini
diizenlemektedir. Sekil 3’te goriilen EGMOEK protokoliinde



amaglanan merkezi diigiim fonksiyonlart ii¢ temel siire¢

icermektedir:

=  Herhangi bir algilayict diigiim i¢in zaman dilimi tahsisi,

=  Merkezi diigiime gelen veri paketlerini ist katmana
gonderme ve

= Zaman dilimi tablosunu (ST) kullanarak gecikmeye
duyarli veri trafikleri i¢in ekstra zaman dilimleri tahsis
etme/dagitmadir.

Sunulan ¢alismada, orijinal EGMOEK modelinden farkli

olarak, MD (Merkezi Diigiim) tarafindan alinan sifreli

verilerin sifre ¢6zme islemlerini gerceklestirmek amaciyla bir

fonksiyon daha bulunmaktadir. Bu siiregteki her bir durum

makinesi agagidaki sekilde ¢aligmaktadir:

= “pasla” durum makinesinde, siire¢ baslar ve kontrol
degiskenlerine ilk deger atamas1 yapilir.

= “pos” durum makinesi, bir kesme gelene kadar burada
bekler.

= “mxDen” durum makinesi, gelen veri paketinin formatina
uygun olan bir sonraki durum makinesine paketi
gonderir.

= “SifreCoz” durum makinesinde, veri paketinin i¢indeki
sifreli verinin Skipjack algoritmasiyla sifresi ¢oziiliir.

= “bglstegi” durum makinesi, baglant1 isteklerini isler ve
ekstra slot isteklerini kabul eder ya da tahsisi kaldirir.
Ayrica, slot tablosunu yoneten “adaletli dagilim
algoritmas1”ni da galistirir.

= “yeri” durum makinesinde, “algilanmis bilgi”, 6zel bir
gorevi yerine getirmek i¢in iist katmana gonderilir [13].

Sekil 3: Merkezi diigiim slire¢ modeli.

6. Ag Modeli ve Benzetimi

Bu boliimde, Skipjack algoritmasini igeren bir KAA uygulama
modelinin ve benzetiminin OPNET gelistirme ve benzetim
yazilimi yardimiyla gergeklestirilmesi sunularak, Skipjack
sifreleme algoritmasinin EGMOEK protokoliindeki ugtan uca
gecikme ve enerji tiikketimi sonuglarina etkisi incelenmektedir.

Sekil 4’te sunulan ag modelinde, 40 adet KAA diigiimii ve bir
adet diger algilayici diigiimlere gore kaynaklar1 daha iyi olan
MD  bulunmaktadir. Uygulamada, algilayict diiglimler,
ortamdan algiladiklar bilgileri (algt), Skipjack algoritmastyla
sifreleyerek MD’ye gondermektedir.

Ortama rastgele dagitilan 40 adet algilayici diiglimden bazilari
gecikme duyarlt digerleri de zaman hassasiyeti olmayan
diigiimlerdir. Zaman hassasiyeti olmayan algilayici diiglimler,

50 saniye aktif durumda, 50 saniye uyku durumunda

bulunurlar.  Tablo  1’de, gerceklestirilen  uygulama
modellerinde kullanilan benzetim parametreleri verilmektedir.
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Sekil 4: Giivenli KAA uygulama benzetim modeli.

Tablo 1: Benzetim parametreleri.

AD Trafik Kaynaklar1 1000* Bayt
Alis/Veris Bit Hizi 1 Mbit/s

Verici  Giici (MD  ve

AD’ler) 10mW

KAA Diigiim Sayis1 40

Alan Biiyiikligii 100 m x 100 m
*Ustel dagilim fonksiyonu kullanilarak iiretilmistir.

6.1. Benzetim Sonuglar: ve Degerlendirme

Bu bolimde, degisen ag yiikleri altinda KAA uygulama
modeli benzetim sonuglar1 sunulmaktadir. Ornek senaryoda,
giivenlik hizmeti olmadan EGMOEK protokolii ile Skipjack
sifreleme  algoritmasinin  kullanilmasiyla  gelistirilen
EGMOEK protokoliiniin karsilastiriimali sonuglari
incelenmektedir. Biitin AD uygulama mesajlarinin degisen
paket iiretilme sikliginda (packet interarrival time), AD-1 &
MD arasindaki gecikme duyarli ve AD-2 & MD arasindaki
zaman hassasiyeti olmayan veri trafikleri igin ortalama ugtan
uca gecikme ve gii¢ tiiketim sonuglart karsilagtirmali olarak
verilmektedir.

AD-1 ve AD-2 i¢in paket tiretilme sikliginin bir fonksiyonu
olarak ortalama ugtan uca gecikme sonuglari Sekil 5’te
goriilmektedir. Giivenlik hizmeti olmayan uygulamadaki
gecikme sonuglari, sifreleme algoritmasinin eklenmesiyle elde
edilen gecikme sonuglarina gére AD-1 igin yaklasik dort kat,
AD-2 i¢in ise yaklasik olarak iki kat daha fazladir.

Sekil 6’da AD-1 ve AD-2 igin paket iiretilme sikliginin bir
fonksiyonu olarak gii¢ tiiketim sonuglart goriilmektedir. Uyku
durumuna  girmediklerinden, gecikme duyarli AD-1
trafiklerinin zaman hassasiyeti olmayan AD-2 trafiklerine
gore her iki durumda da biraz daha fazla enerji tiikettikleri
goriilmektedir. Diger bir ifadeyle, sifreleme algoritmasinin
eklenmesiyle gii¢ tiiketim sonuglart hem AD-1 hem de AD-2
icin giivenlik hizmeti olmayan sonuglara goére daha yiiksek
cikmustir.
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AD-1 ve AD-2 icin Ortalama Ugtan Uca Gecikme Sonuglari

Ortalama Ugtan Uca Gecikme (s)

0,1
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Paket Uretilme Sikhgi (Packet Interarrival Time) (s)

—e— AD-1 igin EGMOEK —#— AD-1 igin EGMOEK + Skipjack —— AD-2 igin EGMOEK

AD-2 igin EGMOEK + Skipjack

Sekil 5: Givenlik hizmetsiz EGMOEK ve Skipjack sifrelemeli EGMOEK protokolleri i¢in ortalama ugtan uca gecikme sonuglari.

AD-1 ve AD-2 igin Giig Tiiketimi Sonuglari

Ortalama Giig Tiiketimi (mW)

Paket Uretilme Sikhgi (Packet Interarrival Time) (s)

—— AD-1 igin EGMOEK —&— AD-1 i¢in EGMOEK + Skipjack —a&— AD-2 i¢in EGMOEK

AD-2 icin EGMOEK + Skipjack

Sekil 6: Giivenlik hizmetsiz EGMOEK ve Skipjack sifrelemeli EGMOEK protokolleri igin gii¢ tiikketim sonuglari.

7. Sonuclar

Sunulan ¢alisma, Ozellikle yiiksek giivenilirlik diizeyi
gerektiren ve gecikmeye karst duyarli KAA uygulamalari igin
ornek bir model icermektedir.

KAA uygulamalarinda, giivenligi arttirmak igin eklenen
sifreleme mekanizmalarinin diigiim enerji tiiketim miktarlarini
ve ortalama ugtan uca gecikme siirelerini arttirmasi beklenen
bir sonugtur. Burada uygulamalarin ihtiyaglarinin iyi tespit
edilmesi olduk¢a 6nemlidir. Zira, basit bir genis 6lcekli cevre
ya da endiistriyel KAA uygulamasinda giivenlik ¢ok fazla
6nem tasimazken enerji  tiiketiminin  biliyik Onemi
bulunmaktadir.  Diger  yandan, askeri ve  saglik
uygulamalarinda ise giivenlik biiyiik 6nem tagirken algilayict
diiglim enerji tiiketimi nispeten goz ardi edilebilir bir
parametre olarak degerlendirilmektedir.
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