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GUVENLI ELEKTRONIK POSTA
SISTEMI PGP’NIN FPGA UZERINDE
TASARIMI VE GERCEKLENMESI

Vijlan Celik, Berna Ors Yalgin

Ozet— Giin gectikce ozel haberlesme yontemleri aglar iizerinden
kullanilmaya baslanmistir. Elektronik posta da haberlesme araci
olarak ag iizerinde kullanilan en yaygin yontemlerden biridir.

Kullanilan bilgi iletisim kanallarimin herkesin erisimine acik
olmast bilginin tasinmast sirasinda giivenligin saglanmasini
zorunlu kilmaktadir. Bu nedenle bilginin giivenli bir sekilde agda
tasinabilmesi icin kriptografiye bagvurulur.

PGP (Pretty Good Privacy) ile e-postalarin giivenli sekilde
iletilebilmesi igslemi dort asamadan ibarettir. Buna gore PGP
mesajt oncelikle imzalanir, sonra sitkistiriwr, stkistirddiktan sonra
mesaj sifrelenir ve en sonunda iletim icin hazirlanir.

PGP de kullanilan kriptografik algoritmalar ise MD5, RSA ve
IDEA olarak bilinir. Bu ¢alismada IDEA algoritmast yerine AES

kullanilmigtir.  MD5  algoritmasinin  ¢alismast incelenmis ve
gerceklestirme asamasindaki  adimlar ayrintili  bir  sekilde
anlatilmustir.

Devaminda PGP’nin  gerceklestirilmesi  swrasinda  verinin

oncelikle MD35, sonra RSA ve en son AES’ten gecmesi saglanacak
sekilde bloklar birlestirilmis, sonug test edilmis ve devre FPGA
iizerinde gerceklenmistir.

Anahtar Kelimeler—PGP, MD5, AES, RSA, FPGA

I. GIRIS

lektronik posta ya da e-mail, bilgisayar aglarinda

kullanicilarm  birbirleriyle haberlesmesini saglayan ve

kullanimi en yaygin olan yontemlerden biridir. Diger
yandan internetten gdnderilen e-postalar digariya acik aglardan
geemekte, gizli ve bagkalari tarafindan ulasilmasi istenmeyen
bilgilerin de bu yolla iletilmek istenmesi ciddi giivenlik
sorunlarini da beraberinde getirmektedir. Bu giivenlik
sorunlarini ortadan kaldirmak i¢in kullamilan temel yontem
kriptografidir ve e-posta i¢gin giiniimiizde kullanilan en yaygin
protokollerden biri PGP (Pretty Good Privacy) dir.

PGP giivenlik ve kimlik dogrulamay: saglayan e-posta
giivenlik protokoliidiir [1]. A¢ik anahtarli sifreleme kullanarak
kullaniciya gizlilik ve kimlik dogrulamasi saglamasi, PGP nin
tercih edilmesini arttrmus ve 1991°de ilk olarak piyasaya
¢iktigindan bu yana en popiler e-posta giivenlik
protokollerinden biri haline gelmistir.

PGP e-posta igin bircok sekilde giivenligi saglamay1
hedefler [1]:

Giivenilirlik: E-postanin  igerigi  yetkilendirilmemis
kullanicilara kars1 korunur. Yetkisi olan kullanic1 hari¢ kimse
postay1r okuyamaz. Posta alicinin posta kutusuna gelene kadar
sifreli halde bulunur. Posta kutusuna geldikten sonra sifreli

olmasma gerek yoktur ve alict korumasiz postaya istedigini
yapabilir.

Merkezi Kimlik Dogrulama: Sadece mesaji almaya yetkisi
olan alicinin, mesaj1 gonderenin kimligini dogru sekilde tespit
etmeye yetkisi vardir. Hatt1 gizlice dinleyen bir kisi bu bilgiye
erisemez. Hatt1 izinsiz bir sekilde dinleyen kisi sadece
gonderenin  adresini  edinebilir. Bunun  dogrulugunu
kanitlayamaz. Postay1 gonderen kisi génderen adresini gergek
ismini saklayarak gonderirse hatt:1 izinsiz dinleyen kisi higbir
bilgiye ulasamaz.

Mesaj Biitiinliigii: Bu o6zellik, yetkisi olan kullaniciya
mesajin iletim sirasinda degismediginin garantisini sunar.
Kabullenme: Bu 6zellik gonderilmis olan bir ileti mesajmin
gercekte kimin tarafindan gonderildiginin tespit edilmesini
saglar.

II. PGP

A. Temel Yapist

PGP e-posta giivenlik protokolii, kriptografik algoritma
olarak ac¢ik anahtar sifrelemesini ve anahtar ydnetimi i¢in
sayisal imzayi, veri sifrelemesi i¢in 6zel anahtar kriptografisini
ve sayisal imza i¢in tek yonlii 6zet fonksiyonunu kullanir [1].

PGP’de giivenligi saglamak igin tercih edilen algoritmalar
aragtirildiginda veri sifrelemesi i¢in IDEA algoritmasi, anahtar
yonetme algoritmasi olarak RSA, mesaj Dbiitiinligi
kontroliiniin saglanmasi ve sayisal imza algoritmas: i¢in de
MDS5 ve RSA kullanildigr goriiliir. PGP e-posta giivenlik
protokoliiniin  FPGA iizerinde gergeklestirilmesinde IDEA
yerine AES algoritmas: kullanilmistir.

PGP protokoliiniin birincil amaci imzal1 ve sifreli bir sekilde
giivenli mesajin gonderilmesidir. Fakat mesaj gonderilirken

mutlaka sifrelenmek zorunda degildir. PGP ile sadece
imzalanmig mesajlarin  da  gonderilmesine izin verilir.
Sifrelenmis mesaj sadece belirlenmis alict tarafindan

okunabilir. Acik anahtar kriptografisi kullanilarak, gonderici
alict ile 6zel anahtarimi paylasmak zorunda kalmaz. Mesajin
gonderici tarafindan gonderilebilmesi i¢in alicinin agik
anahtarina sahip olmasi yeterlidir.

B. PGP Mesajinin Génderilmesi

Gonderilen PGP mesaji dort adimdan olusur. ilk adim
imzalama adimdir [1]. Sikistirma kismi mesajin boyutunun
azalmasi i¢in gergeklestirilen kismudir ve algoritmasi sikistirma
programi  ZIP 2.0 ile aymdir. Sikistirma  sonrasi
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gerceklestirilen adim sifreleme kismidir.. PGP  sisteminin
sifreleme kismi FPGA {izerinde gergeklenmistir. Sifreleme
kisminda kullamlan algoritmalar imzalama kismindaki
algoritmalarla aymidir. Sadece imzalama algoritmalarina ek
olarak AES algoritmasi ile imzalanan metin sifrelenir.

1) PGP Mesajlarinin Imzalanmast

PGP mesajlar1 postayr gonderen kisi tarafindan sayisal
olarak imzalanabilir. PGP imzasi, alicinin mesaji gonderen
kisinin kimligini belirlemesinde ve mesaj igeriginin
kurcalanmadigimin dogrulugunun kanitlamasinda kullanilir.

PGP’nin sayisal imzast MD5 hash fonksiyonunu ve RSA
acik anahtar sifreleme algoritmasini igerir. Sayisal imza
yaratmak i¢in PGP oncelikle MDS5 algoritmasimi kullanarak
mesajin  hashlenmis halini olusturur. Daha sonra Ozeti
bulunmus mesaj gonderenin Ozel anahtari ile sifrelenir ve
sifrelenmis 6zet mesaja eklenir. Bu asamada asagida anlatilan
PGP mesajlarmin = sifrelenmesi adimindan farkli olarak
imzalanmis mesaj, sifrelenmeden RSA blogunun ¢ikisinda elde
edilmektedir.

PGP ile bir mesa;j sifrelenebilir ve imzalanabilir. Buna gore
oncelikle mesaj i¢in imza olusturulur ve mesaja eklenir.
Devaminda mesaj ve imza rastlantisal mesaj sifreleme anahtari
ile sifrelenir. En son asama olarak rastlantisal sifreleme

VERi ——{ MD5 RSA AES

Sekil 2.1: PGP’ nin imzalama asamasinda kullandig1 bloklar

anahtar1 RSA ile sifrelenir ve sifrelenmis bloga eklenir.
Mesajin imzasinin dogrulanmasi iglemi sifre ¢o6zme islemi

yapilmadan  gerceklestirilememektedir.  Bu  islemlerin
gerceklestirilmesi  siras1  Sekil 2.1°deki blok semasinda
gosterilmigtir:

III. KRIPTOGRAFI VE PGP’DE KULLANILAN
KRIPTOGRAFIK YONTEMLER

A. Kriptografik Sistemler

Giliniimiizde verilerin elektronik haberlesme kanallar
tarafindan siklikla bir yerden bagka bir yere iletilmesi ve bu
iletim sirasinda haberlesme kanallarinin herkesin erisimine

actk  olmasi ciddi  giivenlik  agiklarim1  beraberinde
getirmektedir. Haberlesme kanallar1 kullanilarak iletilen
verilerin  istenmeyen  kisiler tarafindan ulasilmasinin

engellenmesi icin kriptografiden yararlanilmustir [2]. Iki cesit
kriptografik sistem vardir: Simetrik anahtarlama kriptografisi
ve asimetrik anahtarlama kriptografisi.

B. RSA Algoritmasi

1977 yilinda Diffie ve Hellman’in 6nermis olduklar1 agik
anahtar kriptografisine uygun bir yontem olan RSA, Rivest,
Shamir ve Adleman tarafindan gergeklestirildi [2].

Modiiler iis alma islemi RSA’da sifreleme ve sifreyi ¢cozme
islemi olarak kullanir. Bu islem tek yonlii bir fonksiyondur, bir
yonden hesaplanmasi kolay fakat ters yonden hesaplanmasi

imkansizdir. Bu da izinsiz hatt1 dinleyen kisilerin 6zel anahtari
bulmasini  engeller. Matematiksel algoritma asagidaki
gibidir:

Hem asal p ve ¢ segilir. Tkisinin ¢arpim & bitlik katsay1 N’yi
meydana getirir: N = pq , p=q, 2! <N < 2°— 1.

Bir E secilir. Bu segime gore E ve ¢(N) nin en biiyiik ortak
boleninin 1 olmast ve E’nin N’den kiigiik olmasi gerekir:
gcd(E, ¢ (N)) = 1, E € {lI, ..., N-1}. N'nin Euler totient
fonksiyonu uygulanir: ¢ (N) = (p-1)(q-1)

Ozel anahtar D hesaplamr: D = E”'mod(¢ (N)).
mod N ve E ilan edilirken D, p ve g gizli tutulur. M mesaj ve C
de sifrelenmis mesaj olarak alimirsa RSA’da sifreleme su
sekilde gosterilir: C = M* mod NC, M, E € {0, I, ..., N-1}

RSA’da sifre ¢cozme islemi de sifreleme isleminde kullanilan
ayni algoritma ile gosterilir: M = C’ mod NC, M, E ¢ {0, 1,
oy N-1}

C. AES Algoritmasi

AES (Advanced Encryption Standard) algoritmasi bir
simetrik anahtarlama teknolojisi olup verinin sifrelenmesi ve
sifrelenmis bilginin ¢6ziilmesi i¢in kullanir [3,4].

AES algoritmasi igerisinde tekrarlanarak olusturulan yapiya

tur adi verilir. Algoritmada tekrarlanan tur sayisi anahtar
uzunluguna baglidir. Her tur 4 katmandan olusur ve ilk olarak
128 bitlik veri 4x4 bayt matrisine doniistiiriiliir. Bu islemden
sonra gerceklestirilecek adimlar baytlarin yer degistirmesi,
satirlarin  Otelenmesi, siitunlarin karistirilmasi ve tur igin
belirlenen anahtar ile XOR’lama isleminin yapilmasidir.
Durum Atanmasi: 16 bayt uzunlugunda olan veri giris blogu
icin islemler 4x4 matris haline getirilir.
Bayt Yer Degistirme: Bu islem 16 baytlik tiim veri blogunun
baytlar1 i¢in ayr1i ayrt yeni bayt degerleri yaratilmasi ile
gergeklestirilir. Algoritma igerisinde dogrusal olmayan tek
islemdir .

Bayt degistirme doniigiimii, girisindeki durumun her bir
bayt’ini, ‘S-Kutusu’ adi verilen bir degistirme tablosu
kullanarak, bagka bir bayta doniistiiriir.

Satir Oteleme islemi: Satir Steleme islemi son ii¢ satir
iizerinde iglem yapar. Buna gore ikinci satir dongiisel olarak
sagdan sola bir pozisyon, li¢iincii satir iki pozisyon, dordiincii
satir da ii¢ pozisyon Gteleme islemini gergeklestirir.

Siitun Karistirma islemi: Situn karistirma islemi 4x4’°liik
matrisin siitunlari tizerinde gergeklestirilir. Her siitun dordiincii
dereceden polinom gibi kullanilir. Girig durum matrisinin her
stitunu siitunlar1 karigtirma igleminden gegirilir ve ¢ikis durum
matrisi elde edilir.

Tur Anahtan ile Toplama Islemi: Bu déniisimde, her tur
sonunda elde edilen matris, tur anahtarmma kars1 diisen
baytlariyla karsilikli XOR islemine sokulur.

Anahtar Ureteci Olusturma islemi: Sifreleme ve sifreyi
¢ozmede kullanilacak anahtar dizisi bu asamada {iretilir.
Anahtar lireteci, her turun son adiminda, iiretilen ara degerle
toplanacak olan tur anahtarlarini {iretmektedir. Anahtar
iiretmenin temel prensibi bir satir ile dort dnceki satirin XOR
islemini gergeklestirmesidir.

PGP blogunun gergeklestirilmesi igin sifreleme algoritmasi
olarak AES’ten yararlanilmistir. Bu blogun hazir hali [4]
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numarali tezden alinmis ve proje kapsaminda bu hazir blok
kullanilmustir.

D. MDS5 Algoritmasi

MDS5 128 bitlik 6zet degerinden olusan kriptografik ozet
fonksiyonudur [5]. Algoritma keyfi uzunluktaki bir mesaj1 alip
bu mesajdan 128 bitlik bir mesaj 6zeti ¢ikarir. Farkli iki
mesajdan ayni mesaj Ozetinin olusmasi ya da verilmis bir
mesaj  Ozetinden  mesajin  kendisinin  hesaplanmasi
matematiksel olarak imkansizdir.

MDS5 algoritmasi, dijital imza uygulamalarinda, RSA gibi bir
acik anahtar kriptografisiyle dosyanin 6zel anahtarla
sifrelenmeden 6nce sikistirilmasi gerektiginde kullanilir.

MDS5 algoritmasinin igerigi su sekildedir:

Girige sifirdan biiyiik olan b bit uzunluklu x dizisi uygulanir
[5]

Cikis x’in 128 bit uzunluklu bir 6zet fonksiyonu olur.

Rakamsal Gésterimler: MD5’in gergeklestirilmesi sirasinda
kullanilan fonksiyonlar asagida tanimlanmistir: f (u,v,w) = (u A
v)vu Aw) guvw) =urw) vivaw) h(uvw) =u@v
AEw, k(uwvw) =vAuvw).
Sabitlerin Tammlanmasi: Algoritmanin
gerceklestirilmesinde kullanilan degerlerden olan 32 bitlik 4
adet sabit deger tamimlanir: 4; = 0x67452301 , h, = Oxefcdab89,
hz = 0x98badcfe, hy = 0x10325476.

32 bitlik bir y/j] sabiti 0 <j < 63 olmast durumunda |sin
(G+1)’in ilk 32 bitinin ikilik diizendeki degeri seklinde
hesaplanir. Kaynak kelimelere ulasmak i¢in 16’sar bloklar
halinde kullanilacak olan sabitler tanimlanir:

z[0..15] = [0,1,2,3,4,5,6,7,8,9,10,11,12,13,14,15]

z[16.31] = [1,6,11,0,5,10,15,4,9,14,3,8,13,2,7,12]
z[32.47] = [5,8,11,14,1,4,7,10,13,0,3,6,9,12,15,2]
z[48..63] = [0,7,14,5,12,3,10,1,8,15,6,13,4,11,2,9]

Sola kag¢ bit kaydirilacaginin belirlenmesinde kullanilan

sayilar tanimlanir.

s[0..15] = [7,12,17,22,7,12,17,22,7,12,17,22,7,12,17,22]

s[16..31] = [5,9,14,20,5,9,14,20,5,9,14,20,5,9,14,20]
s[32..47] = [4,11,16,23,4,11,16,23,4,11,16,23,4,11,16,23]
s[48..63] =[6,10,15,21,6,10,15,21,6,10,15,21,6,10,15,21]
Onsiire¢ asamasi: Bu asamadaki ama¢ x’in bit uzunlugunu
512’nin kati olacak sekilde doldurulmasidir. Bunun igin
yapilmasi gereken islem soyledir: Oncelikle en yiiksek anlamli
bitlerin b bit kadarlik kismu x giris verisi ile doldurulur. En
diisiik anlamli bitlere 2 adet 32 bitlik kelimeden olusan b mod
2%{in 64 bitlik degeri eklenir. Geri kalan bitlerden en yiiksek
anlamli bit tek bir 1 biti ile doldurulur. Bosta kalan diger bitler
toplam1 512°nin katindan kiigiik olan »-7 (#-1>0) adet 0 biti ile
doldurulur. Bu sekilde 512’nin kat1 olacak sekilde bir ¢ikis
elde edilmis olur. Bu islemlerin gerg¢eklesmesinden sonra
verinin 512°lik bit bloklarinin sayisimi temsil etmek icin m
degeri belirlenir. Bu islemler sonucunda giris 16m adet 32
bitlik kelimelerden olusur: xpx x5....X(16m-1)

En son baslangictaki sabitler yeni bir yere yiiklenir: (H;, H,,
Hs, Hy) € (hy, hy, hs, hy).

Siire¢ asamasi: 0’dan m-/ degerine kadar her i degeri i¢in 16
adet 32 bit kelimelerin i. blogu gegici bir hafizaya su sekilde
kopyalanir: X/j] €xiv)).

Burada j degeri 0</<I5 seklinde tamimlanir. Bu islemin
devaminda 4 adet 16 adimlik dizi, zincirin giincellenmesinden
once gerceklenir.

Birinci dizi 0<<I5 olmast durumunda gerceklenir: ¢
E(A+f(B,C.D)+X[z[j]] +v[j]), (4,B,C.D) €<(D,B+(tsj]),B,C).

Ikinci dizi 16</<3/ olmas1 durumunda gerceklenir:
t €(A+g(B,C.D)+X]z[j]] +v[i]), (A.B,C.D) €(D,B+(t[j]),B,C).

Uciincii  dizi 32<j<47 olmas1 durumunda ger¢eklenir:
t €(A+h(B,C,D)+X]z[j]] +v[i]), (A.B,C.D) €(D,B+(t[j]),B,C).

Doérdiincti dizi 48<<63 olmasi durumunda gergeklenir:
t €(A+k(B,C.D)+X[z[j]] +¥[j]), (4,B,C,D) €<(D,B+(t -5/j]),B,C).

Bu asamalar bittikten sonra zincir  gilincellenir:
(H,H,H3,H,) €<(H;+A4,H,+B,H;+C,H;+D).

Bitis: Son hash degeri ortaya c¢ikar. Bu deger en son
giincellenmis H,||H>||H;||H,degerlerinin baglanmis halidir.

Bir sonraki asamada MDS5 algoritmasinin ve onun
devaminda PGP’nin ne sekilde gerceklendigi anlatilmakta ve
gerceklenme sirasinda karsilagilan problemlere
deginilmektedir.

IV. PGP’NIN GERCEKLENMESI

A. MDS5 Algoritmasinin Olusturulmast

1) Sabitler Modiiliiniin Olusturulmasi

MD5 algoritmast incelendiginde algoritmanin  belirli
yerlerinde bir ya da birden daha ¢ok asamasinda kullanilmak
iizere tamimlanan sabit degerler oldugu goriiliir. Her yeni
modiil olusturuldugunda bu degerlerin tekrar tekrar
yazilmasin1 engellemek ve kod igindeki kalabaligi 6nlemek
icin ‘sabitler’ adi1 altinda tek bir modiilde hepsinin
toplanmasina ve bu modiiliin gerekli oldugu durumlarda ilgili
diger modiillere kiitiiphane seklinde eklenmesine karar verildi.
Oncelikle h; h,, h;, h; degerleri onaltilik say1 tabaninda
‘sabitler’ i¢ine eklendi. Kaynak kelimelere ulagmak i¢in
onaltisar dort blok halinde tanimlanmis olan z/j] dizisinin
degerleri ve sola ka¢ bit kaydirilacaginin belirlenmesinde
kullanilan onaltigar dort blok halinde tanimlanmis olan s/j/
dizisi ‘sabitler’ icerisinde tanimlandi. Ilk 32 bitinin ikilik
diizendeki degerinin kullanilacagt |sin(j+1)|’nin degeri islem
adimlarim1  kolaylastirmak ve hataya yer vermemek icin
MATLAB’da hesaplandi ve bulunan sonuglar ‘sabitler’
modiiline eklendi. Bu sayede MD5 algoritmasinin ilk iki
adimiin gergeklenmesi tamamlanmis oldu.
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Algoritmanin {igiincii agamasi olan Onsiire¢ agamasi sonunda
¢ikacak verinin bit uzunlufunun 512°nin kati olmasi
gerektiginden bu deger 0 ile 10000000 arasinda degistirilebilir
bir deger olarak tanimlanip 1024 degeri bu uygulama igin
tercih edildi. Cikisin ka¢ adet 512°lik bit blogundan
olustugunu gosteren m sayist iki olarak hesaplanip bu
asamanin ¢ikisinin 32 bitlik kelimelerden olusan 16xm adet
bloktan olustugunun gosterilmesi saglanmigtir. Bu islemler
sabitler dosyasimin altinda tanimlanirken Onsiire¢ asamast ile
ilgili olan diger adimlar ‘Onsiire¢’ modiiliinde ger¢eklenmistir.

2) Onsiire¢c Modiiliiniin Olusturulmas:

Gonderilmeye calisilan mesajin bit uzunlugunun ¢ikis bit
uzunlugundan daha kisa oldugu bilgisinden yola g¢ikilarak
uygulamada kullanilmak {izere giris veri uzunlugu 800 bit
olarak alindi. Matematikte genel olarak bir tamsayinin siirekli
olarak ikiye gore modunun alinmasi iglemi saymnin ikilik
tabandaki kargiligina denk geldigi bilinen bir gercektir. Buna
gbre giris bit uzunlugu b’nin mod 2°e gore sonucu, b
tamsayisinin ikilik tabana gore yazilmig halinin, en diisiik
anlamli 64 bitinin alinmis olmas1 anlamma gelir. ‘Onsiireg’
modiilinde de bu islem i¢in bir tam saymin 64 defa 2’ye gore
modiiliiniin almarak b mod 2 isleminin gerceklenmesini
saglayan bir fonksiyon yazilmstir.

*Onsiire¢” modiiliiniin ¢ikisinin olusturulmast icin éncelikle
1024°lik ¢ikigin en anlamli b biti giris mesaji ile doldurulur.
En disik anlamli 64 biti b mod 2% islemine gore
doldurulduktan sonra geri kalan bitlerin r adet olmasi1 gerekir.
Bu kalan bitlerden en anlamli olan1 1 biti ile, geri kalan »-/
adet bit ise 0 biti ile doldurulur. Bu islemden sonra bu deger
her biri 32 kelimelik olan 16xm adet bloga aktarilir. Bu
igslemler sonucunda MD5’in iigiincli adimi da bitmis olur. Bu
asama daha sonraki asamanin girig isareti olarak
kullanilacaktir.

3) Durum Makinesi Modiiliiniin Olusturulmasi

Algoritmanin siire¢ asamast zincirin giincellendigi ve
algoritmanin son asamasi gerceklestirilmeden Onceki ara
adimlarin  gergeklestirildigi  kisimdir.  MDS5  algoritmasimin
stire¢ asamasi birbiri ile baglantili adimlardan olusmus bir
agsamadir. Yani bir asamanin gerceklesmesi i¢in diger
asamadaki sonucun Oncelikle olmasi gerekir ki devamindaki
asamada o asamadaki sonu¢ kullanilabilsin. Bu nedenle bu
durumu VHDL ile en iyi sekilde gergeklestirebilmek igin
degisik siireclerin gergeklestirilecegi bir durum makinesinin
tasarlanmas1 uygun goriildii. Durum makinesinin tasarlanacagi
modiile ‘durum makinesi (state machine)’ ad1 verildi.

Durum makinesi gergeklestirilirken kullanilan saat yilikselen
kenar tetiklemeli olarak tasarlandi ve resetin lojik 1 olmasi
durumunda devrenin tamamen sifirlanmasina karar verildi.
Bunun yaninda donanimsal olarak proje gerceklestirildiginde
istegimiz disinda olabilecek kiiciik voltaj degisimlerinin
devrenin resetlenmesine sebep olmasinin oniine gegilmesi
amaciyla reset senkron olarak tasarlandi.

Bunlarin diginda devre siirekli ¢alisir durumda oldugundan
algoritmanin tamamlandi1 zaman ¢ikan sonucun daha sonraki
asamalarda diger bloklarda kullanilabilmesi igin iglemin
bittigini haber veren ‘tamamlandi’ anlamina gelen bir ¢ikis
tanimland1. Boylece tamamland: isareti lojik sifir iken diger

bloklara bilgi aktarilmayacak, tamamlandi isareti lojik bir
oldugunda diger bloklara bilgi aktarilacaktir.

Siire¢ asamasinda gergeklestirilen ilk durum Onsiire¢
asamasindan gelen veri blogunun X/j/ €xs+; seklinde yeni

[ te=A+fiB,C,D)+x(2(j)) + i) ] | Tound2_1 |

Sekil 4.1: Durum makinesi modiiliindeki durumlardan ilk ti¢ii

bir diizende kullanilacak sekilde olusturulmasidir. Burada
0<i<m-1 seklinde i degeri tanimlanirken, 0<j<I5 j degerinin
tamim araligidir. Gelen verilerin sirayla ve bit bit aktarilmasi
istendiginden ilk once x, bitinin aktarilmasi saglanacak sekilde
bir algoritma olusturulur. Durum makinesinin ilk iki
durumunda veri aktarirmmin dogru ve eksiksiz bir sekilde
xo’dan baslayarak xs ; + ;’de son bulmasi saglanmistir. Veri
aktarim islemi bittikten sonra sabitler modiiliinde tanimlanmis
olan h; h, h; hy degerleri ara baglant1 olarak kullanilan 4, B,
C, D degerlerine aktarilip kullanilabilir hale getirilmislerdir.

Sekil 4.1’de verilen blok semasmna goére bu iglemler
initialize1 ve initialize2’de gerc¢eklestirilmektedir:

Ara baglant1 olarak kullanilan 4, B, C, D giincellenip ¢ikis
degerine aktarilmasi igin Oncelikle ara baglanti olarak
tanimlanan ¢ degerinin giincellenmesi ve bu giincellemenin
diger ara baglantilar1 saglayan 4, B, C, D degerlerine
aktarilmasi gerekir. Bu iki olaydan birincinin sonucu digerinin
de sonucunu etkileyeceginden durum makinesinde farkl
durumlarda tanimlanmalar1  gerekir. Yani farkli saat
darbelerinde bu olaylarin gergeklestirilmesi gerekir. Teorikte
ara baglanttyr saglayan ¢ degerinin giincellenmesi 1 saat
darbesi kadar zamanda, bu giincellenmenin 4, B, C, D
degerlerine aktarilmasi da bir saat darbesi kadar zamanda
gerceklestirilebilir. Fakat pratikte 3 saat darbesinde bu
islemlerin hepsinin gergeklestirilmesi uygun goriilmiistiir.
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MD5 algoritmasinda kullanilan + islemi 2**’ye gore modulo
islemini temsil etmektedir. VHDL’de ise + isareti
kullanildiginda yaptig1 is tam olarak n bit uzunlugundaki bir

verinin 2"ye gore modulo islemini gerceklestirmektir.
VHDL’de + isaretinin kullanilmasi icin de
‘ieee.std_logic_unsigned’ kiitiiphanesinin ¢agirilmast

yeterlidir. Bu islemin gergeklestirilmesi sirasinda karsilasilan
diger bir sorun + islemi yapilirken bir degiskenin degerinin
baska bir degisken tarafindan kontrol edilmesi igleminin
VHDL tarafindan kabul edilmemesidir. Bu nedenle X/z/j]]
islemi igerisindeki z/j] degerinin her yeni degeri i¢in X degeri
tek tek yazilarak devre olusturuldu ve bu islemlerin hepsinin 1
saat darbesi kadar siirede yapilmasi saglandi.

Bir sonraki saat darbesinde yapilmasi istenen 4, C ve D
degerlerine sirasiyla D, B ve C degerlerinin aktarilmasi ve
B’ye ise, t degerine s/j] degerinin temsil ettigi deger kadar
oteleme yapildiktan sonra, 6telenmis t’nin 6nceki B degeri ile
mod 2* islemine sokulup aktariimasidir. Fakat t degerinin s/j]
degerine kaydirilmasi islemi ile 4, B, C, D degerlerinin
giincellenmesiyle ayni saat darbesi igerisinde gerg¢eklenmesi
miimkiin degildir. Ciinkii ayn1 anda gerceklestirilmek istenirse
kaydirilma islemi bir saat darbesi sonunda sonuca etkileyecegi
icin B degerinin giincellenmesi digerlerinden bir saat darbesi
sonra olacak bir islem olurdu ve B degerinden istenilen sonug
elde edilemezdi. Bu nedenle 4, C, D giincellenirken ayni saat
darbesinde kaydirma islemi yapilmis, bir sonraki saat
darbesinde de B’nin degeri giincellenmistir.

T degerinin s/j] degeri kadar kaydirilmasi islemi iki ayri
kisimda gergeklestirildi. Oncelikle kaydirilmak istenen miktar
kadar sayida sola kaydirilma islemi yapildi. Bunun devaminda
kaydirilan kisimlar1 doldurabilmek igin en sondaki sayilar bu
bosluklara yerlestirildi. Bu sekilde kaydirma islemi bir saat
darbesi siiresinde tamamlanmis oldu. Sekil 4.2’de durum

round1_2

t=A+g(B, D+ x(z(ih+yli})

| round2_2

Sekil 4.2: Durum makinesinde dizilerin gelme durumu

makinasimda dizilerin geligi gosterilmisgtir.

Tim bu giincellestirme islemleri tamamen bittikten sonra
yeni gelen degerlerle islemlerin tekrarlanmasi kismina gegilir.
[lk dizide bu adimlar j degerinin 0’dan 15’e kadar degistigi her
deger i¢in ayr1 ayri yapilir. Bu dizi bittiginde diger dizilere
gegilir ve geri kalan ii¢ dizide de aym islemler tekrarlanir.
Dizilerde ilk asamada degisen tek sey kullanilan fonksiyondur.
Ik dizide 32 bitlik f{u,v,w) devresi kullanilirken ikinci dizide
32 bitlik g(u,v,w), Uglinci dizide 32 bitlik Au,v,w) ve
dordiincii dizide 32 bitlik k(u,v,w) devresi kullanilir.

Devrede siire¢ asamasi her 0<j<63 arasindaki her say1 i¢in
lic saat darbesi siiresince gerceklestirilir. Sadece diziler arasi
gecislerde bir saat darbesi fazla islem yapilir. Bunun nedeni
dizinin Dbittigini kontrol etmek i¢in harcanan zaman
yiizindendir. Bu da beklenen bir durumdur.

Dérdiincii dizinin sonunda dizi tamamlandiginda yapilan
islem zincir degerlerinin giincellenmesi kismmdir. Var olan 4,
h, hs hy degerlerine sirasiyla giincellenmis 4, B, C, D
degerleri toplanarak hh;, hh, hh; hh, degerlerine aktarilir.
Ayn1 zamanda algoritmanin bittigini diger bloklara haber
verecek olan tamamlandi isareti lojik 1’e ¢ekilir. Bu sayede
algoritmanin bittigi anlasilir. Elde edilen son degerler durum
makinesinin yani MD5’in ¢ikigidir.

4) MD5 Modiiliiniin Olusturulmasi

Algoritmanin tamamlanmasi1 ve test edilebilmesi i¢in
siradaki adim MDS5’i olusturan bloklarin birlestirilmesidir. Bu
nedenle dncelikle MD5 adi altinda yeni bir modiil olusturuldu
ve MDS5 algoritmasinin gergeklestirilmesi sirasinda kullanilan
sabit degerlerin bulundugu sabitler modiilii kiitiiphane olarak
eklendi.

Algoritmanin VHDL’de yazilmasi sirasinda kullanilan iki
modiil olan Onsiire¢ ve durum makinesi modiilleri bilesen
olarak eklendi. ‘Onsiire¢’ modiiliiniin girisi MD5’in girisi,
¢ikigt durum makinesi modiiliiniin girisi olarak atandi. Durum
makinesi modiiliiniin ¢ikis1 da MD5’in ¢ikisi olarak atandi.
Algoritmanin bitti§ini gosteren tamamland: isareti de devrenin
¢ikisina atandi.

Bu islemlerden sonra sira algoritmanin test asamasina
gelmistir. Bunun i¢in dncelikle test i¢in yeni bir modiil yazilda.
Modiilde ilk 6nce tiim devrenin 50ns boyunca resetlenmesi
saglandi. Bu sayede kaydedilmis olabilecek sayilarin
sifirlanmasi amaglandi ve devre baslangi¢ durumuna getirilmis
oldu. Daha sonra devreye ASCII karakter kodu olan ‘a’ degeri
girildi ve bu iglem sonucu olusan ¢ikis takip edildi.

Test sonucu incelendiginde her dongiiye istenilen zamanda
girildigi ve istenilen siirede dongiiden ¢ikildigi gozlendi.
Girilen deger ve bu deger sonucu olusmasi beklenen ara
baglantilarin degerleri elle hesaplandiginda test sonucu ¢ikan
deger ile birebir Ortiistiigli gozlendi. Ayrica ¢ikis istenildigi
gibi 32 bitlik dort ayr1 pargadan olustugundan yani ¢ikisin 128
bit olmasindan dolay1 yapilan kontroller sonucunda MDS5
algoritmasinin istenildigi sekilde calistig1 sdylenebilir.

MDS5 algoritmasinin ger¢eklenmesi asamasi bittikten sonra
sira PGP’de sifreleme asamasinda kullamlmis olan diger iki
blogun yani RSA ve AES’in MDS5 ile birlestirilmesi kismina
gelmistir. RSA ve AES kisimlari elimizde hazir sekilde
bulundugundan bu ii¢ ayr1 blogun birlestirilmesi i¢in PGP ad1
altinda bir modiiliin yazilmas: yeterli olacaktr.
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B. PGP 'nin Olusturulmasi

Bu modiiliin gergeklenmesi i¢in kullanilan ii¢ algoritmanin
sirayla.  MD5, RSA ve AES seklinde Dbaglanmasi
gerekmektedir. Cilinkii PGP’nin  sifrelenmesi  sirasinda
algoritmalarin ¢alisma sirasi bu sekildedir. Modiillere hangi
verilerin bagli olup hangilerinin ¢iktig1 Sekil 4.3’te verilmistir.

3 hihiy, hhy, hilig, hhy
K M) e— MD5
3 [} ONE
input RSA —3 output RSA
STARTRSA RSA ———3» DONE_RSA
output RSA i 3 ciphentext
AES
STARTAES —i DONE_AES

Sekil 4.3: PGP bloklarinda kullanilan modiillerin giris ve
cikislari

Kullanilan MD5 algoritmasinin girisi 800 bit olup ¢ikig1 128
bittir. Bunun yanmda kullanilan RSA ve AES algoritmasinin
giris ve ¢ikis1 1024 bittir. MDS5’in ¢ikist RSA’ nin girisi olmasi
gerektiginden RSA’nin ilk 128 biti MD5’ten gelen veri ile
doldurulur ve geri kalan bitlere lojik 0 degeri aktarilir. Sekil
4.3’te bu bloklarin giris ve ¢ikislar1 gosterilmigtir. Tiim bu
asamalar farkli saat darbelerinde gergeklestiginden bunlarin bir
durum makinesi igerisinde tanimlanmas:t gerekir. Durum
makinesinin zaman diyagrami Sekil 4.4’teki gibidir:

PGP ile giivenli e-posta gonderim sistemi FPGA {izerinde
gerceklestirilmistir. Bu gerceklestirmeler sonucunda 19347
dilimlik, 35558 LUT’luk bir alan kullanilmistir. Devrenin
gerceklenmesi suresinde harcanan maksimum saat frekansi da
63.731MHz olarak gozlenmistir.

V. SONUCLAR

PGP ile giivenli e-posta sisteminin FPGA ile ger¢eklenmesi
projesinde, PGP hakkinda genel bir bilgi verilmis ve MDS5
algoritmast lizerine yogunlasilmistir.

PGP  giivenlik  programmin  e-posta  gonderilirken
kullanilmast  durumunda kullanictiya ne gibi faydalar
saglayacag1 ayrmntili bir sekilde anlatilmistir. Bunun yaninda
PGP programinin galisirken hangi kriptografik algoritmalarin
ne sekilde kullandig1 ve bu algoritmalarin ¢aligmalari sirasinda
gerceklestirilen agamalar incelenmistir. Bu sayede bilginin ne
kadar giivenli bir sekilde gonderilmis oldugu, bir baskasmin
sadece bize ait olan bilgiyi biz istemedik¢e goremeyecegi
Ogrenilmistir. Bunun yaninda MDS5 algoritmas1 ayrintili bir
sekilde incelenmis ve donanimsal olarak gerceklenebilmesi
icin gereken caligmalar yapilmustir.

Yapilan ¢aligmalar ileride bu konuda yapilacak olan
caligmalara kaynak olacak niteliktedir. Bu konu hakkinda

simdiye kadar sadece bir adet makalenin yazilmig olmasi

IDLE

E r E

WAIT_MDS D

WRITE_OUTPUT)

WAIT_AES

E
START_RSA

START_AES

WAIT_RSA

H
ONE_RS £

Sekil 4.4: PGP blogu durum akis diyagram

nedeniyle bu bitirme ¢aligmasi daha da 6nem kazanmaktadir.
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