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Tiirkiye, internet yasaklari

konusunda diinyada onii
ceken S. Arabistan, Cin
ve Rusya gibi iilkeler ile
birlikte degerlendirmeye
baslandi. Ozellikle sosyal
paylasim sitelerine erisimin,
mahkeme kararlari ile
sakincali ve zararli olarak
degerlendirilen bir icerik
icin kismi engelleme
yerine tiimden erisime
kapatilmalari diinyada sik¢a
elestiri konusu oldu. ¢

Bu tir sitelerin basinda da Youtube
gelmektedir. Youtube, 2007 yilindan
2014'e kadar yaklasik yedi kez timden
engellenmis, yapilan itirazlar veya iti-
raza konu olan zararli igerigin kaldiril-
masi sonucu tekrar erisime agilmistir.
Benzer sekilde bazi kisisel Blog ser-
visleri ile Twitter gibi sosyal paylasim
siteleri de ok kez toptanci yasakgi an-
layisla timden erisime kapatilmistir.
Kuskusuz bazi sitelere erisimin engel-
lenmesi zorunludur. Bunlarin basinda
da tim ulkelerin hem fikir oldugu ve
tartismasiz engellenmesi gerekenler
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cocuk pornosu iceren, siddeti ve terori
tesvik edenler gibi benzeri sitelerdir.

Ancak internet yasaklarinin,demokra-
silerini gelistirememis, yari veya tam
diktatorlik rejimlere sahip llkelerde,
dusince 6zgurluguni ve muhalefeti
yok etmeye donuk baski araci olarak
kullanilmasi insan haklari ile ulusla-
rarasi hukuka aykiridir.

Turkiye’de yasanan internet ya-
saklari da; yari gelismis demokrasiye
(melez, ya da hibrid) sahip bir llke
olmanin karakteristik oOzelliklerini
gostermektedir. Konu hakkinda ilk
onemli yasa; “internet Ortaminda
Yapilan Yayinlarin Duzenlenmesi Ve
Bu Yayinlar Yoluyla Islenen Suclarla
Micadele Edilmesi Hakkinda Kanun”
adi altinda 5651 sayi ile 4.5.2007 ta-
rihinde kabul edilmistir. Mahkemeler
kanaliyla alinan veya aldirilan kapat-
ma ve engelleme kararlarinin uygu-
lanmasindan da telefon dinlemele-
rinde oldugu gibi Telekomunikasyon
iletisim Baskanligi (TIB) sorumludur.
2005 yilinda kurulmus olan TiB, Bilgi
Teknolojileri ve iletisim Kurumuna
(BTK) bagli olarak faaliyet yirutlyor
olsa da genellikle siyasi iktidar or-
ganlarinin ve ozellikle Basbakanligin
binyesinde bir kurulus gibi dogrudan

etki altina alinan, midahalelerle ya-
salar disinda uygulamalara zorlanan
yapisiyla ozerk olarak calistigi konu-
sunda kuskular dogurmaktadir.

internet yasaklari konusunda 2007
yilinda ¢ikan yasa sonrasinda, ozellik-
le iktidarin son yillardaki oldubitti
anlayisindaki yeni uygulamalarindan
biri olan torba yasalarla 5651 sayili
yasaya yeni eklemeler yapilmistir. Bu
yolla internet yasaklarinin alani gittik-
¢e genisletilmektedir. Konu hakkinda
son degisiklik 26.02.2014 glnlu, 6527
sayili torba yasada yapilmistir. Yasaya
eklenen 15. Madde ile yeni kisitlama-
lar getirilmistir.

“6527 YASAMADDE 15 - 4/5/2007
tarihli ve 5651 sayili
Ortaminda Yapilan Yayinlarin
Duzenlenmesi ve Bu Yayinlar Yoluyla

internet

islenen Suglarla Miicadele Edilmesi
Hakkinda Kanunun 2 nci maddesinin
birinci fikrasinin (j) bendi asagidaki
sekilde degistirilmistir.

“)) Trafik bilgisi: Taraflara iliskin IP
adresi, verilen hizmetin baslama ve bi-
tis zamani, yararlanilan hizmetin tard,
aktarilan veri miktari ve varsa abone
kimlik bilgilerini;

En son ¢ikarilan yasa maddesi, in-
ternet ile ilgili yasaklarda yeni duzen-



lemeleri giindeme getirirken TiB'in de
yetkilerinin arttirilmasini saglamistir.
Trafik bilgisinin icerigi, taraflarin IP
adreslerini, verilen hizmetin basla-
ma ve bitis zamanlarini, aktarilan veri
miktarini, hizmetin tlrinl, mevcut
olan abone bilgilerini de kapsayacak
sekilde genisletilmistir. Ancak bu bil-
gilerin mahkeme karari olmaksizin TIB
tarafindan icerik,yer ve erisim saglayi-
cilardan istenilmesi mimkun olmaya-
caktir. TIB tarafindan zorunlu gériilen
sitelere erisimin engellenmesi icin 24
saat iginde ilgili sulh ceza hakimligine
basvuru zorunlulugu vardir. ilgili mah-
keme de bu basvuruyu 48 saat icinde
sonuglandirmakla yukimluddar.
internet yasaklari konusunda ya-
pilan son dizenlemeler uygulamada
bir dizi olumsuzlugu da glindeme
getirmistir. Engellemeler konusunda
TiB'in yetkilerinin arttirilmasi ile site
kapatilmalari hizlanmis olsa da getir-
digi olumsuzlugun en basinda,yapilan
itirazlarin ¢cok uzun sureclerde sonug-
lanmakta olmasidir. Kapama veya en-
gelleme itirazlarinda ilk bagvurunun
mahkemeler yerine TiB'e yapilmasi,
yasa geregi 60 guin sure iginde gerek-
celi cevap verilmesine neden olmak-
tadir. Ancak, itirazin hakli gorilmesi
durumunda mahkemelere bagvuru
yolu agilmaktadir. Mahkeme sureci de
dahil edildiginde en iyi ihtimalle bir
sitenin tekrar agtirilmasi igin Ug aya
yakin bir siire gecebilmektedir. TiB'in
bu denli yetkiyle donatilmasi, bir kisi
veya kurumun basvurusu durumunda
‘idari tedbir’ adi altinda engellemele-
ri gerceklestirmesi sonrasi mahkeme
karari ¢ikartmasi, bagimsizligi tartisi-
Lir olan bu kurumun internet yasakla-
rinda da adil davranacagi konusunda
kuskular iyice arttirmistir. Tlrkiye’nin
bu yanlistan donmesi ve internet ile
ilgili bagimsiz ihtisas mahkemeleri-
nin bir an once kurulmasi gereklidir.
Yasaklama ve engellemeler ile ilgili

her turlu karar bu mahkemelerde ve-
rilmeli, TiB, sadece servis saglayicilar
nezdinde bu kararlari uygulaticisi ko-
numunda olmalidir.

Dogrulugunun gergek olmadigini
umdugumuz son bir gelisme de son
gunlerde bazi medya organlarinda tar-
tisma konusu olmustur. Cikan haberle-
re gore; ozellikle yurtdisinda faaliyet
gosteren bazi sosyal paylasim servis
vericileri Uzerinde etkili olamayan,
yasakgi yasal dizenlemelere karsin is-
tedigi engellemeleri gerceklestireme-
yen siyasi iktidar, yasal olmayan yollar
ile kisisel bilgileri edinme konusunda
calisma baslatmistir. Bu sekilde igerik
engellemeleri de gergeklestirilmis
olacaktir. Basin organlarinda yer alan
bilgide TIB'in internet servis saglayl-
cilara (ISS) gizli’ ibareli bir elektronik
posta gondermis oldugu ve sosyal
medya sitelerine giren kullanicilarin
paylasimlarinin tespit edilebilmesi
icin gereken yazilim ve donanim ha-
zirbiklarinin yapilmasinin istendigi
ogrenilmistir. ISS’lere gonderilen bu
posta ile Turkiye'de kullanicilarin me-
sajlarinin engellenmesi ve izlenmesi
hedeflenmektedir. Bu uygulama kul-
lanici ve servis saglayici arasinda im-
zalanmis olan ‘giivenlik s6zlegmesi’nin
(HTTPS) yasa disi olarak ¢cignenmesi
anlamina gelmektedir. Uygulama ya-
sama gecerse ISS, kullanici ile erisim
sagladidi site arasina bir casus gibi gi-
rerek yaptigi islemleri izleyip goriintii-
leyebilecektir. Kullanicinin ve eristigi
sitenin bilgisi olmadan yazilan me-
saja midahale edilerek silinme dahil
her turlu engelleme yapilabilecektir.
Gergeklestirilmeye calisildigr 6ne su-
rialen bu uygulama ile kullanicinin
sadece sosyal paylasim sitelerindeki
hareketleri degil, bankalar ve kredi
kartlari ile diger kisisel sitelerde yap-
tigi islemler de gorliintiilenmis olacak,
kontrol altinda tutulma olumsuzlugu
ortaya ¢ikacaktir. Her turll zorlamaya

haberlesme <

Tiirkiye'de de ozellikle
son bir yilda giderek
artan yasaklar ve
baskinin ana nedeni Gezi

eylemleri ile baslayan
toplumsal muhalefeti
yok etmeye doniiktiir. o4

karsin ISS’lerin birgogunun tepkileri-
nin de gecikmeksizin ilgili kuruma ile-
tildigi duyumu benzer sekilde basinda
yer almistir. Siyasi erkin, bircok alanda
oldugu gibi, insan haklari konusunda
da yeni bir girisimi olan, kendi halki-
na karsi baslatilmak istedigi bu hukuk
disiliga ilgili kitle orgutlerinin duyarli
olmasi ve her ortamda tepkilerini gos-
termesi gerekmektedir.

Genel amacinin insan yasamini
kolaylastirmak ve dogru bilginin kure-
sel paylasimina olanak yaratmak olan
basta internet olmak Uzere bilgi tek-
nolojileri, ginumuizde artik yasamin
ayrilmaz bir unsuruna donusmekte-
dir. Yine kuresel olarak dogru habere
gecikmeksizin ulagmada da buyuk
olanaklar yaratilmaktadir. Ne yazik
ki Tarkiye gibi demokrasi konusunda
buyuk eksiklikleri olan, tim kararlarin
bir zimre veya bir kisi tarafindan ve-
rildigi Ulkelerde,egemenler icin 6zglr
internet ve 6zgur sosyal paylagim ra-
hatsizlik vericidir. Yasal veya yasa disi
yollarla yasaklanmasi her kosulda soz
konusu olabilmektedir. Bu sekilde de
muhalif sesler susturulmaya, gercek-
lerin 6grenilmesi engellenmeye ¢a-
Lisilmaktadir. Tirkiye’de de ozellikle
son bir yilda giderek artan yasaklar ve
baskinin ana nedeni Gezi eylemleri ile
baslayan toplumsal muhalefeti yok et-
meye donuktur.

Ozgiir ve yasaksiz internete kavus-
mak dilegiyle...
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