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GiRIS

imza, bir yazinin kimin tarafindan yazild-
gini veya igeriginin tasdik edildigini belli
etmek amaciyla metnin altina konulan
isim veya isarettir. imza, bir yandan kisi-
nin haviyetini, diger yandan da beyanda
bulunma iradesini tespit eder. Bdylece
imzalayanin metni okuyup anladigiya da
belgeyi bizzat hazirlayan kisi oldugu ve
baglanma iradesinin varligi anlasilir'.

imza, genel olarak, bir belgenin dog-
rulugunu gésterme niyetiyle yapilan
her turlG isaret olarak tanimlanabilir.
imza cok eski caglardan beri degisik
sekillerde kullanilmistir. Ornegin Roma
Hukukunda, bir sézlesmenin olusturu-
labilmesi igin, s6zlesme yapan kisilerin
muhar yGzaklerini balmumuna basarak
metni mUhurlemeleri gerekiyordu. Orta
¢ag boyunca Avrupa’da, belgeler, top-
raktan yapilmis mihurlerle muhdrle-
nerek dogruluklar/gUvenilirlikleri ispat
edilmistir. Daha sonralari, taraflar, el
yazisi ile atilmis imzalari, sézlesmenin
gecerliligini ispat vasitasi olarak kullan-
maya baslamislardir2.

Borglar Kanunu’nun 14’Gncd maddesine
gbre imza, Uzerine borg alan kimsenin el
yazisiyla olmak zorundadir. imza, kural
olarak metnin altina atilmalidir. Cikintilar,
ilaveler varsa, bunlar da imzalanmalidr.
Aksi halde bunlar gegerli olmayacaktir.

2525 Sayill Soyadi Kanunu’nun 2. mad-
desine gbre imza ad ve soyad yaziimak

suretiyle atilir. Ancak, uygulamada
farkli sekiller veya ismin ve soyismin ilk
harfleri kullanilarak imza atilmaktadir.
Kagit Gzerine atilan imza, uygulamada
elektronik imza karsisinda “islak imza”
olarak nitelendiriimektedir.

internet kullanimi giiniimiizde ¢ok yay-
ginlasmig, gunlik yasamin ayrilimaz bir
parcasi haline gelmistir. Sagliktan ada-
lete, kitlphanelerden alisveris merkez-
lerine, bankacilik islemlerine kadar pek
cok bilgiyi ve hizmeti icinde barindiran
internet, kullanildikga bir takim gerek-
sinimler ortaya cikmaktadir. internet
Uzerinde yapilan islemlerde, dzellikle
elektronik ticaret uygulamalarinda gu-
venlik ve kimlik tespiti, en cok ihtiyac
duyulan seylerin basinda gelmektedir.
Oyle ki en kolay cinsiyet degistirme
internet Gzerinde yapilmaktadir. Zaman
icinde elektronik ortamda kimlik tespi-
tinin gavenli bir sekilde tespitini sag-
lamak, diger taraftan el yazisi ile imza
yerine gecebilecek kadar guvenilir bir
mekanizma kullanarak belgenin degis-
tirilmediginin garanti edilmesi (bGtlnluk
kontrolU) arayislarina gidilmistir. Boyle-
ce internet Gzerinden yollanan bilgilerin
guvenilirliginin saglanmasi, bilgilerin,
guvenli ve degismeden ayni zamanda
hukuki koruma saglayici nitelik kazana-
rak yerine ulasmasi gibi amaclarla teknik
calismalara baslaniimistir.

Elektronik imza altyapisi, bize, kimlik
tespiti, bltlnlik kontroll ve inkar edi-

" Reed, Chris, ‘What is a Signature?’, The Journal of Information, Law and Technology (JILT).2003/3,

http://elj.warwick.ac.uk/jilt/00-3/reed.html/

2 Lupton W. Everett, The Digital Signature: Your Identity by the Numbers, 6 RICH. J.L. & TECH. 10 (Fall 1999)

http://www.richmond.edu/jolt/v6i2/note2.html
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lemezlik gibi islak imza ile saglanan
fonksiyonlarin elektronik ortamda temin
edilmesi igin gelistirilen bir yéntemdir.
Elektronik imzanin yakin bir zamanda
glnlik yasamimiza girecegi ve yasamin
ayrilmaz bir pargasi olacag konusunda
yalnizuzmanlar degil; pekcok kisi goris
birligi icindedir. Gunkd, glvenli birimza
yontemi olmadan guvenli bir elektronik
haberlesmeden s6z etmek mumkuin de-
gildir. Bu gereksinim, yalnizca sirketler,
kurum veya kuruluslar icin degil, aksine
elektronik ortamda hukuken baglayici
islemler yapmak isteyen herkes baki-
mindan s6z konusudur.

Ulkemizde elektronik imzanin kullanimi
icin gerekli yasal calismalar, ilk kez
29 Haziran 2001 tarihinde Hazine Dis
Ticaret Mistesarligi koordinasyonunda
olusturulan Hukuk Alt Galisma Grubu
tarafindan baslatilmistir’. Adalet Bakan-
lig1, 14 Ocak 2002 tarihli yazisi yeni bir
calisma komisyonu kurarak kisa stirede
“Elektronik imzanin Diizenlenmesi Hak-
kinda Kanun Tasaris!” taslagini hazirla-
mis, s6z konusu tasari taslagi, 10 Eylul
2002 tarihli yazi ile kurumlarin gérusune
sunulmus ve 19 Subat 2003 tarihinde
Basbakanliga génderilmistir.

Elektronik imza Kanun Tasarisi, 15 Ocak
2004 tarihinde TBMM Genel Kurulu’nda
gobrusulerek kabul edilmis, Kanun, 23
Ocak 2004 tarih ve 25355 sayili Resmi
Gazete’de yayimlanmistrr. ikincil diizen-

leme calismalari Telekomunikasyon Ku-
rumuna verildiginden Kanunun verdigi
6 aylik zamandan 6nce ikincil mevzuat
calismalari tamamlanarak yararlige gir-
mistir. Mevzuat calismalarinin ardindan
elektronik imzanin uygulamaya girmesi
icin gerekli calismalar baglamistir.

Elektronik imza kullaniminda en 6nemli
aktOrlerin basinda elektronik imza hizmet
saglayicilari (ESHS) gelmektedir. Elekt-
ronik sertifika hizmet saglayicisi olmak
icin simdiye kadar biri kamu, ikisi 6zel
olmak Uzere U¢ kurum faaliyete gecmek
lizere TelekomUnikasyon Kurumu’na bil-
dirimde bulunmus ve lisanslarini almis-
tir. Dolayisiyla elektronik imza kullanimi
icin gerekli elektronik sertifikalar bu
kurumlardan saglanabilmektedir. Diger
taraftan ilk elektronik imza, 18 Temmuz
2005 tarihinde kullaniimigtir®.

Bu calismada, Ulkemizde elektronik
imzanin kullanimi konusunda gelinen
asamayi mevzuat ve teknik altyapi agi-
larindan ele alacagiz. Elektronik imzanin
teknik altyapisi ¢alisma kapsami disin-
da tutulmustur. Ancak elektronik imza
kullaniminda asli unsur denilebilecek
elektronik sertifika, elektronik sertifika
saglayicilari, Turkiye’de 6ngérilen ser-
tifikasyon modeli, Telekomunikasyon
Kurumu, Kamu Sertifikasyon Merkezi,
elektronik imzanin uygulamaya kon-
masi icin asilimasi gereken problemler
ve ¢ozum yolan tartigiimigtir.

8 Gamurdan, Elektronik imza Kanunu Tasarisi Uzerine Bir Degerlendirme, 2003,
http://dergi.tbd.org.tr/yazarlar/26052003/cigdem_camurdan.htm

“www.tk.gov.tr (20.08.2005)
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1. ELEKTRONIK iMzA

Elektronik imza bir st kavramdir. Her
tarlu elektronik ses, sembol veya uygu-
lamay! kapsayan ve kullanilan tekno-
lojiden bagimsiz bir terim oldugundan
bir Ust kavram olarak kabul edilebilirs.
Ancak “sayisal imza”® kavrami yerine
kullanimina rastlamak da mimkdndur’.
Genel olarak elektronik imza kavrami,
cok genel bir tanim olup; kisilerin elle
atmis oldugu imzalarin tarayicidan gegi-
rilmis hali olan sayisallastirnimis imzalari,
kisilerin g6z retinas|, parmak izi ya da
ses gibi biyolojik ézelliklerinin kaydedi-
lerek kullanildigi biyometrik yontemleri
iceren elektronik imzalar veya bilginin
bUtinlagund ve taraflarin kimliklerinin
dogrulugunu saglayan sayisal imzalari
da icermektedir.

Baska bir tanima gére elektronik imza,
Islak imzanin fonksiyonlarini da kapsa-
yan ve bir veri mesajinda bulunan veya
ona eklenen ya da mesaj ile mantiksal
baglantisi kurulabilen, bireyin kimligini
tanitan ve bireyin, mesajin igerigini
onayladigini gésteren elektronik for-
mattaki imzadir®.

13 Aralik 1999 tarihli Avrupa Birligi Di-
rektifinde elektronik imza, dogrulama
yontemi olarak hizmet veren ve baska
bir elektronik veriye eklenmis veya man-
tiksal olarak iliskilendirilmis elektronik
bicimindeki veri olarak tanimlanmustir.

5 Alkan, inaloz, (Telekom Reg.), 2004, s.111.

6 Sayisal imza yerine dijital imza kavrami da kullaniimaktadir.
" www.turkpoint.com/e-yasam/sayisal imza.asp (01.12.2003)

Elektronik imza ile sayisal imza ayni sey
degildir. Sayisal imzanin islevi, elektro-
nik ortamda aslindan ayrilmasi gu¢ olan
sahte imzay! énlemek ve orijinal doku-
manlarin oldugu sekilde, herhangi bir
tahrip ve tahrife ugramaksizin iletimesini
saglamaktir®. Bu nedenle sayisal imza,
elektronik ortamin vazgecilmez unsurla-
rindan birisidir denilebilir.

2. TURKIYE’DE E-IMZANIN
HUKUKI ALTYAPISI

Elektronik imzanin kullanimi konusun-
da halihazirda gecerli bulunan mevzuat
sunlardir:

a) 5070 Sayili Elektronik imza Kanunu
(23 Ocak 2004)

b) Elektronik imza Kanununun Uy-
gulanmasina lligkin Usul Ve Esaslar
Hakkinda Yénetmelik (6 Ocak 2005
R.G. 25692)

¢) Kamu Sertifikasyon Merkezi Olug-
turulmasi Hakkinda Genelge

d) Sertifika Mali Sorumluluk Sigortasi
Yénetmeligi (26 Agustos 2004R.G.
25565)

e) Sertifika Mali Sorumluluk Sigor-
tasi Tarife Ve Talimat (27.01.2005
R.G.25709)

f) Zorunlu Sertifika Mali Sorumluluk
Sigortasi Genel Sartlari (27.01.2005,
R.G. 25709)

8 Arikan, Saadet., “Diinyada ve Tiirkiye’'de Elektronik Ticaret Galismalarina Hukuki Bir Yaklasim”, Ankara 1999, s.151.

¢ Keser Berber, “imzaliyorum O Halde Varim” 5.503
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g) Elektronik Imza lle llgili Stireglere
Ve Teknik Kriterlere ili§kin Teblig (06
Ocak 2005,ve R.G.25692)

h) Elektronik imza lle ligili Siireclere
Ve Teknik Kriterlere lliskin Teblig’'de
Degisiklik Yapiimasina Dair Teblig.

3. ELEKTRONIK SERTIFIKA
HIZMET SAGLAYICILAR

Elektronik Sertifika Hizmet Saglayicisi
(ESHS), elektronik sertifika, zaman
damgasi ve elektronik imzalarla ilgili
hizmetleri saglayan kamu kurum ve
kuruluglari ile gergek veya 6zel hukuk
tuzel kisileridir (md. 8). Tanimda da
anlasilacagl Uzere sertifika otoritesi
olma konusunda herhangi bir sinirlama
getirilmemigtir.

Elektronik ortamda, elektronik sertifika-
da yer alan kimlik bilgilerinin dogrulu-
gunu, bu bilgilerin gtincel sekilde kal-
masini, sertifikalarin yasam déngulerinin
surdUrdlmesini saglayan yegane kurum
ESHS’dir. Bu nedenle, ESHS, elektro-
nik imza altyapisinda cok énemli bir
unsurdur. Sertifika hizmet saglayicilari
aclik anahtar altyapisinin temel yapitasi
olup; elektronik 6demeleri yapan ya da
gonderen veya diger temaslar gercek-
lestiren taraflarin kimliklerini onaylayan
noter benzeri kuruluslardir'®.

Elektronik imza sahibi olmak isteyen
kisiler, elektronik sertifika hizmeti
saglayan kuruma kimlik bilgileriyle

10 naldz, Ayse, a.g.e, 5.36.

basvuruda bulunur'. Bu basvuruya
gobre, kanunda belirtilen unsurlarin yer
aldigi elektronik sertifika diizenlenerek
kurumun ézel anahtari ile imzalanir'2.
Olusturulan elektronik sertifika, kisinin
bizzat kendisine teslim edilir.

Elektronik sertifika saglayicilar Te-
lekomiinikasyon Kurumu tarafindan
yetkilendiriimektedir. Kamu kurum ve
kuruluslarinin elektronik sertifika ihtiya-
c1, 2004/21 sayil Bagbakanlik Genelgesi
geregi Kamu Sertifikasyon Merkezi tara-
findan karsilanacaktir.

3.1. Bagbakanlik Genelgesi ile
Ongodriilen Sertifikasyon Modeli

5070 sayili Elektronik imza Kanunu'na
gore isteyen herkes, sartlari tasiyorsa
ESHS olabilmektedir. Bu konuda her-
hangi bir sinirflandirma yapiimamistir.
Aksine kamu kurum ve kuruluglarina
sertifika saglayici olma yolu agilmis,
Kanunun 21’inci maddesi ile kamu ku-
rum ve Kkuruluslarina uygulanmayacak
hikimler getiriimistir. Anilan maddeye
gbre Kanunun 8’inci maddesinin dort
ve besinci fikralari ile 15 ve 19’uncu
maddelerinin elektronik sertifika hizme-
ti saglayan kamu kurum ve kuruluslari
hakkinda uygulanmayacagi hikim
altina alinmistir. S6z konusu hikimlere
gore sertifika hizmeti saglayan kamu
kurum ve kuruluslar denetimden muaf
olacak, Kurum tarafindan belirlenen tc-
ret Ust ve alt sinirlarina uymak zorunda

! Acik anahtar elektronik sertifika hizmet saglayicilara ait mekanlarda da gerceklestirilebilir.
'2 Topaloglu, 2001, s.123; Altinisik, 2003, s.85; Keser Berber, (Dijital), 2004, s.5.
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olmayacak, kendilerine idarf para cezasi
verilemeyecek ve faaliyetine son vermek
mumkan olmayacaktir.

TelekomUnikasyon Kurumu tarafindan,
elektronik imzaya iliskin yapinin olus-
turulmasinda ve denetiminde etkin rol
oynayabilmek igin piyasanin saglkli
kurulmasi ve igleyisinin temin edilmesi
gibi amaglarla kamunun koordinasyonu-
na iligkin olarak kamuda elektronik imza
altyapisi kurmaya yonelik faaliyetlerin tek
elden koordine edilmesi dnerisi hazirla-
narak E-Déniisiim Tiirkiye icra Kurulu'na
sunulmus, éneri, bazi bélimleri disinda
10 Haziran 2004 tarihinde yapilan E-Do-
niisiim Tarkiye VI. icra Kurulu Toplanti-
sinda benimsenmistir. E-Déniisiim icra
Kurulu Karari dogrultusunda 2004/21 sa-
yill Bagbakanlik Genelgesi hazirlanmis,
06.09.2004 tarih ve 25575 sayili Resmi
Gazete’de yayimlanmustir.

Bagbakanlik Genelgesi ile Kamu Ser-
tifikasyon Merkezi olusturulmasinda
Telekomunikasyon Kurumu tarafindan
su gerekeeler ileri sirdlmastar'.
* Elektronik Imza Kanununun 21’inci
maddesi ile kamu kurum ve kurulus-
larinin Telekomiinikasyon Kurumu-
nun belirleyecegi (icret alt ve lst
sinirlarina uyma yukdmldliginden
muaf tutulmasinin sonucunda kamu
yatinmlarinin 6zel sektérii dislama
etkisi yaratacag,
e Kamu kurum ve kuruluglarinin
elektronik ortama geciste kendi
problemlerini ¢ézmek lizere 6zel

¢6zUm arama yoluna gitmeleri ve
bu galigmalarin kamu kuruluglar
arasinda koordinasyondan yoksun
sekilde ydritilmesinin Tirkiye igin
bliyiik problemleri beraberinde
getirecedi,

* Bagimsiz tirtinler segilmesi halinde
kurumlararasi iletisimde uyum soru-
nuyla karsilagilacagi,

* Kamu kurum ve Kuruluglarinin bu
isleri yapabilmek i¢in mikerrer yati-
nmlara giderek gereksiz isgticl ve
kaynak sarfiyati yapmis olacagi.

Basbakanlik Genelgesi ile butin kamu
kurum ve kuruluslarinin, kurumsal
sertifika ihtiyaclarinin karsilanmasi
amaciyla bir Kamu Sertifikasyon Yapisi
olusturulmasi kararlastirnlmistir. S6z ko-
nusu yapi igerisinde, en Ust seviyede bir
kok sertifika hizmet saglayicisi ile buna
bagl olarak kamu sertifika hizmet sag-
layicisi kurulmasi 6ngérilmustir. S6z
konusu yapinin gézden gecirilmesi
ve uygunlugunun izlenmesi gorev ve
sorumlulugu Telekomunikasyon Kuru-
mu’na verilmigtir.

Ulusal guvenlik gerekleri g6z dninde bu-
lundurularak, kurumsal sertifika ihtiyaci-
nin karsilanmasi amaciyla olusturulacak
kamu sertifikasyon yapisi iginde kurula-
cak olan kok sertifika hizmet saglayicisi
ve Kamu Sertifika Hizmet Saglayicisi milli
yazilim drdnlerini kullanacaktir. Boylelik-
le kurumsal sertifikalarin tek merkezden
saglanmasi, kamu sertifikasyon yapisi-
nin Kurulmasi sonucu batin kamunun

13 22 03,2005 Tarihinde Telekomiinikasyon Kurumunda Yapilan Elektronik imza Bilgilendirme Toplantisi, www.tk.gov.tr
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guvenecegi bir Kok ESHS’nin kurulmasi
6ngoralmustar.

Tdm kamu kurum ve kuruluslarinin ayni
kurumsal sertifika yapisi altinda toplan-
masini hedefleyen, sadece kamu kurum
ve kuruluslarina kurumsal sertifikalarin
olusturulmasi ve sertifika yasam cevri-
minin yénetilmesini saglayacak kamu
sertifikasyon yapisinin kurulmasi ve is-
letilmesi gbrev ve sorumlulugu Tlrkiye
Bilimsel ve Teknik Arastirma Kurumu’na
bagl Ulusal Elektronik ve Kriptoloji Aras-
tirma Enstitlisi MUdarligi’ne (UEKAE)
verilmigtir.

Ydrutttkleri gérevler acisindan 6zel nite-
ligi haiz Turk Silahli Kuvvetleri, Emniyet
Genel Madirligi, MIT Mistesarligs,
Jandarma Genel Komutanhgi, Sahil
Guavenlik Komutanhd ve Disisleri Ba-
kanlidi kok sertifika ihtiyaclarini kurula-
cak kok sertifika hizmet saglayicisindan
karsilayacaklar, Kamu Sertifika Hizmet
Saglayicisi sistemlerini kendi blnyele-

Sekil : Bagbakanlik Genelgesi Ile

Capraz Sertifikasyon

rinde olusturabileceklerdir. Diger kamu
kurum ve kuruluslari kurumsal sertifika-
larini, Kamu Sertifikasyon Merkezinden
temin edeceklerdir.

Kurulacak bu kamu sertifikasyon yapisi
icinde yer alan kok sertifika hizmet
saglayicisi, dileyen gercgek ve tlizel
kisilerin kuracaklar sertifika hizmet
saglayicilarina da kék sertifika hizmeti
verebilecektir.

Yukarida belirtilen istisnalar digindaki
tim kamu kurum ve kuruluslari, sertifika
ihtiyaclarini karsilamak amaciyla sertifi-
ka hizmet saglayicisi olmak tzere kendi
bunyelerinde hicbir surette yeni yatinm
yapmayacaklar, bu konuda baslatiimig
ve surdirulmekte olan ihale calismalari
ile henliz s6zlesmeye baglanmamis
olan tim ihaleler derhal iptal edilecektir.
Bdylece batln ihalelerin iptal edilmesi,
halihazirda kullanilan sistemlerin en kisa
surede bu yapiya uygun hale getirilmesi
Ongoralmustdr.
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So6zlesmeye baglanmis olanlardan, tek
tarafli fesih hakki bulunan sézlesmeler
derhal feshedilecek, halihazirda kulla-
nilmakta olan sistemler ise Telekomiini-
kasyon Kurumunun da gérusu alinmak
suretiyle en kisa stirede bu yapiya uygun
hale getirilecektir.

Henuz kullanima ge¢gmemis olmakla
birlikte, calismalari devam eden ve
sbzlesmeleri tek tarafli olarak fesih
edilemeyen proje ya da proje bilesen-
lerine iliskin karar, DPT Mistesarlig
ve ilgili kurulusun ortak caligmasi ile
sonuclandirilacaktir.

Basbakanlik genelgesi ile ortaya ko-
nulan sertifikasyon alt yapisi Sekilde
gosterilmistir. Buna goére, Kamu Ser-
tifika Merkezi, kamu kurum ve kuru-
luslarinin elektronik sertifika ihtiyacini
karsilayacak, kamu calisanlari disindaki
kisilere sertifika veremeyecektir. Kamu
calisanlar, kurumsal sertifikalarini
kamu disi bireysel islemlerinde de kul-
lanabilecektir. istenilirse ticari ESHS kok
sertifikasini Kamu Sertifika Merkezinden
alabilecektir.

3.2. Telekomiinikasyon Kurumu

ESHS nin her tlrl( faaliyet ve isleyisinin
ilgilimevzuathikimlerine uygunlugunun
incelenmesi, muhtemel hata, noksanlik,
usulstizltik ve/veya suistimallerin tespit
edilmesi ve ilgili mevzuatta 6ngorulen
yaptirimlarin uygulanmasi amaciyla
yapilan butln calismalar Telekomini-
kasyon Kurumu’na verilmistir.

14 Telekom Duinyasi, Aralik 2004, s.56

TelekomUnikasyon Kurumu, ikincil
mevzuat calismalarina baslamis ve
6ngorilen sireden dnce Yénetmeligi
hazirlamigtir®. Yapilan diizenlemeler
cercevesinde sertifika hizmet sag-
layicilarinin yetkilendirilmesi ve de-
netlenmesi Kurum tarafindan yerine
getirilecektir.

Kanun, sertifika otoritelerinin yetki-
lendirilmesi ve denetlenmesi gérevini
TelekomUnikasyon Kurumu’na vermig-
tir (EIK. md.15). Sertifika otoriteleri,
Kurum’a yapacaklari bildirimden bas-
lamak (izere iki ay sonra faaliyete bas-
layabilirler (EiK. md.8). Bu diizenleme
99/93/EC sayili AB Direktifiile paralellik
saglamaktadir.

3.3. Kamu Sertifikasyon Merkezi:
UEKAE

Kamu kurum ve kuruluslar ile gercek
veya Ozel hukuk tlzel kisileri ESHS
olabilirler.

Ancak, kamu kurum ve kuruslarinin
ESHS olmalari 06.09.2004 Tarihli Bagba-
kanlik Genelgesi ile sinirlandirilmistir.

Kamu Sertifikasyon Merkezi Olus-
turulmasi Hakkinda 2004/21 Sayih
Genelge’de, Elektronik imza Kanunu
ve yapilan ikincil dizenlemeler, kamu
kurum ve kuruluslarinin kendi aralarin-
da yapacaklari iletisimin yani sira, vatan-
daslar ve is lemi ile arasindaki iletisimin
niteligini, guvenilirligini, etkinligini ve hi-
zini da buyuk oranda ve olumlu yoénde
etkileyecegi belirtimektedir.
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S6z konusu Bagbakanlik Genelgesinde,
kamu kurum ve kuruluglarinin is ve is-
lemlerini elektronik ortama dénustirme
slrecinde elektronik imza ve sertifi-
kasyon islemlerini yurttecek yapilari
kendi bunyelerinde ve miinferit olarak
saglamaya calistiklarinin gézlemlendi-
i, bu minferit calismalarin, bir yandan
sistemin kendi isleyisi icerisinde karma-
saya yol agabilecedi, diger yandan da
mukerrerliklere ve dolayisiyla emek ve
kaynak israfina neden olacagi tespiti
yapilmigtr.

Elektronik imza uygulamalar kapsa-
minda; kamu kurum ve kuruluslarinin
elektronik ortamlarda yurutecekleri
is ve islemlerde uyumlu, birlikte isler
ve guvenilir bir yapida calismasini
saglamak amaciyla, 10 Haziran 2004
tarihinde yapilan e-Dénustm Turkiye
icra Kurulu V1. Toplantis'nda alinan 6
sayili icra Kurulu Karari ile kamu kurum
ve kuruluglarinin elektronik sertifika ih-
tiyaclarinin tek merkezden saglanmasi
kararlastinimig, butln kamu kurum ve
kuruluglarinin elektronik sertifika ihti-
yaglarinin kargilanmasi amaciyla Kamu
Sertifika Otoritesi kurulmustur.

Kamu calisanlari, kurumsal sertifikalarini
kamu disI bireysel islemlerinde de kulla-
nabilecektir. Kamu Sertifika Dileyen ger-
cek ve tlizel kisilerin kuracaklar Sertifika
Hizmet Saglayicilarina da kok sertifika
hizmeti verebilecektir

Kamu Sertifikasyon Yapisinin kurulmasi
ve igletilmesi gérev ve sorumlulugu
Turkiye Bilimsel ve Teknik Arastirma
Kurumu’na (TUBITAK) bagh Ulusal
Elektronik ve Kriptoloji Aragtirma Ensti-

tlsu MUdurligi’ne (UEKAE) verilmistir.
Yapinin isleyis ve denetim sorumlulugu
Telekomunikasyon Kurumuna veriimig-
tir.

Elektronik sertifika hizmet saglayicisi,
Elektronik imza Kanunu veya bu Kanu-
na dayanilarak cikarilan yénetmelik hi-
kimlerinin ihlali suretiyle Ggunc kisilere
verdigi zararlari tazminle yGkimludur.
Elektronik sertifika hizmet saglayicisi,
kusursuzlugunu ispat ederse tazminat
6demek zorunda degildir (md. 13/2).

Elektronik sertifika hizmet saglayicisi,
s6z konusu yukimlGlik ihlalinin istih-
dam ettigi kisilerin davranisina dayan-
masi halinde de zarardan sorumlu olup,
elektronik sertifika hizmet saglayicisi, bu
sorumlulugundan, Borglar Kanununun
55’inci maddesinde 6ngérulen tlrden
bir kurtulus kaniti getirerek kurtulamaz.

Nitelikli elektronik sertifikanin icerdigi
kullanim ve maddi kapsamina iligkin
sinirlamalar haric olmak Uzere, elektro-
nik sertifika hizmet saglayicisinin tgiin-
cu kisilere ve nitelikli elektronik imza
sahibine karsi sorumlugunu ortadan
kaldiran veya sinirlandiran her tarli sart
gecersizdir.

3.4. ESHS’nin Kurulum Siireci

Elektronik Sertifika Hizmet Saglayicisi
olmak igin, kamu kurum ve kuruluslari
ile gercek veya 6zel hukuk tiizel kisileri,
ESHS olma talebini iceren dilekceyi ve
Elektronik imza Kanununun Uygulan-
masina iligkin Usul ve Esaslar Hakkinda
Yoénetmelik Ek-1’inde yer alan bilgi ve
belgeleri eksiksiz olarak Kuruma ibraz
etmek suretiyle bildirimde bulunurlar.
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Kurum, bu basvuru Gzerine derhal
yapilan bildirimi inceler ve iki ay icinde
sonuglandirir (Yén. md. 7/1). Kurum
tarafindan herhangi bir eksiklik tespit
edilmezse elektronik sertifika hizmet
saplayici faaliyetine baslayabilir. Eksik-
lik tespit olunursa eksikliklerin tamam-
lanmasi icin ESHS’na 1 ay1 gegmemek
uzere sure verilir. Bu zaman zarfinda
faaliyete baslanamaz.

Eksiklikler siresinde giderildiginde,
buna iliskin bilgi ve belgeler Kuruma
sunulur. Eksikliklerin giderilmesi, bildi-
rimden baslayarak iki ayin dolmasindan
once ise elektronik hizmet saglayici
yine de faaliyete baslayamaz. iki aylik
slire Kanunda “Elektronik sertifika
hizmet saglayicisi, Kuruma yapacag!
bildirimden iki ay sonra faaliyete geger”
denilerek emredici bir hikim olarak
duzenlenmistir.

Eksiklikler, verilen bu bir aylik strede
giderilmezse Kurum ESHS’nin faa-
liyetine son verir (EIK. md. 8/1ll). Bu
karar, ilgili ESHS’na 7201 sayili Tebligat
Kanunu’na goére teblig edilir. Kurumun
faaliyete son verme kararina karsi teblig-
den baslayarak en ge¢ 7 gun icerisinde
yetkili idare mahkemesine itiraz edebilr.
Itiraz, Kurum tarafindan verilen faaliyete
son verme kararinin yerine getirilmesini
durdurmaz. itiraz (izerine verilen karar-
lara kars! ilgili Bolge idare Mahkemesine
basvurulabilir. Bdlge idare Mahkemesi-
nin verdigi kararlar kesindir (EIK. md.
19/ll). ESHS’nin faaliyetlerinin devami
sirasinda bildirimde belirttigi hususlari
kaybetmeleri halinde de kapatmaya
iliskin hiikiimler uygulanir (EiK. md.
8/IV).

ESHS, faaliyete gegtikten sonra, bildi-
rimde belirttigi hususlarda herhangi bir
degisiklik meydana gelmesi halinde,
s6z konusu degisiklikleri yedi gun igin-
de Kuruma bildirmesi gerekmektedir
(Y6n. md.8).

ESHS olmak herhangi bir izne tabi de-
gildir. Kuruma yapilacak bildirimden iki
ay sonra faaliyete baslanabilir. Avrupa
Birligi Direktifi md. 3/1’e gbére hizmet
saglayicilarinin kurulmasi herhangi bir
izne baglanamaz hukmuyle paralel bir
duzenleme yapilmistir.

3.5. ESHS’nIn Yukumlliliikleri ve
Hukuki Sorumlulugu

ESHS’nin yikimlultkleri Elektronik
imza Kanununda maddeler halinde
sayllmigtr.

Elektronik sertifika hizmet saglayicisi,
imza olusturma verisinin korunma-
sindan ve bununla baglantili olarak,
kétlye kullaniimasindan, kaybindan,
sifrenin bagkalarina agiklanmasindan,
degistirilmesinden ve yetkisiz kullani-
mindan asla sorumlu degildir.

Elektronik sertifika hizmet saglayicisi-
nin, elektronik sertifika sahibine karsi
sorumlulugu genel hukimlere tabidir.
Elektronik sertifika hizmet saglayicisi,
bu Kanun veya bu Kanuna dayanilarak
cikarilan yonetmelik hikimlerinin ihlali
suretiyle GgUncu kisilere verdigi zararlari
tazminle yikimludur. Elektronik sertifika
hizmet sadlayicisi kusursuzlugunu ispat
ettigi takdirde tazminat 6deme yUkim-
1016g0 dogmaz.

Elektronik sertifika hizmet saglayicisi,
s6z konusu yukimlGlik ihlalinin istih-
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dam ettigi kisilerin davranisina dayan-
masi halinde de zarardan sorumlu olup,
elektronik sertifika hizmet sadlayicisi, bu
sorumlulugundan, Borglar Kanununun
55 inci maddesinde dngdrilen tirden
bir kurtulus kaniti getirerek kurtulamaz.
Elektronik sertifika hizmet saglayicisi,
bu Kanundan dogan yUkimlulGklerini
yerine getirmemesi sonucu dogan za-
rarlarin karsilanmasi amaciyla sertifika
mali sorumluluk sigortasi yaptirmak
zorundadir (EiK. md. 13).

3.6. ESHS’nin Denetimi

Avrupa Birliginin 3/3 maddesine gére,
“her Uye devlet, Ulkelerinde kurulmus
kamuya nitelikli sertifika veren sertifi-
kasyon hizmeti sunucularini denetlemek
amaciyla uygun bir sistem kurulmasini
temin edecektir.” hukmd Elektronik
imza Kanununun 15’inci maddesinde
karsilanmigtir.

Denetim islemini Telekomunikasyon
Kurumu yerine getirir. Denetimini gerek
gordiigi zamanlarda yapabilecegi gibi
sikayet Uzerine de yapabilir. Ancak
yonetmelige gbre denetimin en az iki
yilda bir yapiimasi gerekmektedir (YOn.
md. 22).

Denetim gorevlileri denetimleri sirasinda
gerekli gérdukleri her tarlt defteri, bel-
geyive kayitlari istemeye, incelemeye ve
bunlarin asil ve érneklerini alma yetkisine
sahiptir. Bunun yani sira denetim gérevli-
leri, ESHS’na ait binalari ve eklentilerine
girebilir, inceleme yapabilir, yazili veya
s6zI0 bilgi isteyebilir, her tarlu islem ve
hesaplari denetleyebilirler. ESHS, gizlilik
ve sir saklama gibi gerekgeler ileri stre-
rek denetim yUkimluliklerinden imtina

edemezler. ESHS denetim elemanla-
rinca talep edilen bilgi ve belgeleri ver-
mezse yirmi bin YTL idarf para cezasina
carptirlacaktir (EIK. md. 18/e).

Batdn bu islemlerin yapiimasi sirasinda
denetim gorevlileri gerekli 6zeni gos-
termek durumundadirlar. Ayni zaman-
da tarafsiz davranmalari, dirustlik ve
tarafsizligi etkileyebilecek herhangi bir
midahaleye imkan vermemekle yukim-
ladarler (Yon. md. 23).

Denetim sonunda hazirlanan denetim
raporu en ge¢ otuz gin icinde Teleko-
munikasyon Kurulu'na sunulur. Denetim
sirasinda, ESHS nin faaliyetini olumsuz
yonde etkileyebilecek derecede énem
arz eden hususlarin tespit edilmesi
halinde denetim faaliyetinin sonug-
lanmasini beklemeksizin s6z konusu
hususlari Telekominikasyon Kuruluna
sunar. Sertifika saglayicisinin faaliye-
tine tesir edecek derecede olumsuz
durumlar, bu saglayicidan alinmig btin
sertifika sahiplerini, dolayisiyla kamuyu
ilgilendirmektedir. Bu nedenle hazir-
lanan rapor Kurul tarafindan éncelikli
olarak giindeme alinir; Kurul, raporlari
degerlendirerek ihlal edilen herhangi
bir durum varsa mevzuatin 6ngérdigu
yaptirim ve cezalarin uygulanmasina
kararini verir (Yén. md.28).

4. ELEKTRONIK SERTiFIKALAR

Elektronik ortamda ihtiya¢c duyulan
guven sorunu elektronik sertifikalarla
¢6zume kavusturulmaya calisiimistir.
Buna gore sertifika sadlayicilar sertifi-
kadaki kisinin gercekten o sahis olup
olmadigini tescil ederler. Yani acik
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anahtar ve kimlik bilgilerini sertifikaya
yerlestirip kendi ézel anahtarlarini kul-
lanarak tasdik ederler.

Elektronik sertifika glinlik hayatta kul-
lanilan ehliyet, pasaport gibi kimlik kart-
larinin elektronik ortamdaki karsiligidir
denilebilir. Elektronik sertifikalar sertifika
otoriteleri tarafindan diizenlenir's. Elekt-
ronik sertifika, kullanici adiyla onun agik
anahtarini iceren ve gizli anahtarinin
kullaniciya ait oldugunu dogrulayan
elektronik dokimandir'. Diger bir de-
yisle elektronik sertifika imza sahibinin
imza dog@rulama verisini ve kimlik bilgi-
lerini birbirine baglayan elektronik kaydi
ifade eder'”. Elektronik sertifika, kisilerin
veya kuruluslarin bilgilerinin elektronik
ortamda guvenli bir sekilde iletiimesini
saglamaktadir.

Elektronik sertifika imza sahibinin imza
dogrulama verisini yani agik anahtarini
ve kimlik bilgilerini birbirine baglayan
elektronik kayit olarak da tanimlanabilir.

Elektronik sertifikalar sertifika otoriteleri
tarafindan hazirlanir. Bir elektronik ser-
tifika almak icin, bir sertifika otoritesinin
sayfasini ziyaret edip sertifika isteginde
bulunmak gerekir. Bizden gerekli kimlik
belirleyici bilgileri sunmamiz beklenir.

Kok sertifika, sertifika hizmet saglayici-
sinin kimlik bilgilerini ve acik anahtarini
tastyan elektronik dosyadir'®, Kok kimligi

diger sertifikalardan ayiran tek ézellik,
Uzerinde kendiimzasini tagiyor olmasidir.
Kok sertifika, elektronik sertifika hizmet
saglayicisinin sertifikasidir. Kullanicilar
Internet Uzerinden kok sertifikayi bilgisa-
yarlarina ylklerlerken ayni zamanda bu
sertifika saglayicinin glivenli oldugunu
kabul etmis sayilirlar. Sertifika ile birlikte
gelen acik anahtar, sertifika kurumunun
kimligini dogrulamakta kullanilirlar. Zira
elektronik sertifikalar sertifika otoritele-
rinin &zel anahtarlar ile imzalanilirlar.
Dogrulama gerceklestirilerek sertifi-
kanin o hizmet saglayicisi tarafindan
onaylanmis, gercek bir sertifika oldugu
teyit edilmis olur.

4.1. Nitelikli Elektronik Sertifikalar

ESHS tarafindan olusturulacak elektro-
nik sertifikada éncelikle “nitelikli elekt-
ronik sertifika” olduguna dair bir ibare,
elektronik sertifika hizmet saglayicinin
kimlik bilgileri ve kuruldugu Ulke adinin
bulunmasi gerekir. ESHS gercek kisi
olabilecegi gibi tiizel kisi de olabilir.

Kanun’un 9'uncu maddesinde sayilan
unsurlar nitelikli elektronik sertifikada
bulunmasi zorunlu unsurlardir. Bu
unsurlardan birinin olmamasi halinde
sertifika “nitelikli elektronik sertifika”
olarak kabul edilemez. Kanun, elektro-
nik imza icin nitelikli elektronik sertifika
aramaktadir (EiK, md. 4-c).

'S Erzincan, Ozgl’Jr Deniz, “Sayisal imza Hayatimiza Nasil Girecek?”, BIMY'11, Antalya, 2003,s.14.

16 Ergun, Omer, “Dijital imza — Internet Hukuku”, http://www.law.ankara.edu.tr/yazi.php?yad=856 (03.02.2005)

17 inaldz, Ayse, 2003, s.156.

'8 Trkiye Bilisim Surasi Hukuk Galisma Grubu Raporu, 10-12 Mayis 2002, Ankara,

http://www.taek.gov.tr/taek/bet/pdf/hukuk_cg_raporu.pdf

elektrik mihendisligi, 430. say1, nisan 2007 ekidir 1 3



4.2. Sertifikalarin Olusturulmasi
Yayimlanmasi

Elektronik sertifika talep Gzerine olustu-
rulur. ESHS, nitelikli elektronik sertifika
basvurusundan sonra sertifikay olus-
turur ve sertifika sahibine teslim eder.
Sertifikanin gecerlilik stresi sézlesmeyle
belirlenir (Yon. md. 10). Sertifika, teslim
edilmeden dnce sertifika talep edene
elektronik imza kullanimina iligkin aydin-
latma yGkUmltliglniin yerine getirilmesi
(EIK. md. 10 e-f) ve sigortalandiktan son-
ra teslim edilmesi gerekmektedir (EIK.
md. 13/son).

Basvuru sahsi basvuru olabilecegi gibi
kurumsal basgvuru da olabilir. Yénetme-
likte kurumsal bagvuru, bir tizel kisiligin
calisanlari veya musterileri veya Uyeleri
veya hissedarlar adina yaptigi nitelikli
elektronik sertifika bagvurusudur denil-
mektedir (Yon. md. 4).

ESHS, sertifikanin tanziminden sonra
bir sertifikanin icerdigi bilgilerin dogru-
lugunu kontrol etmek zorunda degildir.
Ancak sertifika ¢alinmis veya kétuye
kullanilmis ise geregini yapmak duru-
mundadir. ESHS’nin Kanunda belirtilen
sertifika verdigi kisilerin kimligini resmi
belgelere gére glvenilir sekilde tespit
etmesi islevi, sertifikanin tesliminden
oncedir. Tespit islemini belgelere gore
yapamiyorsa sertifika olusturmamasi
gerekmektedir. Sertifikanin olusturulup
tesliminden sonra meydana gelecek
degisiklikler ESHS’nin elektronik serti-
fikadaki bilgiler ydniinden kendisini so-
rumluluk altina sokmaz. Ancak sertifika
sahibinin bilgilerinde meydana gelen
degisiklikleri biliyorsa veya bilmesi ge-
rekiyorsa sertifikaya glvenerek islem

yapan Ucuncu kisilere karsi sorumlu
olacaktir (EIK. md. 13/2).

Elektronik sertifika hizmet saglayicisi,
nitelikli elektronik sertifikayi elektronik
imza sahibine sigorta ettirerek teslim
etmekle yukimltdiir (EiK. md. 13/son).
Bu amagla TelekomUinikasyon Kurumun-
ca hazirlanan, “Sertifika Mali Sorumluluk
Sigortasi Yonetmeligi”, 26 Agustos 2004
tarih ve 25565 sayill Resmi Gazete'de
yayimlanmistir. S6z konusu yOnetme-
likte sertifika mali sorumluluk sigortasi,
elektronik sertifika hizmet saglayicisinin,
Elektronik imza Kanunundan dogan
yukimluluklerini yerine getirmemesi
sonucu dogacak zararlarin karsilanmasi
amaciyla yaptirmakla yikimli oldugu
sigorta olarak tanimlanmistir.

Elektronik sertifikalar Gglncu kisiler
tarafindan erisilebilir halde tutulmali-
dir. Bunu saglamak amaciyla ESHS
sertifikalar yayimlamak durumundadir.
Yénetmeligin 11’inci maddesine gére
ESHS, sertifika sahibinin onayini aimak
kaydiyla nitelikli elektronik sertifikayi
kamuya acik bir dizinde yayimlamak
ve dizin hizmetinin kesintisiz olarak
verilmesini saglamak zorundadir.

Nitelikli elektronik sertifikalar, gecerlilik
suresinin sona ermesinden 6nce sertifi-
ka sahibinin veya sertifika sahibinin ona-
yini almak kosuluyla kurumsal basvuru
sahibinin talebi dogrultusunda ESHS
tarafindan yenilenirler. ESHS, nitelikli
elektronik sertifikayl, sertifika sahibine
ait bilgilerin gegerliligini dogrulayarak
yeniler (Yon. md. 12). Sertifikada yer
alan bilgilerin degismesi halinde de
yenilenmesi gerekir.
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4.3. Sertifikalarin Yenilenmesi ve
Iptali

Elektronik sertifika hizmet saglayici-
larinin elektronik sertifika sahibinin fiil
ehliyetinin sinirlanmasi, iflasi, gaipligi
veya 6lmesi halinde elektronik sertifikay
iptal etmesi yetki ve yukamlGliga do-
zenlenmis, boylelikle yapilacak hukuki
islemden iyi niyetli Gglincu kisilerin zarar
gérmemesi amaglanmistir.

Elektronik sertifika hizmet saglayicisi
gecmise yonelik olarak nitelikli elektronik
sertifika iptal edemez (EiK. md. 11/son).
iptal islemi gecmise yiritilemeyecegi
gibi, gecmis bir tarihte iptal edilmesi de
mlmkin degildir. Zira sertifika kullanil-
mis veya sertifikaya guvenilerek islem
tesis edilmis olabilir.

Yénetmeligin 13’Uncu maddesine gore
nitelikli elektronik sertifikanin iptaline
iliskin talepler; ESHS, sertifika sahibi
ve sozlesme ile belirlenen kisiler tara-
findan yapilabili. ESHS; bu duruma
iliskin taleplerin yapilabilmesini, asgari
olarak telefonla ve kesintisiz saglamak
durumundadir. ESHS nitelikli elektronik
sertifika sahibini s6z konusu durum hak-
kinda bilgilendirmesi zorunludur. Kurum-
sal bagvurularda bagvuru sahibinin de
bilgilendirilmesi dngérilmustar.

4.4, Yabanci Elektronik Sertifikalar

Yabanci elektronik sertifikalarin Tur-
kiye'de gecerli olabilmesi icin gerekli
kosullar, Elektronik imza Kanunu’nun
14’Uncl maddesinde belirlenmigtir.
Buna goére yabanci elektronik sertifi-
kalarin gecerlilikleri ve hukuki sonug
dog@urabilmeleri, milletlerarasi anlas-

malarin varligina veya yerli bir elektro-
nik sertifika hizmet saglayicisi tarafindan
garanti ediimesine baglidir. Séz konusu
sertifikalarin ait oldugu Ulkede o Glkenin
mevzuatina goére faaliyette bulunuyor ol-
masi da gereklidir. Bu suretle yabanci
sertifikaya ait sorumluluklar yerli ESHS
tarafindan Gstlenilmis olmaktadir.

Her iki durumda da yabanci elektronik
sertifikalar Turkiye’de gecerli nitelikli
elektronik sertifika ile ayni hukuki sta-
tlye sahip olacaklardir. Burada gézden
kacinimamasi gereken énemli bir konu,
Turkiye’'deki elektronik sertifika hizmet
saglayici tarafindan garanti edilen ya-
banci sertifikalarin kendi dlkelerinde ni-
telikli olup olmadiklarina bakilmaksizin,
5070 Sayili Kanunda tanimlanan nitelikli
elektronik sertifikalar ile ayni hukuki etki
ve sonuglara sahip olacagi hususudur.
Ancak bu durum yerinde bir dizenleme
yapilarak Yonetmelik ile acikliga kavus-
turulmus bulunmaktadir. S6z konusu ya-
banci elektronik sertifikanin, Kanunda ve
Yoénetmelikte yer alan nitelikli elektronik
sertifikanin teknik sartlarini tasimasi yerli
bir ESHS tarafindan kabul edilmesi igin
bir sart olarak ileri strdimustar.

Yapilan duzenleme ile hem ESHS’lari
hem de sertifika kullanicilarini koruyucu
bir 6zellik tagimaktadir. Bu haliyle ileride
dogacak zararlarin veya ihtilaflarin én-
ceden Ongérilerek tedbirinin alinmasi
sevindirici bir konudur.

Elektronik imza Kanununun Uygulan-
masina lliskin Usul ve Esaslar Hakkin-
da Yonetmelik geregi yabanci elektronik
sertifikalarin hukuki sonuglar ve kabul
edilmesine iliskin sartlar milletlerarasi
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anlasmalarla belirlenecektir (EiK. md.
14, Yén. md. 32/1).

Yabanci ESHS’na ait bilgiler Kurum’un
internet sayfasinda yayimlanacaktir.
Kabul edilen yabanci elektronik sertifi-
kalarin kullanilmasi sonucunda dogacak
her tlrlG zarardan sertifikalari kabul eden
Turkiye’deki ESHS da sorumludur (Yon.
md. 32/son).

Gerek Kanunla gerek Yonetmelikle ya-
pilan dizenlemeler sonucu uluslararasi
sertifikalarin kullanim imkani saglanmis
olmaktadir. Ayni zamanda yapilan bu
duzenleme, 30 Ocak 2001 tarihinde ya-
yinlanan Birlesmis Milletler UNCITRAL
Elektronik imza Yasa Model Taslagrnin
12'inci maddesinde bahsedilen yabanci
sertifikalarin taninmasina iliskin diizenle-
me ile de paralellik arz etmektedir™®.

4.5. Bilgilerin Korunmasi

Elektronik sertifika saglayici, elektronik
sertifika talep eden kisiden, elektronik
sertifika vermek icin gerekli bilgiler
diginda higbir bilgi talep edemez ve
bu bilgileri kisinin rizasi disinda elde
edemez.

Elektronik sertifika sahibinin izni olmak-
sizin sertifikayl U¢tncu kisilerin ulasabi-
lecegi ortamlarda bulunduramaz,

Elektronik sertifika talep eden kiginin
yazili nzasi olmaksizin Gglncu kisilerin
kisisel verileri elde etmesini engeller. Bu
bilgileri sertifika sahibinin onayi olmak-
sizin uglncu kisilere iletemez ve baska
amaclarla kullanamaz (EiK.m.12).

19 jnaldz, Ayse, 2003, s.59.

4.6. Pazar ve Fiyat Olusumu

Elektronik sertifika hizmet saglayicilar
yetkilendirmelerini yeni almis bulunmak-
tadir. Dolayisyla piyasa fiyatinin olusumu
beklenmektedir. Kurum ve kuruluslar
sertifika talebinde aceleci davranmaya-
rak beklemeyi tercih etmektedirler.

Diger taraftan glvenli imza olusturma
ve dogrulama araclarinin segimi ko-
nusunda kafalarda bir takim stpheler
bulunmaktadir. Kamu Sertifikasyon Ku-
rumu akill kart kullanimi konusunda bir
takim calismalar yapmaktadir. Bilindigi
Uzere, akilli kartlar ayrica bir kart oku-
yucu gerektirmektedirler. Kamu Sertifika
Merkezinin kamu kurum ve kuruluslarna
artilan ve eksileriyle bir takim énerilerde
bulunmasi takdirle karsilanmaktadir.

5. KABUL EDILEN STANDARLAR

Elektronik imzaile iigili Siireclere ve Tek-
nik Kriterlere iliskin Teblig 6 Ocak 2005
tarih ve 25565 sayill Resmi Gazete’de
yayinlanmigtir.

Elektronik imza givenliginden bahse-
dildiginde, ESHS guvenligi, algoritma
guvenligi ve imza olusturma/dogrulama
araclarinin guvenligi s6zkonusundur.

Elektronik imza Kanunu’nun 8’inci
maddesinde belirtildigi Gzere ESHS;
gulvenli Grtn ve sistemleri kullanmakla,
hizmeti gtvenilir bir bicimde yUrttmekle
ve sertifikalarin taklit ve tahrif edilmesini
Onlemekle ilgili her tlrlu tedbiri almakla
yukumliddr. Bunun detayi tebligde
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aciklanmis olup ESHS, isleyisinin bitun
asamalarinda;

a) ETSI TS 101 456 ve
b) CWA 14167-1

standartlarina uymakla yakumluddar.

Bunun yanisira ESHS, Sertifika ilkeleri
(Si) ile Sertifika Uygulama Esaslar’ni
(SUE) IETF RFC 3647 standardina uy-
gun olarak hazirlamasi gerekmektedir.

Tebligin 9'uncu maddesinde, ESHS’nin
guvenlik kriterlerine iliskin olarak uymak
zorunda olduklarn standartlari gosteril-
mistir. Bunlar:

a) CWA 14167-1,

b) ETSI TS 101 456 ve

c) TS ISOJIEC 17799 veya ISO/IEC
17799 satandartlaridir.

Tebligin 10’'uncu maddesinde ise ESHS,
zaman damgasl ve hizmetlerine iliskin
olarak;

a) CWA 14167-1 ve
b) ETSI TS 101 861,

standartlarina uyacaklari hikim altina
alinmigtir. Zaman damgasi ilkeleri ve
zaman damgas! uygulama esaslari
ETSI TS 102 023’e uygun olarak hazir-
lanmalari gerekmektedir.

Elektronik imzada kullanilan algoritma
ve parametreler imza olusturma ve
dogrulama verileri, asagida belirtilen
algoritma ve parametrelere uygun ola-
rak olusturulur;

a) Imza sahibinin imza olusturma ve
dogrulama verileri
i. RSA icin en az 1024 bit veya
ii. DSA igin en az 1024 bit veya
iii. DSA Eliptik Egrisi i¢in en az
160 bit
b) ESHS nin imza olusturma ve dog-
rulama verileri
i. RSA i¢in en az 2048 bit veya
ii. DSA igin en az 2048 bit veya
iii. DSA Eliptik Egrisi igin en az
256 bit
c) Ozetleme algoritmasi (hash)
olarak;
i. RIPEMD-160 veya
ii. SHA-1, kullanihr.

6. ALTYAPI

Elektronik imzanin uygulama alani
bulabilmesi icin altyap! ¢alismalarinin
tamamlanmis olmasi gerekmektedir.
Kastimiz sadece fiziki altyapi, yani ileti-
sim altyapisi ile bilgisayar kullanim orani
degil, ayni zamanda internet kullanimi,
kolay ve ucuz erisim, elektronik ticaret
kullanim orani, kamu ve tlizel kisilige
sahip kurumlarin hizmetlerini elektro-
nik ortamdan sunmasi ve bunun talep
gbrmesidir.

Altyapi ve internet kullanimi konusunda
asagida verilen talodan® da anlasilaca-
J1 Uzere son yillarda yapilan calismalar
memnuniyet verici olsa da diger gelismis
Ulkelerle karsilastirldiginda helen arada
ucurum oldugu séylenebilir.

2 Tablo e-déniisiim yol haritasi, Diinya, Turkiye adll kitaptan alinmistir.
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Tablo-1: Diinyadan Tiirkiye’nin Goriiniimu

Deger Kaynak Yil | Siralama
Ndfus 73,197,200 internetworldstats.com 2003
internet Kullanici Sayisi 2,500,000 nationmaster.com 2002 36/162
4,900,000 internetworldstats.com 2003
Kisisel Bilgisayar Sayisi | 2,500,000 nationmaster.com 2000
2,700,000 Birlesmis Milletler 2001
Internet Ana Bilgisayari 1,100,000 nationmaster.com 2003 64/119
ISP Sayisi 50 nationmaster.com 2001 19/28
20 saat internet 11,20% 2001
kullaniminin ortalama
maliyeti
e-Devlet Projesi Sayisi 200 Brown Uviversitesi 2003
e-Devlet Olgunluk 56/190 Birlesmis Milletler 2002 56/190
Diizeyi 83/196 Brown Uviversitesi 2001 | 83/196
51/178 nationmaster.com 2003 51/178
e-Devlet Performansi 6/198 Brown Uviversitesi 2003

6.1. iletisim Altyapisi

internet erigimin yaygin ve ucuz olmasi
en blyUk beklenti olarak gérilmektedir.
Bunun yani sira kapasite, kesintisizlik
de aranmaktadir. iletisim altyapisinda
henuz Telekom tekelinin bazi alanlarda
kalkmadig), fiyatlarin ise istenen seviye-
lere gelmedigi, dolayisiyla intenet kulla-
niminin istenilen diizeylere gelemedigi
sdylenebilir.

Son zamanlarda yapilan kampanya-
larla ADSL abone sayisinin arttirimasi
hedeflenmektedir. 2005 yili sonunda
ADSL abone sayisinin 2,2 milyona
ulasmasi beklenilmektedir?'. 2004 yili
sonunda 454.061 olan Turk Telekom

2" www.turkinternet.com (30.09.2005)
22 www.ulastirma.gov.tr (25.09.2005)

ADSL abone sayisi 9 Eylil 2005 gunu
1.000.000’a ulagmustir?2,

6.2. Bilgisayar Sahipligi

Elektronik imzanin yayginlasmasinda
bilgisayar sahipligi orani buyiuk 6énem
tasimaktadir. Gerek kamunun gerekse
Ozel tesebblsun sunduklari hizmetleri
bilgisayar ortamindan arz etmeleri,
talepte bulunacak vatandaslarin da ta-
leplerini internet ortamindan yapabilme-
leri gerekmektedir. Bunun igin kamunun
bilisim alanina éncelik vermesi, e-devlet
calismalarini hizlandirmasi, yapilan ca-
lismalar etkin bir sekilde denetlemesi,
mukerrer yatinmlara izin vermemesi,
kurumlararasi entegrasyona gereken
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Tablo-2: Gelir Dagilimi ve Bilgisayar Sahipligi>

Gruplar Alt Alt Orta Orta Ust Orta Ust

Gelir Durumu (%) 42 33 14 8 3

Bilgisayar Sahipligi (%) 2 8 24 44 65
Gelir D; ve |

B Gelir Durumu @ Bilgisayar Sahipligi

Ust Orta

degerin verilmesi, bunlar igin gerekli
odenegi ayirmasi blyik énem arzet-
mektedir.

Diger taraftan kamunun internet Gzerin-
den sunulan hizmetler icin kolay erisim
platformlari olusturmasi (kiosklar), alim
glctndn disik oldugu géz 6nlinde bu-
lundurularak bilgisayar sahipligi oranini
arttirmak igin gerekli destegin saglamasi
yerinde olacaktir.

Bilgisayar teknolojilerindeki hizli gelisim
ve degisim, bilgisayar okur-yazarliginin,
bir kerede tamamlanabilecek bir egitim
asamasl olmadigini ve bunun yasam
boyu slrdUrilmesi gerektigini goster-
mektedir.

Asagida gelir dagiimi ve bilgisayar sa-
hipligine iliskin tablo verilmistir. Tabloya
gore gelir dagiiminda en alt seviyede
bulunan blylk bir cogunlugun cok az
miktarda bilgisayar sahibi olduklari, top-
lam ndfusun yuzde 3'Unu olusturan ust
gelir seviyesine sahip kesimin toplam
bilgisayar sahipligi oraninin yaridan
fazlasina sahip olduklar gérilmektedir.
Sonug olarak gelir durumu arttirk¢a bil-
gisayar sahipligi orani ortmaktadir.

6.3. internet Kullanimi

internet Tirkiye'de ilk kez 1993 yilinda
kullanilmaya baslandi®. Turkiye’de 2000
yili sonunda 2 milyon oldugu hesapla-

% Ozcivelek, Rukiye, E-Devlet Kavrami Uzerine Bir Sorgulama, www.tubitak.gov.tr

2 http://www.ivhp.net (26.9.2005)
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nan internet kullanicisi sayisi, son 4,5
yilda ylzde 263,5 ile, ylzde 160 olan
dinya ortalamasinin hayli Uzerinde
artarak 7 milyon 270 bine ulasti. Buna

ragmen Turkiye’de internet kullananlarin
orani, toplam nufus dikkate alindiginda,
ylUzde 13,9 olan dlinya ortalamasinin al-
tinda kalarak yuzde 9,9 oldu®. Asagida

‘ Tablo-3: internet Kullanim Siralamasi

i internet
Ulke kullanicisi Niifusa orani (%)
(milyon kisi)
1. ABD 202.9 68.5
2.Cin 103.0 7,9
3. Japonya 78.0 60.9
4. Aimanya 471 57.0
5. Hindistan 39.2 3,6
6. ingiltere 35.8 59.8
7. Guney Kore 31.6 63.3
8. italya 28,6 48.8
24. Turkiye 7,3 9,9
Yillar 1999 2000 2001 2002 2003
% 3,02 3,71 5,11 6,18 8,49

9,00
8,00
7,00
6,00
5,00
4,00
3,00
2,00
1,00
0,00

% “internetworldstats”in arastirma sirketi ACNielsen’in yayimladidi verilere goredir.
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tabloda da goérildigu Gzere, 7 milyon
270 bin internet kullanicisi oldugu he-
saplanan Turkiye, bu rakamlarla inter-
net kullaniminda dinya siralamasinda
24’incu sirada yer almaktadirz,

Devlet istatistik Enstitiisii (DIE) tara-
findan yayimlanan asagidaki tabloda
ise, yillara gére 100 kisi basina dlsen
internet kullanici sayisi gérilmektedir?.
Tablodan, 1999 yilindan 2003 yilina ge-
lindiginde kullanici sayisinin yaklasik 3
kat arttig1 anlagilmaktadir.

7. TANITIM VE BiLINCLENDIRME
CALISMALARI

Ulkemizde elektronik imza konusunda
mevzuat calismalari tamamlanmis;
uygulamaya gecmek icin calismalar
baslatiimistir. Galismalarini tamamla-
mis bulunan diger Ulkelere bakildigin-
da elektronik imzanin istenilen dlizeyde
kullaniminin saglanamadigi gérilmek-
tedir. Bunun sebepleri ne olursa olsun
yayginlastirmanin cok kolay olmadigi

soylenebilir. Asagidaki Tablo-3’ten de
anlasilacag@i uzere ilk dizenlemesini
1997 yilinda yapan Almanya’da toplam
23 adet akredite elektronik sertifika
saglayici ve 25 bin adet nitelikli elekt-
ronik sertifika bulunmaktadir. italya’da
1998 yilindan bu yana 14 adet akredite
elektronik sertifika saglayici ve 1 milyon
elektronik sertifika, 2000 yilinda uygu-
lamaya gegen Avusturya’da 2 akredite
sertifika saglayici ve 10 bin adet nitelikli
elektronik sertifika, Estonya’da 1 ak-
redite sertifika saglayicisi ve 200 bin
nitelikli elektronik sertifikaya ulasildigi
anlasiimaktadir. Bu rakamlara bakarak
elektronik sertifika talebinin nifusa oran-
la ok diistik oldugu soylenebilir.

Ulkemizde ayni tablo ile karsilasiima-
masi icin gereken tedbirler bir an énce
alinmali, alt yapi olusturulurken kullan-
dirmaya 6zendirecek unsurlar dikkate
alinmalidir. Oncelik kamu ve bankacilik
sektdrl olarak belirlenerek, bu alanlar-
da egitim ve bilinglendirme calismalari
yapiimalidir.

Tablo-5: ESHS ve Nitelikli Elektronik Sertifika Sayisi

Akredite Elektronik T .
Ulkeler Sertifika Hizmet Nltelllfll. Elektronik Uygulamay_a _Ba§lama
9 Sertifika Sayisi Tarihi
Saglayici Sayisi
Almanya 23 25.000 1997
Avusturya 2 10.000 2000
italya 14 1.000.000 1998
Estonya 1 200.000 2000

Kaynak: icri-Leuven, 2004

2 www.milliyet.com.tr (26.9.2005)
2 www.die.gov.tr (27.09.2005)
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Bu konuda en buyuk gérev denetleme
ve duzenleme gbrevi kendisine verilen
TelekomUnikasyon Kurumu’na diismek-
tedir. Elektronik sertifika saglayicilari
TelekomUnikasyon Kurumu’na bildirim
ile elektronik sertifika hizmet saglayicisi
olarak devreye gireceklerdir. Bu kurulus-
lar, elektronik sertifika, zaman damgasi
ve elektronik imzalarla ilgili hizmetleri
saglayan gercek veya tlzel kisiler ola-
caktir. Hizmet saglayicilari, Telekomini-
kasyon Kurumu’na yapacagi bildirimde,
hizmetin gerektirdigi nitelikte personel
istihdam edecegini, guvenli rin ve
sistemi kullanacagini, hizmeti glivenilir
bicimde yiritecegini ve sertifikalarin
taklit ve tahrifini dnleyici her tarli énlemi
alacagi glvencesi verecektir.

Elektronik imzanin yayginlasmasi igin
kamuda kullaniminin saglanmasi sart
gdrinmektedir. 2004/21 sayili genelge
kamuda elektronik imza kullaniminda
ortaya cikabilecek pek cok problemi
¢dzmus bulunmaktadir.

8. SORUNLAR VE COzUM
YOLLARI

Ulkemizin elektronik imza mevzuati agi-
sindan pek ¢ok tlkeden ileri duzenleme-
lere sahip oldugu séylenebilir. Ozellikle
2004/21 sayil Bagbakanlik Genelgesiyle
ortaya konulan altyapr modeli, uygula-
mada cikabilecek sorunlari en aza
indirmis, mukerrer yatinmlar dnlemis,
sertifikasyon acisindan kurum ve Kku-
ruluglarin ayni ¢ati altinda toplanmasi
saglanmistir. Ancak, 5070 sayili Elekt-
ronik imza Kanunu’nda kamu kurum ve
kuruglarinin denetimden muaf tutulma-

lari, kapatilamamalari ve sertifikalar igin
belirlenecek Ucret alt ve Gst sinirlarina
uymak zorunda olmamalari Genelge ile
ortaya konulan altyapi modelini zorunlu
kilmissa da bunun Genelge ile yapilmasi
yerinde degildir.

Ulkelerin elektronik imza konusunda
isbirligi yaparak ortak diizenlemeler ya
da uluslararasi sézlesmeler yapmalari
sistemin saglikl isleyisi acisindan zo-
runlu géranmektedir. Zira, elektronik
imza uygulamalari tlke sinirlarini asan
bir nitelik arzetmektedir.

Elektronik imzanin yayginlasmasinda
devlet 6ncu rol oynamalidir. Elektronik
imza Kanununun hayata gegirilmesi ile
birlikte devlet hizmetlerinde ve kurum-
larin is yapma yontemlerinde blyuk
degisimlerin yasanmasi kaginilmaz hale
gelecektir. Bu nedenle gelismelerin za-
maninda farkina varilarak kamu kurum
ve kuruluslari, is sureclerini gdzden
gecirmeli, e-devlet kurumu olmanin
gereklerini yerine getirmelidirler.

8.1. Yayginlagstirma Problemi

Uygulamanin yayginlastiriimasi pek
cok Ulkede goéruldigu uzere kolay ol-
mamaktadir. Bu nedenle, 6nce konuya
iliskin olarak, gerek kamu, gerekse 0zel
sektorin bilgilendiriimesi gerekmektedir.
Ote yandan, elektronik imza uygulama-
sinin pilot secilen bir kamu kurumunda
uygulamaya konulmasi, degerlendiril-
mesi, sonuglarina gore hareket edilme-
si yerinde olacaktir. Bu konuda Adalet
Bakanli@i tarafindan yurutllen UYAP,
pilot proje olarak secilebilir.
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Elektronik imza kullaniminin éndndeki
engellerden birisi kullanim zorlugu ve
teknolojisinin karmasikligidir. Standartlar
henliz tam oturmamistir. Diger taraftan
elektronik sertifika hizmet saglayicisi
olma maliyetleri oldukga ylksek olup,
sertifika pazar gelisim strecindedir.

Sertifika dagitimi, iptal ve yenileme
islemlerinin glclugl, uygulama ve
standart sorunlari, kullanici ve isletme
maliyetinin ylksek olmasi, e-imza sahi-
bi olacak vatandaslarin sistemin isleyisi
hakkinda bilgi sahibi olmasi gerekliligi
gibi konularin sertifika yénetimini ve
eletronik imzanin yayginlasmasini zor-
lastiran unsurlar arasindadir®.

8.2. Sertifikalarin Givenilirligi

Elektronik sertifika hizmet saglayicilari-
nin dagittigi elektronik sertifikalarda yer
alan bilgiler dogru kabul edilmektedir.
Ancak bu konuda karsilasilacak yanls
kimlik bilgileri sisteme olan guveni bu-
yUk olclide zedeleyecektir. Bu nedenle
ESHS, siki bir sekilde denetlenmeli, ge-
rekirse sorumluluklari yeniden g6zden
geciriimelidir. Bu konuda denetleme ve
duzenleme gorevi Telekomunikasyon
Kurumuna ait oldugundan Kurumun
teknik bilgi dlzeyi yiksek yeterince
uzman personeli bulunmalidir.

8.3. Sonug ve Degerlendirme

Sonug olarak, elektronik imzanin kulla-
nilmaya baslamasi ve yayginlasmasi,
kuskusuz kagit ve kalem ikilisinin orta-

dan kalkmasi sonucunu dogurmayacak-
tir. Elektronik imza kullanimi, elektronik
ortamda glvenli iletisim ve islemler icin
guniimuzde vazgegilmez yontem olarak
gbrulmekle birlikte isteyen herkes el ya-
zisi ile de iglemlerini yapabileceklerdir.
Bir baska degisle fotografa karsin nasil
gundmuzde nasll resim yapiimaya de-
vam ediliyorsa, elektronik haberlesme
ve sayisal imzanin yani sira k&git dok-
manlar, el yazilari ve el yazisi ile atilan
imza da var olmaya devam edecektir.

Bilisim yatinmlarina agirlik verilmesi,
bilisim alaninda yeterli donanima sahip
insan kaynaklarinin olusturulmasi gere-
kiyor. Ozellikle kamu kurum ve kurulus-
larinda bilgisayar okuryazarliginin tesvik
edilmesi gerekmektedir. Bilgisayar okur
yazarliginin arttinimasi gerekir. Vatandas
ile iletisimin ve etkilesimin guclendirilme-
si gerekir.

Elektronik imzanin uygulamaya konma-
sinda pilot birim ve pilot proje segilmesi,
uygulama sonuglarina gére diger ku-
rumlarin harekete gegcirilmesinde blyuk
yararlar bulundugu kanaatindeyim.

Elektronik imza kullaniminin yayginlas-
tinlmasi amaciyla internet (izerinden
yapilacak satislar ézendirilmeli, elekt-
ronik ortamdan yapilacak sézlesmeler
yasamimiza pek ¢ok kolayliklar getire-
ceginden internet (izerinden yapilacak
islemlere muafiyetler taninmalidir. Orne-
gin verginin elektronik ortamdan yatiril-
masi halinde indirimli olmasi, elektronik

2 Tufekgi, Tolga, http://www.bilten.metu.edu.tr/Web_2002_v1/common/yayinlar/Elektronik_imza_nicin_

yayginlasamiyor-doc.pdf, (21.06.2005)
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ortamdan yapilacak basvurulara éncelik
taninmasi gibi. Devlet bu durumda daha
az personel istihdam edecegi gibi perso-
nelinin performansini takip edebilecek,
bina, ulagim, yakit gibi giderleri de aza-
lacaktir. Diger taraftan devlet, elektronik
devlete gecmeyi kolaylastirmak igin
islemlerini elektronik ortamdan yapan
personelini tesvik etmeli, gerekirse
odullendirmelidir.

Turkiye'de elektronik imza konusunda
yapilan yasal dizenlemeler yeterli
olmakla birlikte uygulamaya gecis ko-
nusunda bir planin olmayisi buyuk bir
eksikliktir. Elektronik imzanin kullanil-
masl, kamudaki déndsimin, yeniden
yapilanmanin, verimliligi saglamanin ve
e-devlet olmanin bir firsati olarak gérdlip
iyi degerlendirilmelidir.
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