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OZET

Bu bildiride, guvenli veri iletisimini saglamak igin
yararlanilan steganografi teknikleri tanitilmig, bu
teknikler kullanilarak, bir goruntinin igerisine bir
bagka goruntinin ya da bir metnin saklanabilecegi
gosterilmigtir. Bu amag icin kullanilabilecek oldukca
faZla sayl ve ceysitte hazir program bulunmaktadir
ancak bu calismada, hazir programlara gerek
kalmadan herhangi bir uygun programlama dili
kullanilarak da bilgi giZleme konusunda basarili
olunabilecegi gosterilmistir.

1. GIRIS

Steganografi, bir bilgiyi, bir baska bilgi icerisinde
saklama sanatl olarak tanimlanabilir [1]. Klasik
steganografi, bir seri numarasi, telif hakkina ait bir
isaret gibi gizli bir mesajl, bilgisayar kodu, video filmi
veya bir mizik kaydi gibi bir kilif mesgji icerisine
gbmme yollariyla ilgilenir. Gomme islemi, genellikle
bir parola kullanilarak yapilir ve bu parola
bilinmeksizin Ugunct bir kisinin gizlenen bilgiyi
bulmasi ya da yok etmesi cok zordur. Bilgi, kilif
isaretine gomuldikten sonra elde edilen isaret, stego-
isareti olarak adlandirilir. Mesela, bir marka, bir
metnin icerisine gomildikten sonra bu metin, stego-
metni olarak adlandirilir. Ayni sekilde bir metin bir
goruntl icerisine gdmuldiginde bu durumda da bir
stego-goruntisii elde edilir [2].

Steganografinin genel olarak amaci, gizlenen bilgiyi,
istenmeyen Kkisilerin €line gegirmesi durumunda,

bilginin gizlendigi ortam icerisinde bir bilgi
sakladigina  dair sUphelenmelerine meydan
vermeyecek sekilde iyi saklayabilmektir. Yani

steganografinin  amaci, diger kisilerin bir bilginin
gizlendigini Ogrenmelerine engel olmaktir. Bir
steganografi  yontemi, tastyict ortamla ilgili slUphe
yaratiyorsa, bu durumda yontem basarili olarak kabul
edilemez [3]. Gizli mesglar tastyan kiliflar, dijital
olarak sikca kullanilan ve masum gorinimde olan
goruntller, resimler, sesler veya metinler olabilir.
Gizlenen bilgi de duz bir yazi, sifreli bir yazi veya
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dijital ortamda gonderilmesi mimkin herhangi bir
dosyaolahilir [4].

Bilgi gizleme yontemleri  degerlendirildiginde
steganografi ve kriptografinin akraba olduklarindan
bahsedilebilir. Kriptografi, bir mesaji anlasiimayacak
bir sekle donustirmek icin sifrelerken steganografi,
mesajl gorinmemesi  igin  saklar.  Steganogréfi
yontemlerinin  ¢cogu, gizlenen mesaj1 sifreleyerek
steganografi ve kriptografiyi  birlikte  kullanilir.
Steganografi, kriptografi icin  bir tamamlayici
durumundadir ¢iinkt fazladan bir givenlik katmani
daha eklenmesini saglamaktadir.

Steganografinin diger bir sekli, filigran olusturma
olarak adlandiriimaktadir ve ticari alanda gittikce
artan bir hizla kullanilmaktadir. Filigran olusturmada
tastyict ortam dikkat cekecek sekilde degistirilmeden
kiglk bir bilgi gdmildr. Filigran  olusturma
genellikle, telif hakki alinan web sayfalari ya da ses
dosyadari gibi dijital ortamlarin  korunmasinda
kullanilir [3]. Filigran olusturma ve steganografi
arasindaki tek fark sudur: Filigran olusturmada kilif,
haberlesme nesnesiyken steganografide, gizlenen
mesaj haberlesme nesnesidir.

Dijital filigranlarin  bir kismi  insan gozlyle
gorilebilirken diger kismi gordlmeyebilir.
Gorulebilen filigranlar, genellikle gdrintinin kicuk
bir aaniyla sinirlandirilmistir ve kagitlar tzerindeki
ya da TV yayin istasyonlarinda gorilen geleneksel
logolarla kiyaslanabilir. Bu filigranlari kaldirmak
isteyen Kkisiler, resimlerin ilgili kismini keserek
rahatlikla kaldirabilir. Bu sebeple gorinebilen
filigranlar teknik olarak steganografi  seklinde
degerlendirilmezler. Bu durumda gbrinmeyen
filigranlar, gorinen filigranlara gore daha fazla
avantg) saglamaktadir ¢lnkid nerede bulunduklari
bilinmemektedir. Filigran olusturma isleminde genel
bir uygulama, filigrani tim goérintt  (Uzerinde
yaymaktir. Bdylece kirpma girisimlerine karsi koruma
saglanmis olacaktir [5].

Steganografi ve bilgi gizlemeyle ilgili kavramlar, cok
yeni  sayllmazlar.  Steganografinin  ilk  kez
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Yunanistan'da Altin Cag dodneminde kullanildig
dustnilmektedir. Bu cagda insanlar, tabletler Uizerine
yazilar yazmiglar ve bu yazilarin Uzerini balmumuyla
kapatarak yaziyr gorinmez hale getirmislerdir ve
boylece o tableti goren kisiler Gizerinde yazi oldugunu
anlayamamislardir.

Ustaca kullanilan diger bir yontem, bilgiyi taslyacak
kisinin bagini tras ederek bilgiyi dovme seklinde
bagina yazmaktl. Saglarin uzamasiyla yazilan bilgi
gorinmez hale gelmekte ve bilgiyi taslyacak kisinin
basi tekrar tras edildiginde saklanan bilgiye
ulagilabilmekteydi [6].

Ikinci dinya savasinin  baslarinda  steganografi
teknolojiss  hemen hemen sadece gorlinmeyen
yazilarin yazilabildigi “gorinmeyen mirekkepleri”
kapsamaktaydi. Bu mirekkepler genellikle, sirke,
meyve sular1 ve sit gibi 1sitildiklar zaman koyu renk
alan maddelerden olusmaktaydi. Ayrica gériinmeyen
mirekkeplerin  elde edilmesinde bazi kimyasal
maddelerden de yararlanilmigtir. Masum bir mektup
gorinimindeki  bir yazi, satir araarina bu tip
mirekkepler kullanilarak yazilan degisik yazilarla gok
farkli mesajlar verebilmekteydi.

Steganografinin meshur bir baska kullanimi, Margaret
Thatcher’in Ingiltere basbakani oldugu dénemde
gerceklesmistir. 1980 yillarinda Margaret Thatcher,
bakanlar kurulu dokiimanlarinin basina sizmasina gok
sinirlenmis  ve kelime aralarinda, bakanlarin
kimliklerini ~ sifrelemek icin  kelime islemcileri
programlatmistir. Boylece bilgiyi sizdiran bakanlarin
kim oldugunu tespit etmeye ¢alismistir [2].

Son vyillarda, bilgi gizleme konularina duyulan ilgi
buyik oranda artmistir [1-13]. Bunun sebebi, radyo,
televizyon ve kitap yayincilarinin, dijital filmler, telif
hakki alinmis markalar, kitaplar ve ses kayitlarindaki
sifreli seri numaralarini gizleyen yoéntemlere olan
ilgilerinin artmis olmasidir [2].

Bu calismada, gizlenecek bilgi olarak iki farkli mesgj
isareti  kullanilmigtir. Yapilan ilk deneyde, isaret
isleme uygulamalarinda sikca kullanilan Peppers
(Biberler) gorunttisi Mandrill gorintiisiniin igerisine,
ikinci deneyde de icerisinde “Erciyes Universites”
yazilarinin - bulundugu bir metin dosyasi Lena
gorintisiiniin ~ icerisine  gizlenmistir.  Bdylece
steganografi ve kriptografinin ikisi de ayni anda
kullaniimustir.

2. STEGANOGRAFI TEKNIKLERI
Guntmiizde, bilgiyi gizlemek icin gok gesitli teknikler
kullanilmaktadir. Bu sebeple, kilif ortami segildikten
sonra, mesajl  gizlemek icin  hangi yOntemin
kullanilacagina karar verilmelidir.  Goruntilerde
bilgiyi saklamak icin basvurulan tekniklerden bircogu,
asagidaki yontemleri kullanmaktadir [6]:

e Bilginin en disik degerlikli bitte (LSB)
saklanmasi

¢ Maskeleme vefiltreleme

¢ Algoritmalar ve dontsumler

Bilginin ses veya video dosyalarinda saklanmasiyla
ilgili en sik bagvurulan yontem, bilgiyi LSB icerisine
yerlestirmektir. Bu yontem kilif dosyalarinda cok
kiclk de olsa degisikliklere sebep olmaktadir. Eger
kihf dosyasl bir ses dosyasi ise disik seviyede
yankilanmalar meydana gelir; eger video dosyasl ise,
gozle ayirt edilemeyecek kadar kigik degisiklikler
meydana gelir. Dijital gortntUler genellikle 24 bitlik
ya da 8 hitlik dosyalar halinde kaydedilir. 24 bitlik bir
goruntl, bilgiyi gizlemek icin daha ¢ok alan saglar
ancak oldukca biyuk bir yer kaplar.

Pikseller icin tim renk degerleri, U¢ temel renkten
elde edilir: kirmizi, yesil ve mavi. Her temel renk, 1
bayt ile temsil edilir ve 24 bitlik géruntiler, bir renk
degerini temsil etmek icin piksel basina 3 bayt
kullanir. 24 bitlik bir gorintinin her bir baytinin
LSB’sinde bir bagka gorintiyu saklamak igin her
pikselin 3 biti kullanilir. Mesela, A harfini 3 pikselin
icine saklamak isteyelim. 3 piksel igin orijinal bilgi
asagldaki sekilde olsun:

00100111 11101001 11001000
00100111 11001000 11101001
11001000 00100111 11101001
A’'nin ikilik sistemdeki degeri, 10000011 dir. A'nin
ikilik sistemdeki degerini 3 pikselin icine

yerlestirdigimiz zaman asagidaki bit dizemi elde
edilir:

00100111 11101000 11001000
00100110 11001000 11101000
11001000 00100111 11101001

Kullanilan 8 bayt icerisinde sadece ati cizili bitler
degistirilmistir. Bilgiler LSB'ye ya da LSB’den bir
Oonceki bite yerlestirilse bile g6z, aradaki farki
guclikle ayirt edebilir.

3. KRIPTOLAMA VE STEGANOGRAFI

ICIN KULLANILAN YONTEM
Steganografi yontemlerinin ¢ogu, mesajin varliginin
tespit edilmesi durumunda bir de desifre igin
ugrasiimasini  saglamak amaciyla gizlenen mesaji
sifreler. Yani steganografi ve kriptografi birlikte
kullanilir.  Steganografi,  kriptografi  igin  bir
tamamlayici  durumundadir  ¢inkt  fazladan bir
givenlik katmani daha eklenmesini saglamaktadir. Bu
sebeple calismamizda steganografi ve kriptografi
tekniklerinin her ikisi de kullaniimustir.

Kullanilan algoritma, bilgilerin LSB’de gizlenmesi
prensibine goére hazirlanmistir:  Bilgileri LSB’de
saklamak icin 6ncelikle nimerik bir anahtar segilir.
Secilen bu anahtara bagli olarak gorintideki
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piksellerin yerleri degistirilir veilgili pikseller bu yeni
pozisyonlara yerlestirilir. BOylece kriptolama islemi
gerceklestirilmis olur. Bu dagilan pikselleri eski
konumuna dondirebilmek icin en basta secilen
anahtarin ne oldugunun bilinmesi gerekir. Son islem
olarak, kriptolanan veri, kilif  gordntusinin
LSB’lerinde saklanir.

4, GORUNTU KALITE OLCUTLERI
(IQM’ler)

Tanitilan  yontemin  basarisini - degerlendirebilmek
amaclyla isaret islemede sikca kullanilan kalite
olcitlerinden yararlaniimistir: Karesel Ortalama Hata:
MSE [14], Pearson korelasyon katsayisi: Corr [15] ve
Tepe Sinyal-Gurlltl Orani: PSNR.

Kiyaslamada kullanllan PSNR  olgiti  sOyle
tanimlanir:
| 2
PSNR=10 Iogl({ I\I/]IZE] daB D

| max degeri, referans gordntinin en biyik griton
degeridir. PSNR  karsilastirmalarinda  standart
saglamak icin bu deger genellikle 255 olarak
kullanilir. Bu ¢alismada 1, degeri olarak Sekil-1(a)
ve 3(a)’daki gorintinin en bilylk griton degeri
kullaniimistir. MSE degerinin hesaplanmasinda,

M N

|\/|SE='\/|—1NZZ(\@j -s,)? @

izl j=1

ifadesi kullanilir. Burada M gorUntinin yatay
boyutundaki, N ise disey boyutundaki toplam piksel
sayisidir. S ; orijinal goruntt pikselleri, Y, ; ise

i

stego-gorunttl pikselleridir [16]. Pearson korelasyon

katsayisi Corr,
(S-9) (Y-Y)
22 .

DYDY IET

ileverilir. Burada,
5:—223 ve \_(:—ZZY (4)
M N M N

kullanilarak hesaplanir. Sorijinal gorintt pikselleri, Y
ise stego-gorunti pikselleridir.

Corr =

5. GERCEKLESTIRILEN DENEYLER
Deneyler Sekil-1 ve Sekil-3'te verilen test goruntileri
Uzerinde gerceklestirilmistir. Sekil-1(a) ve 3(a)'da
verilen goruntiler, kilif isareti olarak, Sekil-1(b) ve
3(b)'de verilen gorintiler ise mesg isareti olarak
kullanilmigtir.  Sunulan yontemin basarisi, Tablo-1
degerlendirilerek rahatlikla gorulebilmektedir.
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Sekil-1. () Kilif isareti olarak kullanilan Mandrill
gorlntust

(b) Mesgj isareti olarak kullanilan Peppers
goruntust

Sekil-2. Tanitilan yontemin Sekil-1'deki isaretler icin
kullanilmasiyla elde edilen stego-gorint

Erciyes Universitesi Erciyes Universitesi
Erciyes Universitesi Erciyes Universitesi
Erciyes Universitesi Erciyes Universitesi
| |Erciyes Universitesi Erciyes Universitesi

| |Erciyes Universitesi Erciyes Universitesi
Erciyes Universitesi Erciyes Universitesi
Erciyes Universitesi Erciyes Universitesi
Erciyes Universitesi Erciyes Universitesi
Erciyes Universitesi Erciyes Universitesi
Erciyes Universitesi Erciyes Universitesi
Erciyes Universitesi Erciyes Universitesi
Erciyes Universitesi Erciyes Universitesi
Erciyes Universitesi Erciyes Universitesi

(b)

olarak kullanilan Lena

Sekil-3. (&) Kilif isareti
goruntust
(b) Mesg isareti olarak kullanilan metin

Sekil-4. Tanitilan yontemin Sekil-3'teki isaretler icin
kullanilmasiyla elde edilen stego-gorint
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Tablo 1. Elde edilen stego-gorintler i¢in hesaplanan
IQM’ler

MSE Corr PSNR

Mandrill icerisine
Peppers goruntisu
gizlenerek olusturulan 0.49663
stego-goriintl igin
1QM’ler
Lena igerisine Metin
gizlenerek olusturulan
stego-gorintil igin
1IQM’ler

0.99983 | 51.17

0.50499| 0.99992 | 51.098

6. SONUC

Bu bildiride, steganografi teknikleri kullanilarak bir
gorintinin ~ ve  bir metin  dosyasinin  6nce
kriptolanmasi, sonra da bir baska gorinti icerisine
gizlenmesi saglanmistir. Kullanilan yontemi, uygun
herhangi  bir  programlama  diliyle  kodlamak
mimkindir.  Sekil-2'de, Peppers  gorintisiinin
Mandrill kilif goruntisiine gizlenmesi sonucu elde
edilen stego-goruntdl, Sekil-4'te ise metin dosyasinin
Lena kilif goruntlsiine gizlenmesi sonucu elde edilen
stego-goruntil ~ verilmistir.  Sekil-2  ve  Sekil-4
incelendiginde, Mandrill ve Lena gorintulerinin
degisiminin  gorsel olarak fark edilemedigi
gorilmektedir. Tablo-1'de, elde edilen stego-
goruntiler icin kullanilan kalite olcitleri verilmistir.
Goruldugu gibi, onerilen yontemin bilgi saklamada
kullanilmasiyla oldukga basarili  sonuglar elde
edilmektedir.
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