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OZET

Iletisim sistemleri teknolojik olarak giinden giine
bliyik oranda gelisim  gostermektedir. Ik
haberlesme sistemi olan Analog haberlesme
sisteminde sayisal bir iletim olmadigindan herhangi
bir sifreleme ya da kimlik dogrulama islemi
yapilmamig ve yeterli gilivenlik saglanamamustir,
fakat daha sonra yapilan ¢aligmalar ile dijital
haberlesme sistemi ortaya c¢ikarilmis, bu sayede
kimlik dogrulama islemi ve konusmalarin sifreli
iletimi gerceklestirilmistir. Tiim bu yenilikler ile
iletisim diinyasinda gilivenli haberlesmenin adimi
atilmistir.  Gilinlimiizde birgok {ilkede 2G olarak
adlandirilan  ikinci nesil haberlesme  sistemi
kullanilmaktadir. Fakat kullanilan bu sistemin bant
genisliginin yetersizliginden dolayi, sesin yani sira
video goriintiilerinin ve biiyiik verilerin aktariminda
baglantida ¢ok fazla yavaslik yasandig ve sifreleme
islemlerinde ¢esitli giivenlik acgiklar1 ortaya g¢iktig
icin {iglincli nesil olarak adlandirilan 3G sistemi
ortaya ¢ikarilmistir. Ulkemizde de bu sisteme gecis
calismalar1 yogun bigimde yapilmaktadir.

Calismamizda ikinci nesil ve ti¢lincii nesil mobil
iletisim  sistemlerinde kullanilan  sifreleme
algoritmalar1 ve bunlar arasindaki giivenlik farklar
tizerinde durulmustur.

Anahtar Kelimeler: mobil haberlesme, 2G, 3G,
sifreleme, giivenlik.

1. GIRIS

fletisim diinyasi, giin gegtikge yenilikler ile
insanliga biiyiik hizmetler sunmaktadir. Verilerin
sifreli iletiminden tutunda goriintiilii konusmaya
kadar yeni yeni gelismeleri, bilim diinyasinda ilgi
uyandirmaktadir. Artik istedigimiz an istedigimiz
kisiyle konusup aymi anda goriisebiliriz. Fakat bu
esnada giivenlik kavraminin da ihmal edilmemesi
gerekir. Giivenlik; kullanicinin ve baz istasyonunun
kimlik dogrulamasindan  baglanarak, verilerin
sifreli, eksiksiz ve degismeksizin iletimini de
kapsayan bir kavram olarak karsimiza ¢ikar.

Sifreleme, Sezar’dan baslayarak geligmekte, verinin
her tiirlii iletiminde verinin gizlenmesi ve giivenli
bir sekilde iletilmesi igin  kullanilmaktadir.
Sifreleme islemini saglayan sifreleme algoritmalari
bir kripto sistemin temel 6gesidir. Bir kripto sistem;
sifreleme algoritmasi, anahtar, agik metin ve sifreli
metinden olusmaktadir. Iletisim diinyasinda da
sayisal haberlesme tekniklerinin kullanilmast ile
verilerin sifrelenmesi iglemi gerg¢eklesmis ve her bir
yeni haberlesme tekniginde daha yeni daha
giivenilir sifreleme algoritmalar1 kullanmustir.

2. GSM

2.1. Genel Mobil Tletisim Sistemi (Global System
for Mobile Communication )

GSM bugiin diinyada yogun olarak kullanilan ve
ikinci nesil (2G) haberlesme sistemi olarak
adlandirilan bir mobil telefon sistemidir. Avrupa’da
1982 yilinda 900 Mhz frekans hizinda, “European
Conference of Postal and Telecomunications-
CEPT” konferansi tarafindan mobil haberlesme
saglayabilen, ¢ok giiclii hiicresel bir teknoloji
hayata gecirilmistir. Bu konferansin ardindan
GSM[1][2] haberlesme standartlarini belirlemek
iizere 1989 yilinda “European Telecommunications
Standarts Institute-ETSI” kurulmus ve bu kurulus
GSM haberlesme standardi olarak kabul edilmistir.
Gelistirilen bu yeni mobil haberlesme sisteminde
iletisim sayisal olarak yapilabildiginden,
haberlesmede c¢esitli kriptografik algoritmalar da
uygulanabilmisgtir.

2.2. GSM Haberlesme Sisteminde Giivenlik

Sifrelemede akis (stream) sifreleme yani AS
algoritmasi kullanir. A5, hava kanal1 {izerinden ses
sifrelemede  kullanilan  giiglii ~ bir  sifreleme
algoritmasidir. ~ Sifreleme islemi, A8 (HASH
Algoritmasi1) anahtar iretme algoritmasindan elde
edilen 64 bitlik oturum anahtar1 (K) ve 22 bitlik
cergeve numarast (F,) ile baslatilir. Akis sifre, her
bir ¢erceve (frame) gonderildiginde tekrar baslangic



durumuna getirilir. Ayn1t K arama siiresince
kullanilir, fakat 22 bit ¢er¢ceve numarast (Fn) arama
stiresince degisir, bdylece her bir cergeve igin
benzersiz bir keystream kullanilir.

A5 algoritmasi li¢ farkli uzunlukta kayit¢idan
(LFSR) olusmaktadir. Bu {ii¢ kayitcinin toplam
uzunlugu 64 bittir. Her bir kayit¢r sirasiyla R1, R2,
R3 olarak ifade edilen ve 19, 22 ve 23 bit
uzunlugunda  geri beslemeli  polinomlara
dagilmistir. R1 kayitgisindaki 13, 16, 17, 18 nolu
bit pozisyonlari, R2’deki 20,21. bit pozisyonlari,
R3’deki 7,20,21,22. bit pozisyonlar1 Onemli bit
gruplaridir. Bu bit gruplar tap olarak isimlendirilir.
Kayitgilar her tetiklendiginde her bir kayitciya ait
taplar  kendi aralarnda XOR’lanir ve sonug sola
kaydirmali kayitcinin en sag bitinde depolanir.
Major kuralina gore bu bitler tetiklenir. Her bir
kayit¢ida tek bir tetikleme tap1 vardir. R1 i¢in 8, R2
icin 10 ve R3 icin 10 numarali taplar. Her bir saat
cevriminde tetiklenen taplarn major fonksiyonu
hesaplanir ve sadece majority biti ile uyusan bu
taplar tetiklenir. Ornegin kayitgilarm bitleri 1,1 ve 0
ise ilk iki kayitc1 tetiklenir veya kayitginin bitleri
0,1 ve 0 ise ilk ve t¢iincii kayiter tetiklenir. Boylece
her bir ¢evrimde en az iki kayitgr tetiklenmis olur.
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Sekil 1. AS Algoritmas:1 LFSR Yapisi

Oturum anahtar1 K ve c¢erceve sayicisi (frame
number) Fn ile pseudo random bitlerinin iretim
islemi 4 adimda gerceklesir.

1-) 3 register’da sifirlanir ve 64 dongl igin
saatlenir. (stop/go saat kontrolii goérmezden
gelinerek) bu periyod boyunca K’nin her bir biti, {i¢
registerin 1sb’s icinde paralel olarak XOR’lanir.
(Isb’den msb’ye-en Onemsiz bitlerden en O6nemli
bitlere dogru hareketlenme olur.)

2-) 3 register 22 ek dongii igin saatlenir. Bu periyot
boyunca Fn’in bitleri ardisik olarak, 3 registerin
Isb’sinin iginde paralel olaraktekrar tekrar
XOR’lanir. Bu adimm sonunda bu ii¢ registerin
icerigi, c¢ergevenin baglangic durumu olarak
adlandirilir.

3-) Herhangi bir ¢ikig iretmeksizin stop/go saat
kontroli ile bu ii¢ register ek olarak 100 saat
dongiisii i¢in zamanlanir.

4-) Sonunda da 228 cikis biti tiretmek icin stop/go
saat kontrolii ile bu {i¢ register 228 ilave saat
dongiisii icin zamanlanir. Her bir saat dongiisii bir
cikis biti, i¢ registerin msb’sinin XOR’lanmasi ile
retilir

Elde edilen bu 228 bitlik keystream degerinin 114
biti giden verileri sifrelemek diger 114 biti ise gelen
verileri desifrelemek igin kullanilir. Bu islemlerin
aynist ayni anda hem alict hem de gonderici tarafta
yapilir[3][4]. Bu sekilde sifreli konusma yada sifreli
veri aktarimi islemleri gergeklesmis olur.
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Sekil 2. AS Sifreleme Algoritmasi[12]

3. CDMA

3.1. Kod Boélmeli Coklu Erisim (Code Division
Multiple Access System) Sistemi

Kimlik dogrulama ve giivenlik hem Amerika da
hem de Avrupa da siirmekte olan énemli konudur.
Amerika’da 2G Mobil haberlesme sistemi olarak iki
rakip standart kullanir. TDMA ve CDMA (Zaman
ve Kod Bolmeli Coklu Erisim) teknolojileri.
TDMA kavrami GSM’e benzerdir fakat detayda
bazi farkliliklar vardir, CDMA ise temelden farkli
bir yapidir.

Birinci nesil hiicresel sistemlerde, ¢oklu erisim
teknigi olarak sadece Frekans Bolmeli Coklu
Erisim kullanilirken, 2G sistemlerde FDMA’in yani
sira Zaman Bolmeli Coklu Erisim ve Kod Boélmeli
Coklu Erisim de kullanilmaktadir. CDMA’in ilk
versiyonunda (IS-95a) data transfer hiz1 14,4 Kbit/s
seviyesinde iken, saglanan gelismelerle yeni
versiyonda (IS-95b) bu hiz 115 Kbit/s’a ulagmustir.
Giliniimiizde sesten daha c¢ok data talebinin arttig1
dikkate alinirsa, data transfer hizinin artirtlmis
olmasi, CDMA teknolojisinin avantajli hale gelmesi
anlamini tasgimaktadir[5].



3.2. CDMA Sisteminde Giivenlik

CDMA agimdaki baglica giivenlik 64 bitlik gizli
anahtar olan “A-key” ve Elektronik Seri Numarasi
(ESN) baghdir. A-key hem mobil hem de kimlik
dogrulama merkezi (Authentication Center) iginde
saklidir.  Mobil ve agin her ikisi de giris olarak,
Elektronik Seri Numarasi (ESN), operatdor ve ag
tarafindan saglanan A-key ve RAND degerlerini
giris olarak alir ve bu degerleri CAVE (Cellular
Authentication and Voice Encryption) algoritmasi
ile isleme alarak SSD degerini yani ikinci anahtari
iiretir[6]. Uretilen 128 bitlik SSD degeri;

v' SSD-A (64 bit) , kimlik hesabi i¢in

kullanilir.
v" SSD-B (64 bit) , ses ve sinyal mesajlarini
sifrelemede kullanilir.

SSD-A, bazi mobil aboneler igin 18 bitlik kimlik
tanima imzasi iretir ve mobil bunu baz istasyonuna
gonderir. Bu imza, baz istasyonu tarafindan sahte
erisimleri engellemek {iizere mobil kullaniciyr
tanimlamak icin kullanilir. Diger islem olarak yine
CAVE Algoritmas;, SSD B, RAND ve ESN
degerlerini giris olarak alir ve Voice Privacy Mask,
Data Key ve CMEA Key degerlerini iiretir[7]. Elde
edilen bu Data Key degeri ORYX algoritmasi ile
birlikte hava kanali tizerinden iletilen verileri
sifrelemek i¢in kullanilir[8]. ORYX, LFSR tabanlt
bir tiir ikili (binary) akim sifreleyicisidir. ORYX
uzunluklar1 32 bit olan, LFSR,, LFSRy ve LFSRg
seklinde gosterilen 3 LFSR’in birlesmesinden
olusmustur.  Sistem ayrica 0-255 arasinda
permiitasyon islemlerinden sorumlu olan bir S
kutusuna da sahiptir. LFSRg ‘nin ilkel geri besleme
cokterimlisi asagidaki gibidir:

X32+X28+Xl9+X18+X16+X14+X11+X10+X9+X6

+x° +x +1

LFSRg‘nin igerigine bagli olarak, LFSR, asagida
belirtilen iki ilkel ¢okterimlisinden  birisini
kullanarak her ¢evrimde kendini giincellemektedir.

LFSR,:
X32+X26+X23+X22+X16+X12+X11+X10+X8+X7
O P Ex+ 1

ve

X32 +X27 +X26+X25 +X24 +X23 +X22 +X17 +X13 +Xll +X10
+x0+x x5 +x +1

Son olarak LFSRg, asagidaki geri besleme ¢ok
terimlisine sahiptir.

LFSRg:
323 2 (20 (16 15 6 31

ORYX anahtar akim dizilerini byte byte
olusturmaktadir. Her byte ise su sekilde
uretilmektedir: LFSRg bir defa saatlenir, LFSR,
ise LFSRyx ‘nin igerigine bagli olarak iki geri
besleme c¢okterimlisinden biriyle saatlenir. Hangi
geri cokterimlinin secilecegi LFSRK‘nin son sekiz
bitine baglidir. LFSRg ise yine LFSRg‘nin son
sekiz bitine bagli olarak bir defa veya iki defa
saatlenir. Daha sonra, LFSR,‘nin ve LFSRgz‘nin son
sekiz bitleri permiitasyon islevine sokulur ve
LFSRg‘nin  son sekiz biti ile XOR’lanirlar.
Permiitasyon L, konusma boyunca
degismemektedir ve arama iglemi boyunca agik
olarak aktarilan bir deger ile baslatilan, bilinen bir
algoritmadan olusturulur. Bu durum agagidaki
sekilde ifade edilebilir.

Anahtar akim dizisi = (Yiiksek8K + L[Yiiksek8A]
+ L[Yiiksek8B]) mod 256

Sifreleme iglemi, veri bitleri ile anahtar akim
dizisinin XOR’lanmasit ile elde edilir.

4. UMTS

4.1. Uluslar arasi Mobil Haberlesme Sistemi
(Universal Mobile Telecommunication System)

UMTS, GSM’in gelismisg bir halidir. 3.nesil (3G)
haberlesme sistemidir ve genellikle Avrupa’da
yogun olarak kullanilir. Genig bandli ¢oklu ortam
(ses, resim ve video aktarimi) servislerinin
kullanilmasina olanak saglayarak yiiksekbit
hizlarin1  desteklemektedir. Aktarim hizi yakin
lokasyonlarda saniyede 2 Mb/s bulurken uzak
lokasyonlarda 384 Kb/sseviyelerinde islem
gostermektedir. UMTS igindeki giivenlik 128 bit
sifreleme anahtar uzunlugu ile daha giiclii sifreleme
ve karsilikli kimlik dogrulamasi gibi art1 islemleri
kapsar[9].

4.2. UMTS Sisteminde Giivenlik

Mitsuru  Matsui, lineer ve diferansiyel
kriptanalizin her ikisine de karsi gilivenilirligi tam
olan MISTY1 adinda bir blok sifreleme
algoritmasini tasarlamstir. MISTY1, 128 bit
anahtar uzunlugu ve 64 bit data blogunda iglem
yapan bir blok sifreleme islemidir. Giivenilirligi
oldukca yiiksek bir algoritmadir. Bu sebepten
dolayr Avrupa Iletisim Sirketlerinin tiim iiyeleri bir
karar alarak MISTY1 yapisinin 3G nesil
haberlesme sisteminde biiyiikk Ol¢lide giivenlik
saglayacaklarin1 ortaya g¢ikarmislardir. Bu sebeple
MISTY1’in  degistirilmis  versiyonu  olarak
KASUMI  algoritmas1  ortayacikarilmistir.
KASUMI, 8 dongiilii bir Feistel sifrelemedir. 128
bitlik K anahtarini kullanarak 64 bit giristen 64 bit



cikis tretir. 1 giris degeri 32 bitlik iki stringe
ayrilmigtie[ 10][11][12][13].
I=Lo|Ry yani Lg=1[63:32] ve R¢=I[31:0]
Her bir i dongii degeri 1<j<8 arasindadir. Kisaca;
R=Li;, L#=R;; XOR fi(L;.;,RK;)

seklinde ifade edebiliriz.

KASUMI, FL, FO ve FI adi verilen, Feistel
yapisinda da igeren KL, KO ve KI alt anahtarlarini
kullanan, alt fonksiyonlari kullanir. Alt anahtar
degerler su sekilde elde edilir; KASUMI 128 bitlik
K anahtarmna sahiptir. Her bir KASUMI doéngiisii bu
K’dan elde edilen 128 bit yeni anahtar degerini
kullanir. Déngii anahtarlarindan 6nce 16 bitlik K;
ve KjI (=1 to 8) dizileri elde edilip hesaplanir. 128
bit anahtar 16 bitlik 8 alt degere boliiniir. Ky,....Kg

K=K1 || K2 || K3 || K4 || K5 || K6 | K7 | K8
KjI dizisi K; den elde edilir. Her bir j integer degeri

i¢in 1<j<8

K'= K{XOR C; ifadesi ile elde edilir.

Alt i. dongii ¢ikisi C; Degerleri
Anahtarlar

KLil Ki <<<1 C1 0x0123
KL, K'ic2 (mod 8) C, 0x4567
KO;; Kin (mod 8) <<< 5 C; 0x89AB
Koiz Ki+5 (mod 8) <<< 8 C4 0xCDEF
K0i3 Ki+6 (mod 8) <<<13 Cs 0xFEDC
KI;; K'ia (mod8) Cs  0xAB98
KI;, K43 (mod ) C;  0x7654
KiIj; K'i+7 (mod 8) Cs  0x3210

Tablol. Dongii alt anahtarlar: ve C; sabitleri

F; fonksiyonu 64 bit I giris degerini, RK; dongii
anahtar1 ( dongli anahtar1 KL;, KO; ve KI; gl
anahtar grubu olarak) kontrolliigiiniin altinda 64
bitlik O ¢ikis degerine donistiiriir. Fonksiyon yap1
olarak iki alt fonksiyondan elde edilir. FL ve FO
fonksiyonlar1 KL; (FL ile kullanilan) ve KO;-KI;
(FO ile kullanilan) alt anahtar ile birlestirilmistir. F;
fonksiyonu tek ve cift dongiilere bagh olarak iki
bi¢imde olusturulmustur.

1,3,5 ve 7 dongii sayilar1 igin;
£(I,RK;)=FO(FL(L,KL;),KO;,KI;)

2,4,6 ve 8 dongii sayilari igin;
£(I,RK,)=FL(FO(I,KO;,KI;),KL;)

Konusma esnasinda 64 bitlik uygun verilerin,
oturum anahtar1 ile KASUMI algoritmasina girmesi
ile 64 bitlik sifreli veri elde edilmis olur. UMTS
sisteminde ses ve verilerin sifrelenmesi bu sekilde
gergeklesir.

Sekil 3. KASUMI Sifreleme Algoritmasi

5. CDMA2000

5.1. Code Division Multiple Access 2000 (Kod
Bolmeli Coklu Erisim Sistemi)

CDMA2000 (Kod Bolmeli Coklu Erisim) mimarisi,
IMT-2000’den elde edilir ve 3GPP2 tarafindan
belirlenmistir. Bu sistem onceki 2G/2.5G’yi temel
alan ve Amerika’da yogunlukla kullanilan 3G
mobil haberlesme sisteminin bir versiyonudur.
Cdma2000, cdmaOne sisteminin gelismis halidir.
Sistem hareketli halde 144 kb/s hizinda, kentsel
alanda 384 kb/s ve hareketsiz olarak 2 mb/s
hizlarma ulasabilmektedir. Internet ve diger data
servislerine hizli ulasim saglar. CDMA2000 ayrica,
sorunsuz global dolasgima da Dbiiylik yarar
saglamistir. UMTS gibi CDMA2000 ‘da devre ve
paket anahtarlamali  yapiy1  desteklemektedir
[14][15][16].



5.2. CDMA2000 Sisteminde Giivenlik

CDMAZ2000 igerisinde, giivenilirlik i¢in Advanced
Encryption Standard (AES) algoritmasi
kullanilmaktadir. AES, RIINDAEL algoritmasi
olarak bilinir. Bu blok sifreleme algoritmasi, 128
bit anahtar uzunlugu ve 128 bit data blogunu
kullanir. 128 bitlik bu sifreleme anahtari, f3 tek
yonlii SHA-1 algoritmasindan elde edilir. Ve CK
olarak adlandirilir. Algoritmadan elde edilen sonug,
veriyl sifrelemek veya desifrelemek icin stream
cipher icerisinde kullanilir.

AES (Rijndael-Gelismis  Sifreleme Standardi)
algoritmasi 128 bit veri bloklarini 128, 192, 256 bit
anahtar segenekleri ile sifreleyen bir algoritmadir.
SPN algoritmasinin genis bir ¢esididir. Dongii
sayist anahtar genisligine gore degismektedir. 128
bit anahtar i¢in 10 dongiide sifreleme yaparken 192
ve 256 bit anahtarlar igin swrasiyla 12 ve 14
dongiide sifreleme yapmaktadir. AES
algoritmasinda her dongii dort katmandan olusur.
Ilk olarak 128 bit veri 4x4 byte matrisine
doniistiiriilir. Daha sonra her dongiide sirastyla
byte’larin  yerdegistirmesi, satirlarin  Gtelenmesi,
situnlarin  karigtirilmasi ve anahtar planlamadan
gelen o dongii icin belirlenen anahtar ile XOR’lama
islemleri yapilir[17].

Byte’larin yerdegistirilmesinde 16 byte degerinin
her biri 8 bit girigli ve 8 bit ¢ikishi S kutusuna
sokulur. Satirlarin 6telenmesi isleminde 4x4 byte
matrisinde  satirlar  Stelenir  ve  siitunlarin
karigtirilmast isleminde herhangi bir siitun igin o
situndaki degerler karistirilir. Dongiiniin - son
katmaninda ise o dongliye ait anahtar ile
XOR’lama  yapilmaktadir.[41] [42] [3] [4] . Bu
sekilde sifrelenmis veri elde edilmis olur.

6. SIFRELEME ALGORITMALARI
ARASINDAKI GUVENLIK
FARKLARI

Mobil haberlesme sistemlerinde ses, data, goriintii,
mesaj vs. bilgilerin iletiminde sifreleme islemi
mutlaka  yapilmaktadir. GSM  haberlesme
sisteminde anahtar uzunlugu 64 bit olmasi ve akis
sifreleme kullanilmasi bir zafiyet olusturmus ve A5
sifreleme algoritmasi ¢ok kisa bir zaman igerisinde
kirllmigtir[18][19][20].  Bu  islem  sonucunda
giivenilirligi olmayan bu algoritma yerine yeni
algoritmalarin arayis1 igerisine gidilmistir. Diger 2G
sistemi olan CDMA haberlesme sisteminde de
kimlik dogrulama i¢in CAVE[21][22], sinyal
sifreleme i¢cin CMEA[23] ve veri sifrelemek i¢in 32
bitlik sifreleme anahtar1 ve yine LFSR tabanli akis
sifreleme algoritmasi olan ORYX[24]
kullanilmasina ragmen bu algoritmaya da yapilan
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Sekil 4 AES Algoritmasi Ana Akig Semasi[62]

saldirtlar basarili olmus ve algoritma kolayca
¢Ozlimlenebilmistir. Bu sistem iizerinde de
giivenilir bir iletisim saglanamamistir. Bu sebepten
yeni nesil sistemler olan UMTS ve CDMA2000
sistemlerinde 128 bit anahtar uzunlugu ve blok
sifreleme  algoritmalarmin  kullanilmas1t  diger
sistemlere oranla daha gii¢lii giivenlik saglanmasina
neden olmustur. Bu sistemlerde kullanilan
KASUMI ve AES sifreleme algoritmalarina heniiz
tamamen bir kriptanaliz islemi yapilamamistir.
KASUMI algoritmas1 8 dongiilii olmasina ragmen
kriptanaliz ¢aligmalarinda heniiz 5 dongiide bir
sonu¢ bulunabilmistir[25][26]. AES sifreleme
algoritmasinda ise henliz tamamiyla
¢oziimlenememistir[17]. Her iki sistemde suan en
giivenilir sistem olarak kabul edilmistir. Ayrica bu
sistemler hiz, giivenlik, kapsama alani olarak tiim
diinyada sorunsuz olarak ¢aligabilmektedir.



7. SONUC

Calismamizda, mobil haberlesme teknolojilerinden
ve bu teknolojilerin ses ve datalar1 sifrelemek igin
kullandigr giivenlik algoritmalarindan bahsettik.
Her bir haberlesme sistemini birbirinden farkli
sifreleme algoritmalar1 kullanmaktadir. Bazi mobil
sistemler, veri gifrelemenin hizli yapilabilmesi i¢in
fazla donanim gerektirmeyen sifreleme
algoritmalar1 kullanmaktadir. Fakat bu algoritmalar
arasinda  c¢esitli  giivenlik  farklart  vardir.
Sifrelemede, blok sifrelemelerin kullandiklar1 yap1
itibari ile (S-kutulari, permutasyon, alt fonksiyonlar
vs.) akis sifrelemelere oranla daha giivenilir bir yap1
olusturmaktadir. Yaptigimiz aragtirmalarda bazi
mobil haberlesme sistemlerinin gercekten giivenilir
algoritmalar kullandigim1 fakat bazilarinda ise
giivenliklerinde agiklar oldugunu ve bu agiklardan
yararlanarak saldirganlarin algoritmalar1 kolayca
kirabildiklerini gordiik.
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