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ilisim teknolojilerindeki gelis-
Bmelerin sonuglarinin, islenmis

veriden bilgi olusturmak,
olusturulan bilgiyi ilgili alanlarda
kullanabilmek oldugu gérul-
mektedir. Kuskusuz finans-
kapital cevreler Urettikleri
mal ve hizmetleri daha rahat
pazarlayabilmek igin bu
gelisme ihtiyacinin gunu-
muzdeki aktorleri olmuslar-
dir. Elektronik ortamda elde
edilen bilgi ve bilginin internet
ortami Uzerinden yayllmasinda,
kullaniimasinda en az ézel sek-
toriin oldugu oranda kamu da aktif
rol oynamaktadir, oynamalidir. iste bu
noktada E-Ticaret, E-Déntsum, E-Dev-
let gibi kavramlar tartisiimaya, bunlara
dayall 6zel sektérde ve kamusal alanda
cesitli projeler Uretilmeye baglandi. Bu
tlr sistemlerin amaci nihayetinde kisile-
re hizmet sunmaktir. Ozel sektérde “mal
veya hizmeti misteriye pazarlamak®,
kamuda “ilgili kamu hizmetini yurt-
tasglara sunmak” olarak belirlenen bu
eylemler kullaniciya yoneliktir, diger bir
deyisle kisilere dzeldir. Kisilere 6zel bu
hizmetlerin elektronik ortamdaki giiven-
ligi, dogrulugu ve gizliliginin saglanmasi
gerekmektedir. E-imza (Elektronik imza)
da bu ihtiyaglardan dogmus bir kavram
olarak karsimiza cikar.

E-imza ginlilk hayatimizda her tiirlii
slreclerde kullandigimiz geleneksel
imzanin (islak imza) elektronik ortam-
da yerini almasinin éngoéraldaga bir
teknoloji oldugundan hukuki olarak
baglayici durumdadir. Ulkemizde de
bilindigi gibi elektronik imza ile ilgili
yapilan calismalar sonucunda 5070
Sayili E-imza Kanunu, 23 Ocak 2004
tarihinde 25355 sayili Resmi Gaze-
te’de yayimlandi ve 23 Ocak 2005
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tarihinde de uygulanmaya baslandi.
Bu teknolojinin gerekliligini, uygulama
alanlarini, yansimalarini ele alacagiz ve
yurarlukteki ilgili kanun Gzerinde bazi
degerlendirmeler yapacagiz.

ELEKTRONIK imza
NEDIR?
I —
Bir bilginin tguincu taraflarin erisimine
kapali bir ortamda, bUtlnligl bozma-
dan (bilgiyi ileten tarafin olusturdugu
orjinal haliyle) ve taraflarin kimlikleri
dogrulanarak iletildigini, elektronik
veya benzeri araglarla garanti eden
harf, karakter veya sembollerden
olusmus bir seti ifade eder. Elektronik
imza, gunimuz teknolojisinde cesitli
sekillerde olabilmektedir. Halen kulla-
nilan imza dosyalari, biyometri teknigi
(kullanicinin parmak ya da el izi, gbz
retinasi vb kisiye has 6zellikler) ile
olusturulan imzalar ve sayisal imzalar
en cok bilinen ve tartisilan elektronik
imza cesitleridir.

5070 Sayili E-imza Kanunu’nda E-imza
“baska bir elektronik veriye eklenen
veya elektronik veriyle mantiksal
baglantisi bulunan ve kimlik
dogrulama amaciyla kullanilan
elektronik veriyi” temsil et-
mektedir. Bu tanimin karsiligi
aslinda sayisal imza olarak
karsimiza cikar. Yani bu
kanunda kastedilen E-imza
kavrami glinimizde internet
ortaminda yayginca kullanilan
sayisal imzadan baska birsey
degildir. Biz de btlnIGgu koru-
yabilmek icin ilgili kanun ile ayni
literatQry kullanacagiz.
Elektronik imza, kullanicilarina asagida
belirtilen ¢ temel 6zelligi saglamak-
tadir:
Veri Biitiinliigi: Verinin izinsiz
ya da yanhghkla degistirilmesini,
silinmesini ve veriye ekleme yapil-
masini 6nlemek,

Kimlik Dogrulama ve Onaylama:
Mesajin ve mesaj sahibinin iletimi-
nin gegerliligini saglamak,

inkar Edilemezlik: Bireylerin elekt-
ronik ortamda gerceklegtirdikleri ig-
lemleri inkar etmelerini 6nlemek.

BILGI GUVENLIGI iGIN
E-iMZA YETERLI Mi?
Yukarida belirttigimiz gibi E-imza bi-
tanluga, kimlik dogrulamayi ve inkar
edilememezligi saglayabilmektedir.
Fakat elektronik ortamdaki bilginin
tam olarak guvenligi icin bu 6zellikler
yeterli olmamaktadir. Bilginin gizliligi
de cok dnemli bir parametre olarak
karsimiza gikmaktadir. Bundan dolayi
Acik Anahtar Altyapisi (AAA, Public Key
Infrasturucture) ile entegre bir E-imza
guvenlik sistemi éngurulmastar.



AAA kullanarak E-imza islemi, asi-
metrik sifreleme algoritmalar (RSA,
DSA vs.) kullanarak yapilan imzalama
islemlerdir. Burada yapiya gore sifre-
leme ve desifreleme icin acik (Public
Key) ve Ozel anahtarlar (Private Key)
kullanilir. Génderici tarafindan génde-
rilen bir mesaj 6zetleme algoritmasi
(SHA vs.) ile dzetlenir ve géndericinin
0zel anahtari kullanilarak imzalama
algoritmasindan gegcirilir. Elde edilen
metin mesajla birlikte alicya iletilir. Alici
gobndericinin acik anahtarini kullanarak
mesajin Ozetini elde eder ve 6zetleme
algoritmasi ile elde ettigi mesajin ézeti
ile dogrulugunu sinayabilir.

AAA bilesenlerinden 6zel ve acik anah-
tarlarin guvenli olarak dagitimi icin
Sertifika Saglayicilari sorumludurlar.
Kisiler bu kurumlara birebir basvura-
rak, acik anahtar ve kimlik bilgilerinin
bulundugu Elektronik Sertifikalarina ve
6zel anahtarlarina sahip olurlar.

5070 SAVILI YASA’'YA
BAKIS

Yiriirlikteki E-imza Yasas’'na gore,
elektronik imzanin dogrulanmasi igin
gerekli olan veriyi ve imza sahibinin
kimlik bilgilerini iceren elektronik kaydi
ifade eden elektronik sertifikalar, kanu-
na uygun olarak faaliyette bulunacak
Elektronik Sertifika Hizmet Saglayici-
larindan (ESHS) belirli bir Gcret karsi-
liginda temin edilmesi 6ngorilmistir.
Ayni sekilde kamusal alandaki hizmet
saglayici yani Kamu Sertifika Hizmet
Saglayicisi olarak TUBITAK Ulusal
Elektronik ve Kriptoloji Arastirma Ens-
titist (UEKAE) belirlenmistir.

Yine Yasa'da, elektronik imza olus-
turmak Uzere kullanilan yaziim veya

donanimi tanimlamak icin imza olus-
turma araglari kavrami gériimektedir.
Kanun’da guvenli elektronik imza
olusturma araglari igin asagidaki
6zelliklerin saglanmasi da sart ko-
sulmustur:
o Urettigii elektronik imza olusturma
verilerinin kendi aralarinda bir egi
daha bulunmamasi.
o Uzerinde kayitl olan elektronik
imza olusturma verilerinin arag
digina hicbir bicimde ¢ikarilama-
masini ve gizliligini saglamasi.
o Uzerinde kayitli olan elektronik
imza olugturma verilerinin, tglncti
kigilerce elde edilememesi, kulla-
nilamamasi ve elektronik imzanin
sahtecilige kars! korunmasi.
o Imzalanacak verinin imza sahibi
diginda degistirilememesi ve bu
verinin imza sahibi tarafindan
imzanin olusturulmasindan énce
gortilebilmesi.
e Kullanilacak donanim/yazilimin
oOzellikleri ve standartlar Kurum ta-
rafindan yapilacak diizenlemelerle
belirlenecektir.

ilgili Yasa'da gegen diizenleyici sifa-
tindaki Kurum kelimesinden kasit ise
tanimlamalar kisminda Telekominikas-
yon Kurumu olarak belirlenmistir.

SONUG

E-imza’nin gerekliligini ve ne oldugunu
yeterince acgikladigimizi zannediyoruz.
Her gecen gun elektronik ortamda
daha acik bir deyisle internet ortamin-
da kisiye ¢zel hizmetlerin gizli ve bu-
tlin olarak verilebilmesi igin E-imza’nin
6nemi artmaktadir. Piyasa zaten bu
teknolojiyi kullanmaya gayri resmi de
olsa cok dnceden baslamisti. Gogu za-
man su tartismalara dahil olmusuzdur.
“Efendim kamusal alan daraltiimalidir,
vatandaslar burokrasinin yavasligindan
dolayi hizmet alamiyorlar, devlet kicul-
melidir” vs. iste bu noktada bizlerin
yapmasli gerekenin bu tur E-Devlet,
E-Dénisum uygulamalari ile burokra-
siyi yani yurttaslarin kamusal alanda
alacaklar hizmetlerin hizianmasini ve
yayginlasmasini saglamak diye dusU-
ndyorum. Bu tur proje ve teknolojilerle
demokratik merkeziyetciligin mimkin
oldugunu, bozuk organizasyonlarin

her birinde kamu olsun, 6zel olsun
sorunlarin yasanabilecegini, bu tlir so-
runlanin kamuya has seyler olmadigini
anlatabilmemiz gerekiyor.

E-imza da bu tiir projelerin anahtari,
bir anlamda giris kapisi. Bu sistemi
akademik, hukuki ve teknolojik olarak
icsellestirmemiz, tartismamiz bizlere
yararlar saglayacaktir. Ulkemizde
bu teknolojiyi kullanan gerek 0Ozel,
gerekse kamusal alanda bircok proje
ve firma var. Her gecen gun de artiyor.
Ornek olarak glincel bir konu E-Segim.
Bildiginiz Gzere Kasim 2007’de genel
secimler var. Yine tahmin edeceginiz
gibi pusulalar, secim listeleri, sandiklar
havalarda ugusacak. Muazzam zaman
ve insan kaybi yasanacak her zaman-
ki gibi. ODTU Teknokent biinyesinde
faaliyet gosteren Kale Yazilm Firmasi
AR-GE kapsaminda olarak Guvenli
Uzaktan Elektronik Segim Sistemi
(GUESS) projesini gelistirmekte.
Proje herhangi bir secimin uzaktan
(internet ortamindan oy verme), gizli
ve guvenli yapiimasini amaghyor. E-
imza (sayisal imza) kavrami projenin
cok 6nemli bilesenlerinden bir tanesi,
oOyle ki kullanilan bir oyun, gercek seg-
men tarafindan verildig§i dogrulanacak
ve sayim iglemlerinde kim tarafindan
verildigi matematiksel algoritmalar
sayesinde saptanamayacak. Bu
sayede hangi segcmenlerin nasil oy
kullandiklari belli olmayacak.

7-8 Aralik 2006°da ilk Ulusal Elektronik
imza Sempozyumu diizenlenecek. E-
imza’nin ulusal anlamda teknolojik,
hukuki boyutlarinin gézden gegiril-
mesi, uygulamalarin degerlendirme-
si, sorunlarin tartisiimasi ve her trlt
fikir aligverisi icin cok yararl bir aka-
demik ortamin olacagini saniyoruz.
Sempozyuma iligkin detayli bilgiyi
www.eimza.org.tr adresinden edi-
nebilirsiniz.
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