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Gegici Anahtar Biitiinliigii Protokolii

(Temporal Key Integrity Protocol- TKIP), Wi-Fi Korumali Erisim(Wi-Fi Protected Access -

WPA)

OZET

Kablosuz aglarda giivenlik konusu
kablosuz aglarin kullanim1 yayginlastik¢a
onem kazanmis, giiniimiiz teknolojilerinde
ise vazgec¢ilmez bir kistas halini almstir.
Kablosuz ag cihazlarinda kullanilan giivenlik
politikalart ~ ile  saldirganlarin  Oniine
gecilmeye ¢alisilmaktadir.

Bu giivenlik politikalarindan  ilki
Kabloluya Esdeger Gizlilik anlamia gelen
WEP(Wired Equivalent Privacy)’tir. WEP,
alt yapisinda RC4 akis  sifreleme
algoritmasini kullanir.[9] Kablosuz Aglarin
ilk zamanlarinda ise yarasa da RC4 “in
zayifliklarin1  barindiran WEP, saldirilara
kars1 fazla dayanamamis ve kirilmistir. WEP’
in bu zayifliklarim1 ortadan kaldirmak igin
mevcut cihazlarla uyum saglayabilen ve
WEP’ in zafiyetlerini gegici olarak da olsa
gideren WPA(Wi-Fi  Protected Access)
standardi  Wi-Fi  Alliance  tarafindan
olusturulmustur.  WPA  protokolii; tim
kablosuz cihazlarin giincellenmesi ile yeni
protokoliin kullanilmasina olanak tanimis ve
kablosuz teknolojileri yeni bir diizeye
tagiyabilmistir. Bu gelismeler son olarak
IEEE(Institute of Electrical and Electronics
Engineers ) tarafindan 802.111 (WPA2) adi
ile bir standart olarak tanimlanmis ve giivenli
bir yap1 halini almistir. Halen her kablosuz
cihazda WEP, WPA ve WPA2 protokolii
giivenlik i¢in kullanilmaktadir.

Calismamizda WPA  protokoliiniin
algoritmik yapist incelenerek WPA’ nin,
WEP’ten ustiinliigiini saglayan
TKIP(Temporal Key Integrity Protokol)’in
Ozellikleri ve giivenlik ozellikleri {izerine
incelemeler yapilmistir.

1.WPA(Wi-Fi Protected Access)

IEEE 802.11i
kablosuz yerel

kablosuz ag standardi,
alan agl (LAN)
giivenligindeki gelismeleri  belirtir.  Yeni
IEEE  802.111 standardi  onaylanirken,
kablosuz {iriin saticilart Wi-Fi  Korumali
Erisim (WPA) olarak bilinen, ¢esitli
sistemlerin birlikte ¢aligmasina olanak veren
gecici bir standart lizerinde anlagmistir.Genis
sekilde kullanilan bu iki tip WPA standardi
WEP ‘in zayif yonlerini kapatmak i¢in gegici
olarak olusturulmustur. Mevcut cihazlar
giincellenirse bu protokolii  kullanabilir.
Gilinlimiizde cihazlarda destegi eklenmis
durumdadir.

WPA’ nin WEP'e tercih edilmesinde (¢
Onemli sebep vardir. Bunlar;

* 802.1X/EAP tabanl karsilikli asillama
saglamaktadir.

*+ WEP’e gore daha giiglii bir sifreleme
yontemi olan TKIP (Temporal Key
Integrity Protocol)’i desteklemektedir.



* Veri bitlinligi i¢in MIC (Michael-
Message Integrity Code) yontemini
kullanmaktadir.

Bu ii¢ gelisim, WEP'in ii¢ ana amacini
gerceklestirebilmek amaciyla WPA'da yer
almistir. Bu gelismeye ragmen WPA gecici
bir protokoldiir. WPA’da Anahtar uzunlugu
olarak 128 bit kullanilir. WPA’da anahtar her
oturum ve her paket icin degisir, dolayisiyla
daha yiiksek bir giivenlik elde edilmis olur.

WPA’da anahtar yonetimi igin 802.1x
kullanilir.  Kimlik dogrulama igin WPA,
802.1x EAP ile giicli bir yontem

kullanmistir. WEP’ te veri biitiinliigii ICV ile
saglanirken, WPA’ da daha giiclii olan
MIC(Message Integrity Code) mekanizmasi

ile saglanir. WPA kimlik
dogrulama/yetkilendirme i¢in iki segenek
sunmaktadir[4][5]

1.1. WPA-PSK yapis1

Ev kullanicilart ve kiiciik isletmeler
i¢in tasarlanmustir. 8-63 karakter arasi bir
sifre belirlenir. Bu anahtarin Erisim Noktasi
tarafinda ve istemci tarafinda girilmesi
gerekmektedir. Buna  pre-shared yani
paylasilmis anahtar denilir. Kablosuz ag
baglantilar1  6zelliklerinden authentication
(kimlik dogrulama) metodu olarak WPA-
PSK segilerek uygulanir. Kurumsal kablosuz
aglarda kullanimi uygun degildir.

1.2. 802.1x yapasi

IEEE 802.1x, port tabanli ag erisim kontrol
mekanizmasidir ve uzaktan erisim, VPN,
anahtarlama cihazi vb. uygulama/birimlerin
kimlik  dogrulama/yetkilendirme  yoOntemi
olarak kablolu aglarda kullanilmaktadir.
802.1x  erisim  kontroliinde yer alan
bilesenler: istemci (diziistii, PDA, cep
telefonu, PC vb.) , erisim noktas1 ve RADIUS
/ TACACS erisim kontrol sunumcusudur.
Istemciler ~ baglanti  isteklerini  erisim
noktasina bildirirler, erisim noktasi istegi
RADIUS / TACAS sunumcuya yoneltir ve
kimlik dogrulama / yetkilendirme islemini
RADIUS / TACACS [4][7] sunumcu

gerceklestirerek sonucu erisim noktast ve
istemciye bildirir. Sonuca gore erisim noktasi
istemciye baglanti i¢in sanal bir port acar. Bu
islemler sonucunda ek olarak erisim noktasi
ve istemci arasindaki sifreli haberlesmelerde
kullanilacak sifreleme anahtarlari olusturulur.

2. TKIP(Temporal Key Integrity Protokol)

Cokga tatbik edilen yeni sifreleme
protokolii TKIP tir. TKIP ‘in
gelistirilmesindeki en biiyiik etken, WEP
tabanli donanimin giivenliginin arttirtlmasi ve
giincellenmesidir.  Genel olarak, WEP
kullanan donanimlarin yonga setleri RC4
sifreleme i¢in donanim destegi sagladi.
Donanima yogun uygulanan sifreleme ile
yazilim donanim ve firmware gilincellemeleri
geri kalanint miimkiin kilmistir. TKIP, WEP
‘in temel yapisina ve islemlerine sahiptir.
WEP tabanli ¢oziimlere karsilik bir yazilim
giincellemesi olarak tasarlanmistir. Esas
olarak WEP kusurlu olarak gosterildigi igin
protokol onu WEP’ten ayirabilmek icin
yeniden adlandirilmigtir. TKIP  yukarida
belirtildigi gibi RC4 akis sifrelemesini de
kullanir. Sebebi WPA tam bir giivenlik
standard1 olarak gelismemistir. WEP’in
aciklarint kapatmak i¢in WEP ‘te kullanilan
donanimlar1 degistirmeden giincelleme ile
WPA’ ya gecisi saglanmistir. Bir saldirtya
karst WEP’in zayif noktalarini savunabilmek
icin, TKIP ¢ok c¢esitli yeni protokol
ozellikleri ile isbirligi yapar. TKIP, WEP in
temel mimarisi ve islemlerine sahiptir. Ama
ayrica  WEP ‘in en zayif noktalarina
“Gtivenlik Zinciri” ekler.

WEP’ten farkliliklart agsagida siralanmigtir.

e Anahtar hiyerarsisi ve otomatik
anahtar yonetimi(802.1x):
Wep’te anahtar yOnetimi olmadig1 i¢in,

anahtar1 saldirganlarin  ¢ozmesi ve ele
gecirmesi kolaylagsmistir. Bunun i¢in 802.1x
anahtar yonetimi mekanizmasi ile anahtar
dinamik hale gelmistir.



o Frame(Cergeve) basina anahtarlama:

TKIP, WEP’in RC4 tabanli frame(paket)
sifrelemesi saglamasina ragmen zayif WEP
anahtarlarina kars1 saldirilar1 azaltmak igin
her frame ( ana anahtardan) i¢in tek bir RC4
anahtar1 tliretmektedir. Her bir anahtar igin,
tek bir anahtarin tiiredigi siirece anahtar
karistirma denir.

e Swra Sayaci:

Her bir frame’i sira numarasi vererek,
saldirt durumunda saldirganlarin  gegerli
trafigi ele gecirmeleri ve daha sonra yeniden
iletme durumunda cevap saldirilara karsi
hafifleterek servis disi frameler etkisiz hale
getirilebilir.

o Yeni mesaj Biitiinliik Kontrolii
(Message Integrity Check -MIC) :

TKIP, Michael da denilen daha giivenli
kriptografik  biitiinlik  kontrol  hashing
algoritmasin1 kullanarak, WEP’in dogrusal
hash’inin yerini alir. Frame hirsizligini tespit
etmek icin daha gilivenli hashing bunu
kolaylastirir. Ek olarak kaynak adres
biitiinliik  kontrolii ile korunan pargalar
arasindadir. Boylelikle belli bir kaynaktan
geldigini iddia eden ¢alinmis frameleri tespit
etmek miimkiindiir.

o  Mesaj biitiinliik kontrol hatalarindaki
karsi onlemler:

TKIP, varolan  donanim  {izerine
uygulanmak i¢in tasarlanmistir ve bir siirii
kisitlamadan etkilenmektedir. Michael

goreceli kolaylikla aktif saldir1 durumunda
tehlikeye girebilir. Boylelikle TKIP aktif
saldirindan gelen zararlar1 sinirlandirmak i¢in
kars1 onemleri icermektedir.

o Zayif Anahtarlar kullaniimamaktadir.
o [V 48 bite ¢cikarilmistir:

IV(Initialization Vector) hem paketlere
sira numarast vermek, hem de her paket icin

tek  kullanimlik anahtar tUretmede de

kullanilmaktadir. 48 Bitlik IV ve aym
TK(Temporal Key) ile iretilecek tek
kullanimlik  anahtarlar 100 yil  sonra

tekrarlanir. Her paket i¢in kullanilan IV
degeri TKIP’te degismektedir. Bu da Zayif
anahtarlar1 6nlemektedir.

128

e Anahtar bite

ctkartimistir.

uzunlugu

Bu degisiklikler sayesinde kirilamayan
bir mekanizma olusturulmasi
hedeflenmistir.[6][8]

2.1 TKIP’ de Veri Isleme Ve Calisma
Prensibi

WEP gibi, TKIP, ayn1 siirecin pargast
olarak sifreleme ve biitiinliikk korumasi i¢in
destek saglar. Bu sekil-1’de gosterilir.
TKIP'in tasarimi emniyetin bir takimi
olarak ortaya c¢ikmistir. WEP’in etrafinda
bir ¢ember olarak WEP’i destekledigi
tamamen agiktir.

Giris olarak, TKIP, takip eden maddeleri
igerir.

e Frame

e Temporal Key(Gegici anahtar), frame’i
sifrelerdi.

e Bir MIC anahtar1 Michael'le, yap1 igerigini
korurdu. TKIP, anahtarlarin bir ¢iftini 6yle
tiiretir ki istemciden AP(Access Point -
Erisim Noktasi)’ye MIC anahtar1 ile
AP’den  istemci  arasindaki = MIC
anahtarindan farklidir. TKIP'in, WEP'den
ayrildigt en oOnemli noktalardan biri,
MIC'in, bir anahtar kullandigidur.

e Verici adresi, TKIP'e bir giris olarak

kullanilir ¢linkii kaynak belgelemesini
yapmak i¢in gereklidir. Verici adresi,
frame ile saglanir ve daha yiiksek seviye
yazilim ile saglanmaya ihtiya¢ duymaz.



e Bir sira sayaci, siiriici veya firmware
tarafindan tutulur.
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MIC- Message Integrity Check

TTAK- result of phase 1 key mixing of Temporal Key
WEP — Wired Equivalent Privacy

WEP 1V — Wired Equivalent Privacy Initialization Vector

Sekil 1 — TKIP Veri Sifreleme Islemi
2.2. TKIP’ de Anahtar Karistirma Islemi

WEP’te ayn1 anahtar ile sifrelenmis
frame dayali saldirilar yapilabilmekteydi.
WPA da bu saldirilar1 engellemek hususunda
her paket icin farkli anahtarlar {iretilmesi
ongoriilmiustiir. TKIP, her yap1 i¢in benzersiz
bir anahtar tiiretir. Anahtar, basa dondiirme
vektori(IV) ,sira sayaci, frame’in vericisinin
adresi ve gecici anahtar ile iretilir. Bu ilk
adimda 80 bitlik bir ara anahtar elde edilir.
Buna TTAK ismi verilir. Boylece Anahtar
karistirma islemi anahtarin, kullandigini
garanti etmis ve WEP anahtarinin gizli
bileseninin, ¢ercevelemek i¢in yapidan sabit
oldugunu farz eden herhangi bir saldiriy1
engeller. TKIP, karisik anahtarin
hesaplamasini ayirir. Evre birde giris olarak
basta belirtildigi gibi verici adresi, 48 bitlik
sira sayacinin yiiksek anlamli 32 bitlik
pargasi(IV) ve 128-bitlik gecici anahtardir.
Cikt1 olarak ise 80-bitlik bir ara anahtar
degerini verir. Hesaplamanin, biraz karigik
olmasia ragmen, o, tamamen toplama gibi

"Kolay" c¢alismalarindan dayanir ve 6zel
XOR islemleri ve S-BOX islemlerine
dayanir. Anahtar karistirma gorevin evre
ikisi, her yap1 i¢in hesaplanmalidir. Girig
olarak, ikinci evre, birinci evrenin verdigini,
gecici anahtar ve sira sayacinin(IV) diisiik
anlamli 16 bitini alir. Yapidan gergevelemek
icin degistirilen tek girig, sira sayacidir.
Boylece Anahtarlar her oturum, her paket
icin degisir.
Sira Sayac (48 bit)

Gonderici  GeGici ilksek Dilsik
Mac Anahtar Anlami Anlamh
Adresi (128 bit) 32 bit 16 bit
(32 hit) l
Ewre—1
Anahitar
Karnstirici
l K |
(80 bit)
Y
Evra -2
Anahtar
Kanghing
lkinci Sira
gayacl
icinde diisiik
Sl Byl Sira sayac|
e iginde diisile
Sirah Byte
y
'*‘miz 104 Gizli Bit

RCA Sifreleme Anahtari (WEP Seed)

Sekil 2 — TKIP Anahtar Karistirma Islemi
2.3. TKIP’ de Veri iletimi

Bir frame olusturuldugu ve aktarma
icin TKIP'e yollandig1 zaman, olaylarin takip
eden siras1 agagidaki gibidir.

1. 802.11 frame’i iletim i¢in kuyrukta
beklenir. Frame, bir frame bashg ve
yiikii(payload) icerir. WEP gibi TKIP te,
sadece 802.11 MAC yiikiinii korur ve
802.11 frame bagligini ile baglantiy1 keser.

2. Mesaj  biitiinlik  kontroli ~ (MIC),
hesaplanir. WEP'den farkli, TKIP'in



MIC’i, daha saglam kriptografik bir
algoritmaya sahiptir. O, onun gegerli
kilma siirecinin parcasinin oldugu gibi
gizli bir anahtar1 kullanir ve 802.11 frame
yiikiinden ¢ok daha fazla korur. Yapi
verisine ek olarak, MIC, kaynag birlestirir
ve varis yeri, gelecek 802.11e standardi ile
kullanilacak olan oOncelik parcalarinin
toplamasina ek olarak hitap eder.

3. Swra sayacindan gelen sayilar, yukar
kisimdan gelen pargalara tayin edilir. WEP
basa dondiirme vektorlerinden farkli,
TKIP'in sira sayaci, her parga igin sayiy1
bir artirir.

4. Her frame, WEP anahtar1 ile benzersiz
sifrelenir. Anahtar karistiricilar gorevleri
tamamlayarak, TKIP’te, WEP anahtarini,
her yapi i¢in farkli anahtar {iretir. Yapi
basina anahtar, bir IV olarak WEP'e gizli
bir anahtarla beraber gecilir; Her iki
bilesen, her yap1 i¢in degistirilir.

5. Ikinci adimdan Michael mesaj biitiinliik
kontrol degeriyle beraber yapi, ve adim
dortten RC4 anahtar1 ile WEP’e gegilir,
Buda bize TKIP ile korunan bir yapinin

da, WEP bilesenlerini  kapsayacak
oldugunu ifade eder.[1][3]

Sonu¢  olarak asagida da  TKIP’te
kapstillenmis bir frame yapist
gosterilmektedir.

| ¢—————————sifrelenmiy —————— |

4 4 Dedigken 8 4 4
MAC | WiKeyID | Extended Weri MIC WEP FS
Header U Ky

Sekil 3 — TKIP Kapsiillenmis Frame
Yapisi

3.Mesaj Biitiinliik Kontrolii (MIC)

802.11 ve WEP ile, veri biitiinliigi
802.11 yiikiine eklenen ve WEP ile sifrelenen
bir 32 bit biitiinlik denetim degeri (ICV) ile
saglanir. ICV sifrelenmis olsa da, sifrelenmis

yiiklerdeki ~ bit  degerlerini  sifreleme
incelemesi  kullanarak  degistirebilir  ve
sifrelenmis  ICV'yi  alict  algilamadan

giincellestirebilirsiniz.

WPA ile, Michael olarak bilinen bir
yontem, varolan  kablosuz  aygitlarda
kullanilan hesaplama olanaklar1 yardimiyla 8
baytlik bir ileti biitiinliigi kodu (MIC)
hesaplayan yeni bir algoritma
tamimlamaktadir. MIC, IEEE  802.11
gercevesinin veri boliimi ile 4 baythk ICV
arasina yerlestirilir. MIC alani, c¢ergeve
verileri ve ICV ile birlikte sifrelenir.[2]

Michael ayrica yeniden gonderme korumasi

saglar. Yeniden gonderme saldirilarini
engellemek  amaciyla, IEEE  802.11
cergevesinde yeni bir g¢erceve sayaci
kullanilir.
4.SONUC

WEP’in agiklarint kapatmak icin olusturulan
WPA standardi, ara gegis giivenlik standardi
olmasina karsin biiyiik 6l¢iide gereksinimleri
yerine getirmistir. Ev kullanicilar ve yliksek
giivenlik seviyesi gerektirmeyen sektorlerde
kullanilmas1 uygundur. WPA’da bu gelisim
TKIP protokolii ile saglanmaktadir. Fakat son
zamanlarda yapilan calismalar, TKIP’inde
RC4 vyapisin1 kullanmasi ve matematiksel
baz1 saldirilara karst agiklart  oldugunu
gostermektedir.[10][11] Sonug¢ olarak gegici
giivenlik i¢in TKIP bazi uygulamalar i¢in
uygun olmakla birlikte yiiksek gilivenlik
gerektiren sirketlerde giivenli bir kablosuz ag
icin  AES destekli 802.11i (WPA2)
standardin1 kullanmak en iyi se¢im olarak
goriilmektedir.
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