Kaos Tabanh Yeni Bir Blok Sifreleme Algoritmasi
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(")zetg:e Bilimin birgok dalinda uygulama alani bulunan kaos teorisinin
bilgisayar bilimlerindeki yaygin kullanim alanlarindan biride
kaotik sistemleri kullanarak yeni kriptolojik
tasarlanmasidir. Bu ¢aligmada kaos ve kriptoloji bilimleri
arasindaki dogal iliskiden yararlanilarak simetrik sifreleme

algoritmalarmm  nasil  tasarlanabilecegi

aciklanmustir.

Calismada ilk olarak kaos tabanli kriptolojik sistemlerin teorisi
aciklanmig ardindan kaos tabanli blok sifreleme algoritmasi

ornegi  verilmistir.  Teorik  analizler
simiilasyonlar1 ~ Onerilen  algoritmalarin

tasarimlart igin gerekli tlim performans gereksinimlerini
kargiladigini, etkili ve uygulanabilir bir yapida oldugunu

gostermistir.

1. Giris

Kriptoloji, haberlesen iki veya daha fazla tarafin bilgi
aligverigini emniyetli olarak yapmasini saglayan,

matematiksel zor problemlere dayanan

uygulamalarmn biitiiniidiir. Kriptoloji biliminin kriptografi ve
kriptanaliz olarak adlandirilan iki temel alt dali bulunmaktadir.
Kriptografi, belgelerin sifrelenmesi ve sifresinin ¢dziilmesi

icin kullanilan yOntemleri arastirirken;

kriptolojik sistemlerin kurdugu mekanizmalar1 inceler ve

kirmaya ¢aligir [1].

Bazi arastirmacilar kaotik sistemlerin gosterdikleri 6zel
davraniglardan dolay1; kaos ve kriptoloji bilimleri arasinda
giiclii bir iliski oldugunu vurgulamistir [2]. 1990’lardan beri
blok sifreler, akan sifreler, 6zet (hash) fonksiyonlari, gériintii
sifreleme algoritmalar1 gibi birgok sifreleme
tasarlanmasinda da kaotik sistemleri kullanmiglardir.

Kaos dogrusal olmayan dinamik sistemlerde bulunan
gerekirci (deterministik) ve rasgele benzeri bir siirectir. Kaotik

sistemlerin  6nemli  karakteristiklerinden

parametreleri ve/veya baslangi¢ kosullarina duyarli olmasidir
[3]. Sistem parametrelerinde ve/veya baslangi¢ kosullarinda
yapilan kiigiik bir degisiklik, sistem yoriingelerinde biiyiik
degisimlere sebep olmaktadir. Kaosun bu temel karakteristigi;
Shannon’un milkemmel gizlilik teorisi i¢in vurguladigi ve
modern sifreleme sistemleri i¢in temel karakteristikler olan
karistirma (confusion) ve yayilma (diffusion) o6zellikleri ile

ortlismektedir [2—4].



Bu ¢alismada kaos ve kriptoloji bilimleri arasindaki dogal
iliskiden yararlanilarak kaos tabanli yeni kriptolojik
sistemlerin nasil tasarlanabilecegine iliskin teorik temel
agiklandiktan sonra kaotik sistemleri temel alan bir blok
sifreleme algoritmas1 &rnegi  verilmistir. Incelenen blok
sifreleme mimarisi kaos tabanli dinamik yer degistirme
kutularin1 temel almaktadir. Teorik analizler ve bilgisayar
simiilasyonlar1 Onerilen yeni kaos tabanli dinamik yer
degistirme tablosunun blok sifreleme tasarimlari i¢in gerekli
tim performans gereksinimlerini karsiladigini, etkili ve
uygulanabilir bir yapida oldugunu gostermistir.

Calismanin geri kalan kismu asagidaki gibi diizenlenmistir.
Kaos ve kriptoloji bilimleri arasindaki iliskinin teorik temelleri
bolim 2’de aciklanmigtir. Blok sifreleme algoritmalari
hakkinda 6zet bilgiler boliim 3’de verilmistir. Calismada
onerilen  algoritmanin  detayli mimarisi bolim 4’de
aciklanmigtir. Onerilen algoritmanin performans ve giivenlik
analizleri bolim 5°de yapilmistir. Son béliimde ise sonuglar
tartigilarak ¢alisma dzetlenmis ve onerilerde bulunulmustur.

2. Kaos Tabanh Kriptoloji

Daha once belirtildigi gibi kaos ve kriptoloji bilimleri arasinda
dogal bir iligki bulunmaktadir. Bu iligki Shannon’un herhangi
bir sifreleme sisteminin giivenilir olmasi i¢in sahip olmasi
gereken Ozellikler olan karistirma ve yayilma o6zellikleri ile
kaotik sistemlerin baslangi¢c kosullarina duyarli olmasi ve
dogrusal olmamast Ozellikleriyle Ortiismesinden ortaya
cikmaktadir [2—4].

Karistirma 6zelligine sahip sifreleme sistemlerinde; her
anahtar i¢in sifreleme algoritmasi dyle olmalidir ki, agik metin
ve sifreli metin arasindaki yapilar arasinda istatistiksel baglilik
olmamalidir. Bu 06zelligin olabilmesi igin anahtar ve agik
metinin her bitinin sifreli metini etkilemesi gerekmektedir [1].

Yayilma ozelligine sahip bir sifreleme sistemi i¢in ise;
sifreli metin ile anahtar arasindaki iliskiyi miimkiin oldugunca
karmasik olmalidir. Diger bir deyis ile yayilma, anahtarin agik
ve sifreli metine bagliliginin kriptanaliz i¢in faydali olmayacak
kadar karmagik olmasi demektir. Yani sifreleme sistemini
tanimlayan esitliklerin dogrusal olmamas: ve karigik olmasi
saglanmali bdylece sifreleme algoritmasindan anahtari
bulmanin imkansiz olmasi gerekir [1].

Karistirma ve yayilma 6zellikleri dinamik sistemlerin sahip
oldugu ozelliklerdir. Kaotik sistemlerin baglangic kosullari
ve/veya kontrol parametrelerine bagimlilifn bir kaotik
sistemden iretilen yoriingeler boyunca yayilma o&zelligini
saglar. Bagka bir ifade ile herhangi bir yoriinge iizerinde alinan
her bir deger baslangi¢ kosullar1 veya kontrol parametrelerine
bagimlidir. Baglangig kosullar1 ve/veya kontrol
parametrelerindeki en ufak bir degisiklik ile tamamen farklt
yoriingeler olusacagindan bu bagimlilik ¢ok giighidiir. Sonug
olarak kaotik sistemler baslangi¢ kosullari ve/veya kontrol
parametrelerine bagimlilig1 yayilma 6zelligine sahiptir [5].

Kaotik sistemlerin ergodiklik 6zelligi kaotik yoriingenin
uzun vadeli davranisinin baglangic kosullart veya kontrol
parametrelerine bagimliligin1 ortaya koymaktadir. Buradan bir
kaotik sistemden {iiretilen yoriingelerin bir kiimesi ile istatistiki
olarak baslangi¢ kosullart ve/veya kontrol parametrelerinin
tam  degerlerinin  ¢ikarilmasinin = miimkiin ~ olmadig
goriilebilinir. Sonug¢ olarak kaotik sistemler karistirma
6zelligini gostermedir [5].

Ozetleyecek  olursak  kaotik  sistemlerin  baslangic
kosullarima ve/veya kontrol parametrelerine duyarlilifi yeni
kriptolojik sistemlerin tasarlanmasinda kullanilabilir.

3. Blok Sifreleme Algoritmalar:

Blok sifreleme algoritmalar1 birgok uygulamada kullanilan
simetrik sifreleme algoritmalart i¢in temel birlesenlerden
biridir. Blok sifreleme algoritmalar1 agik metinleri ardisik
bloklara boler ardindan her blogu sifreleyerek sifreli metin
bloklarina doéniistirmektedir. Sekil 1’de bir blok sifreleme
sistemi sematik olarak gosterilmistir. Sekilden goriilebilecegi
gibi M;, M,,..., M, her biri k bitten olusan agik metinlerin
bloklarin1 gostermektedir. Benzer sekilde C;, C,,..., C, ise agik
metin bloklarina karsilik gelen sifrelenmis metin bloklarini
gostermektedir. Sekilde E sifreleme algoritmasini temsil
etmektedir. Cogu blok sifre sistemlerinde blok uzunlugu 64
bittir. Islemcilerin hiz1 arttika blok uzunlugu da
artabilmektedir. Son yillarda iretilen sifreleme sistemlerinde
128 bit blok uzunlugu kullanilmaktadir [1].

Bir blok sifreleme sisteminde, sifreli metin bloklarindan
birinin kaybolmasi, diger bloklarin desifre isleminde bir
yanligliga neden olmaz. Bu blok sifreleme sistemlerinin en
biliyiik avantajidir. Blok sifre sistemlerinin en biiylik
dezavantaji ise sifreli metindeki birbirinin aynist olan
bloklarin, agik metinde de birbirinin ayn1 olmasidir.
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Sekil 1: Blok sifreleme sisteminin genel goriinimii.

4. Onerilen Algoritma

Caligmada onerilen yeni blok sifreleme algoritmasinda kaotik
sistemler kullanilarak olusturulmus dinamik yer degistirme
kutularini (Substitution Box, S-Box) temel alan bir tasarim
mimarisi benimsenmistir. Bu yiizden 6ncelikle S-Box
olusturmak i¢in kullanilan algoritma ag¢iklanmig ardindan
olusturulan dinamik S-Box’lar kullanilarak blok sifreleme
algoritmasinin nasil tasarlanacagi agiklanmigtir.



4.1. S-Box Tasarim Algoritmasi

S-Box DES, IDEA, AES gibi geleneksel blok sifreleme
sistemlerindeki karigtirma  Ozelligini  saglayan dogrusal
olmayan tek birlesendir. Bu yiizden gii¢li sifreleme
sistemlerinin tasarlanmasi i¢in kriptolojik ozellikleri iyi olan
S-Box’larmn tasarlanmasi gerekmektedir [6].

Literatiirde S-box tasarimlari igin cebirsel teknikleri temel
alan, sdzde rasgele tabanli veya sezgisel tabanli yontemler gibi
bircok yontem Onerilmistir. Bu yontemlerden en popiileri AES
sifreleme algoritmasinda da kullanilan ters doniisiim
yontemidir [7, 8]. Ancak son =zamanlarda gelistirilen
kriptanaliz yontemlerinden cebirsel saldirt teknikleri bu
tasarimlar i¢in dnemli bir tehdit olusturmaktadir [9—14]. Bu
yiizden cebirsel saldirilara karsi alternatif olabilecek yeni
yontemler aragtirilmalidir. Kaos tabanli tasarimlar da modern
sifreleme sistemlerinde kullanilan kati cebirsel teknikleri temel
alan tasarimlara alternatif olmaya aday tasarimlardir.

Matematiksel olarak »n x »n boyutunda bir S-Box GF(2)
iizerinde S:{0,1"—{0,1}" seklinde dogrusal olmayan bir
doniisiimdiir. n x n boyutunda S-Box’lar olusturmak igin
kullanilan algoritma kaotik sistemin ¢ikigini 0 ile 2" arasindaki
sayilara donistiirerek S-Box tasarimini gergeklestirmektedir.
Algoritmanin ¢aligmasi adim adim asagida agiklanmustir.
Ayrica s6zde kodu tablo 1°de verilmistir.

Adim 1. Belirlenen baglangic kosullar1  ve kontrol
parametreleri igin  kaotik  sistemin  ¢ikis1
hesaplanir.

Adim 2. Hesaplanan  ¢ikis  de8eri  A,yoy1y2ysY4ys
bigimindedir ve S-Box tablosunun hiicreleri
virgiilden sonraki 6  dijit kullanilarak
hesaplanmaktadir.

Adim 3. Her adimda kaotik sistemin ¢ikigindan belirlenen
6 dijit icerisinden 3 dijit segilerek igleme devam
edilir bu secim asagidaki sekilde yapilir.

YoY1Y2 2 Y1Y2Y3 > Y2Y3Ya—Y3Y4Ys—YaYsYo—YsYoy1—>Yoy1y2

Adim 4. y,y.y: seklinde 3 dijit segildikten sonra bu i
dijitin olusturdugu decimal degerin 2™e gore
kalan1 (modu) hesaplanarak 0 ile 2" arasindaki
sayilara doniistiiriiliir.

Adim 5. Elde edilen say1 tabloda mevcut degilse tabloya
eklenir. Aksi takdirde adim 1°‘e gidilerek yeni bir
deger hesaplanir ve isleme devam edilir.

Adim 6. Tablodaki tim hiicrelerin degerleri
hesaplanincaya kadar adim 1’den isleme devam
edilir.

4.2. Sifreleme ve Sifre Cézme Algoritmasi

Onerilen sifreleme algoritmasimin detaylari asagida adim adim
aciklanmustir. Detayli mimari igin [15] incelenebilir.

Admm 1. Sifrelenecek m mesaji [ byte (burada /=32
se¢ilmistir) uzunlugunda bloklara (B)) boliiniir.
Eger blok uzunlugu /’den kiigiik ise blogun
sonuna 0 eklenir.

Adimm 2. Boliim 4.1°de agiklanan algoritma kullanilarak
32 tane 8 x 8 boyutunda S-Box {iretilir. Farkli
S-Box’lar iiretmek i¢in se¢ilen kaotik haritanin
baslangic kosulu veya kontrol parametreleri
degistirilebilinir.

Adim 3. Her bir blogun S-Box’lar kullanilarak
karistirilmasi saglanir. Ardindan sola kaydirma
islemi gerceklestirilir. Bu iglem /-1 defa
tekrarlanir. Sifreleme mimarisi gorsel olarak
sekil 2°de gosterilmistir.

Cj =c,U0c0..0 C;- hesaplanarak

blogun sifrelenmesi islemi tamamlanir.

Adim 4.

Sifre ¢ozme islemi de sifreleme siirecine benzer sekilde
yapilir. Tek fark sola kaydirma iglemleri yerine saga kaydirma
yapilir. Yer degistirme islemleri igin ise S-Box’larin tersi
alinir.

5. Performans ve Giivenlik Analizleri

Giivenli blok sifreleme sistemleri gelistirmek icin kriptolojik
olarak giiclii S-Box tasarimlarinin yapilmasi gerektigi daha
once belirtilmisti. Buradan hareketle sifreleme algoritmasinin
performans ve giivenlik analizleri i¢in S-Box tasarim
kriterleri goz 6niine alinmustir.

5.1. S-Box Tasarim Kriterleri

Kriptolojik olarak giiglii S-box’lar tasarlamak icin
genellikle bes kriter secilmektedir [16-21]. Bunlar bijektif
olma ozelligi, dogrusal olmama kriteri, kat1 ¢1g kriteri, ¢ikis
bitlerinin bagimsizlik kriteri ve olast giris/cikis XOR
dagilimidir.

5.1.1. Bijektif Olma Ozelligi

Bir fonksiyon hem bire bir 6zelligini hem de orten 6zelligini
sagliyorsa bijectif bir fonksiyon olarak adlandirilmaktadir.
Onerilen S-Box tasarim algoritmasiyla olusturulan yapilar bu
Ozelligi saglamaktadir.

5.1.2. Dogrusal Olmama Kriteri

f(x) Dboolean fonksiyonun dogrusal olmamasi Walsh
spektrumuyla gosterilmektedir.

N 22 max ‘S(,](‘w‘ )‘) (1

$IGF(2")
Walsh spektrumu asagidaki gibi tanimlanabilir.

S(f) (w) = (- l)f(X)D e

@

wOGF(2")



5.1.3. Kati Cig Kriteri

Kati ¢1g kriteri ilk olarak Webster ve Tavares tarafindan
yaymlanmstir [18]. Fonksiyon kati1 ¢1g kriterini sagliyorsa
tek bir girig bitinde degisiklik oldugunda ¢ikis bitlerinin her
birinin yarisinin degismesi olasilifi anlamina gelmektedir.
Verilen S-kutusunun tamaminin kati ¢i1g kriterini saglayip
saglamadigini tespit etmek igin etkili bir metot [14]’da
gOsterilmistir.

Tablo I: S-Box tasarim algoritmasi sézde kodu

//'S-Box’m tiim elemanlarina baslangicta -1 atanir
tablo[2n][2n]=-1
i=0, j=0, p=0, g=1, =2;

while(i<2n)
{
while(j<2n)
{
data=-1
while(data tabloda mevcutsa)
{

y=i(x)  /ly=A.yoy1y2ysysys
x=y

data=y,y.y: mod (2n)
p=p+1(mod 6)

gq=q+1(mod 6)

r=r+1(mod 6)

}
tablo[i][j]=data
i

}

=it jE0;

}

5.14. Cikis Bitlerinin Bagimsizlik Kriteri

Bu kriter de ilk olarak Webster ve Tavares tarafindan
gosterilmistir [18]. Sifreleme sisteminin giivenligi igin gerekli
olan diger bir 6zelliktir. Tekbir agik metin bitlerinin tersiyle
iiretilen ¢1§ vektdrlerinin kiimesi icin tim ¢18 degiskenleri
ciftlerinin bagimsiz olmasi anlamina gelmektedir. Cig
degisken ciftleri arasindaki bagimsizligin derecesini 6lgmek
icin ciftler arasindaki korelasyon katsayr hesaplanmaktadir.
Webster ve Tavares ¢aligmalarinda S-Box’un iki ¢ikis
bitlerinin boolean fonksiyonlart olan fj ve fi BIC kriterini
sagliyorsa f; ®f; (j # k, 1 <j, k < n) ninda dogrusal olmama
ve kat1 ¢1g kriterlerini saglamalidir.

5.1.5. Olasi Giris/Cikis XOR Dagilimi

Biham ve Shamir bir S-Box i¢in girig/¢ikis XOR dagilim
tablosundaki  dengesizlikleri temel alan diferansiyel
kriptoanalizi gostermislerdir [22]. Cikis degisimleri giris
degisimlerin bilgisinden elde edilebilir ve her bir ¢ikigin
XOR degeri her giris XOR i¢in esit olasiliklt olmalidir. Yani
eger S-Box girig/¢ikis olasilik dagiliminda kapali ise S-
Box’1n diferansiyel kriptoanalize kars1 direnglidir. Verilen bir
f haritast icin diferansiyel yaklasim olasiligi diferansiyel
dayaniklilik 6lgiilerek asagidaki gibi hesaplanir.

oP: ma Hl X1 fW)1 Sl ﬂx)=ﬂy\i

®)

"

I-1 defa <

Sekil 2: Blok sifreleme mimarisi.

5.2. Performans Karsilastirmalari

Son zamanlarda Wang ve digerleri [15] kaotik Tent haritasini
temel alarak olusturduklari dinamik S-Box’lar1 kullanan bir
blok sifreleme algoritmast Onermislerdir. Karsilagtirma
yapabilmek i¢in bu ¢alismada onerilen S-Box tasarimi iginde
kaotik Tent harita temel almarak dinamik S-Box’lar
iretilmistir.

Dogrusal olmama 6lgiiti  bakimindan Wang ve
digerlerinin ¢aligmasinda ortalama deger 104 civarinda iken
bizim ¢alismamizda ise bu deger 105 civarindadir.

Kat1 ¢18 kriteri igin ise Wang ve digerleri degerlerin 0.485
ile 0.515 arasinda degistigini goéstermislerdir. Bizim
caligmamizda ise minimum ve maksimum degerler 0.375 ile
0.601 arasinda degismektedir. Ancak ortalama degere
bakildiginda 0.5002 ile ideal deger olan 0.5 degerine ¢ok
yakin oldugu goriilmektedir.

Olas1 giris/cikis XOR dagilimi  6lgiiti  bakimindan
kargilastirildiginda ise Wang ve arkadaslarmin ¢alismasinda
maksimum degerlerin 10 ile 12 arasinda degistigi
goriilmektedir. Bizim ¢alismamizda ise maksimum degerler 8
ile 10 arasinda degismektedir.



6. Sonuclar

Bu calismada dinamik S-Box’lari kullanan yeni bir blok
sifreleme algoritmasi Onerilmistir.  Literatiirdeki benzer
caligmalarla kiyaslandiginda kaotik S-Box {iirete¢ algoritmasi
kriptolojik olarak daha giigliidiir. Ayrica 6nceki ¢alismalarda
oOnerilen algoritmalarin kriptolojik olarak gii¢lii olmas1 6nemli
olgiide segilen kaotik sisteme bagimli iken bu caligmada
Onerilen dinamik S-Box tasarim algoritmasinda ise farkli
kaotik sistemler i¢in bile basarili sonuglarin elde edildigi
gozlenmigtir.

Literatiirdeki  birgcok kaos tabanli S-Box tasarim
algoritmast incelendiginde kaotik yoriingenin kullanilarak
tablonun olusturulmasmin yani sira satir ve siitiin bazinda
dondiirme, bagka bir kaotik sistem yardimiyla karigtirma,
optimizasyon  siireglerinden  faydalanma  gibi  ¢esitli
yontemlerinde kullanildigi goériilmektedir. Bu tip ek islemler
kriptolojik  Ozelliklerin ~ artirilmast  bakimindan  olumlu
sonuclar dogurmasmna ragmen pratik uygulanabilirlik
bakimindan sifreleme siiresinin artmasina sebep oldugu igin
o6nemli bir kisit olarak ortaya koyulmaktadir. Bu caligmada
Onerilen algoritmanin bu tip ek islemlere ihtiyag duymamasi
gelistirilen yontemin 6nemli avantajlarindan biridir.

Ilerideki caligmalarda hem dinamik S-Box olusturma
algoritmasmin hem de blok sifreleme mimarisinin daha fazla
nasil gelistirilecegi arastirilacaktir.
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