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Ozetce

Kurum ve kurulglar igin bilgi sizintisi rekabet ve itibar
acllarindan her gecen giin artan bir risk smltmaya
baglamistir. Bilgi glvenliginin sgslanmasinda énemli bir yere
sahip olan sizintinin saptanmasi, kayit altinanam ve
engellenmesi konusu ydnetimsel olarak bircok stetnea en
iyi uygulamada yerini almaya amis ve bu konuda birgok
uygulama ortaya cikmtir. Bu makalede, ilk dnce bilginin
kurumsal yapisi ve hilgi sizintisi ile ilgili bilgr verilmistir.
Daha sonra COBIT ve ISO/IEC 27002 gibi standartlaene
iyi uygulamalar agisindan bilgi sizintisinin engethesi icin
gerekli denetimler incelengtir. Son olarak, bu standart ve en
iyi uygulamalari § gereksinimleri bakimindan kalayabilecek
bilgi sizintis1 uygulamasi ile ilgili genel bilgevilmistir.

1. Giris

Klasik givenlik anlayinin aksine, bilgi merkezli guvegin
sgzlanmasi icin bilginin bigim sistemleri Gzerinden ghriya
akisini kontrol etmek gereklidir. Bilgi sizintisi saptak ve
engellemek, uygulama  seviyesi  guvenlik  duvari,
derinlemesine veri inceleme, givenilir kayit tutk@nularini
farkh yaklsgimlarla birlgtirerek bir &daki bilgi akgini takip
etmeyi ve istenilen profillere zorlamayl gkamakla
gerceklatirilebilir.

Disariya veri alkginin mimkuin oldgu her gda, veri sizintisi
riski bulunmaktadir. Kritik verilerin saklangh ya da
kullanildigi aglarda bu riskin énemi daha da artmaktadir.
Geleneksel givenlik duvari yaklenlari ve ¢ok kullanilan
iletisim protokollerinin yetersiz, dolayisiyla guvensiimasi
da bu riskin boyutunu arttirmaktadir. Buglin uygulama
seviyesinde inceleme yapan saldirl tespit sisténtbi
Urtnler, dsaridan gelen tehditlere odaklanmaktadir ve riski
sadece saldin kapsamina daraltmaktadir. Dolagudwi ve
benzeri yaklaimlar iceriden dsariya veri sizintisi riskini yok
edememektedirler. Bu noktada devreye girgrtabanl bilgi
sizintisi saptama ve engelleme sistemleri ile parpilibtisim
protokollerindeki veri aktarim ggimleri incelenebilir, akan
bilgi siniflandinlabilir, inceleme sonuclarina gdmirisim
guvenilir (kanit olarak kullanilabilecek) bigekilde kayit
altina alinabilir ya da engellenebilir.

Gunumuzde BASEL Il, GLBA, Sarbanes-Oxley, HIPAA ve
DSS gibi akreditasyonlar ve standartlar, et
protokollerinden yapilan veri affarini izlemeyi ve kontrol
altina almayi zorunlu hale getirmektedirler. Pastgdvi gibi
ariin baliklann da bu amaca hizmet etmektedir. Bilgi
sizintisinin saptanmasli ve engellemesi bu yaklayatay ve
dikey gengletmeyi hedeflemektedir. Hem daha fazla et
protokolini  destekleyip kayit altina almayi, hem de
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engelleme ve derinlemesine veri inceleme gibi ddele
kontroliin kapsamini arttirmay! amagclamaktadir.
Bu tarz akreditasyon ihtiyaclarinin zamanla daha c¢ok
uygulanmaya bganmasi ile aslinda yapilmak istenen buyuk
kurum ve kurulglarin birlikte ilerlik ve gerek maliyet ve
gerekse de performans gereksinimlerinden dolaygirtii
daha acik ve ufdabilir hale getirilmesi, veri sizintisinin
takibini klasik guvenlik anlaginin dgina tamasina sebep
olmustur. Akreditasyonlarin gercekférilmesi icin kullanilan
COBIT[1] ve ISO/IEC 27002[2] gibi en iyi uygulamalada
zaten bu tarz guvenlik ihtiyaclarini risk sh&lari altinda
toplamslardir.
Is acisindan bilgi sizintisi sistemleri incelefidtaman ise
mutlaka yatinmin  geri  dogunin  yuksek olmasi
beklenmektedir. Bu yilzden yatinmin geri dginil
salanmasi, operasyonlarin ggiiilmesi ve rekabet agisindan
bir bilgi sizintisi Urdnd su  6zelliklere sahip olmasi
gerekmektedir.

¢ Risk yénetimi

e Yasal duzenlemelere uyumluluk

¢ Operasyonel verimlilik

¢ Rekabetin korunmasi

2. Bilgi Sizintisi

Bilgi sizintisi riskinin dneminin angdmasi icin ilk 6nce
kurum ve kurulglarin her giin Gzerinde cglklar verinin
tiriinin ve ©neminin belirlenmesi gerekmektedir. Bilg
kurumlar icin ulusal givenrgi ilgilendiren bilgilerden, kimlik
bilgilerine kadar uzanan genibir yelpazede yer alirken
kuruluslar agisindan rekabetin ve operasyonel faaliyetleri
devamlilginin s&lanmasi icin gerekli fikri milkiyetlerden,
kurulus ici gizli bilgilere kadar gesletilebilir. Kuruluslar igin
bilgi tiplerinin detaylari Tablo 1'de verilrgir.

Tablo 1:Kurulus bilgi tipleri ve érnekleri

Bilgi Tipi Ornek

Musteri bilgisi Kisisel sglik bilgilerinin gizlili gi
Kisisel finansal bilgilerin gizlilgi
Musteri bilgileri
Sipark ge¢cmsi

Fikri haklar Uriin tanimlari ve tasarim detaylari
Pazar argirmalari

Gizli bilgiler Sats planlari
Dagitim planlari
Finansal planlar

Genel olarak baktilginda bilgi sizintisi riski, sizmasi

sonucunda yasal, maddi veya ulusal givenlik komudar
sonugclari olabilecek bilginin korunmasi tercihingapilmasi
olarak 6zetlenebilir.



2.1. Bilgi sizintisi kaynaklari

Bilgi sizintisi  kaynaklari itibariyle  bircok nedeni
bulunmaktadir. Yapilan agarmaya gore[3] bilgi sizintisinin
%80’lik kismi calganlarin bilgi guvenfi politikalarini
bilmemesinden kaynaklanmaktadir. Ayni simanaya gore,
Ingiltere’de bulunan kurullarin %66’si e-posta yoluyla
yapilan iletsimde calsan tarafindan fikri haklarin ve gizli
bilgilerin bilingli veya bilingsiz olarak sizdirildini ve kuruly
calisanlari tarafindan dariya gonderilen tim e-postalarin
%12’lik kisminin yasal sorunlara yol acabilgceaptanmytir.
Dogal olarak bilgi sizintisinin ofmasinda bilgi sistemleri en
Ust siralarda yer almaktadir. Yapilan saranalara gore bilgi
sizintisi  bilgi sistemleri Uzerinde %77,25 oranin@a
uygulamalari iizerinden gercejeektedir' . Tablo 2'de
kaynaklari detayl olarak gorebiliriz.

Tablo 2: Bilisim sistemleri ortamlari tzerinden bilgi
sizintisi oranlari

Oran (%) Kaynak

42,57 HTTP

15,84 E-Posta

10,89 A yazicisi

9,90 Gulvenlik uygulamalari

6,83 USB aygitlar

4,95 Ic & e-posta

2,97 Web mail

0,99 Aninda mesajjaa protokolleri
5,03 Dier

Arastirmalarda gorildgl Gzere bilgi sizintisi yapisi itibariyle
bilisim sistemleri (zerinden bircok ortam ve protokol
Uzerinden gercekjebilmektedir. En yiksek oranda 6zellikle
HTTP protokoli Uzerinden gercekén bilgi sizintisinin
kaynasl, calsanlarininternet veinternet e-posta istemcilerini
kullanmalarindaki ~ gtimsizlik ve bilingsizlik olarak
gosterilebilir.

2.2. Bilgi s1zintisinin sonuclari

Bilgi sizintisinin sonuglart kurum ve kurglar agisindan

ulusal ve § boyutunda bircok 6nemli zarara neden olabilir.

Yapilan argtirmalar® gostermektedir ki herhangi bir bilgi
sizintisi olayinin ortalama maliyeti gercekigi kuruma veya
kurulusa 1,82 milyon $ olarak hesaplargtm.  Ayni
argtirmanin devaminda, bu atamaya katilan kurulglarin
%77'lik kisminin bilgi sizintisini tespit edebilécelurumda
olmadg dolayisiyla ¢ikartilan bu maliyete dahil edilmiddri
belirtilmistir.

Bilgi sizintisinin maddi sonuclari sthdaki, dger olumsuz
etkileri yasal kayiplar ve itibar kayiplari olar&elirtilebilir.
Butin sonuclar, si acgisindan incelengii zaman §
ortakliklarinin bozulmasi, mgteri kaybetme ya da muhtemel
misteriler arasinda rekabetin olumsuz etkilenmesiayart
cikacak yasaklemlerden dgacak olan gir tazminatlar ve hak
mahrumiyetleri olarak 6zetlenebilir.

1 durumdadir.

Ekim 2009 tarihi itibariyle  esilebilir
http://www.surveilstar.com/prevent-data-leakagelhtm
2 Ekim 2009 tarihi itibariyle  esilebilir ~ durumdadir.
http://www.eweek.com/c/a/Security/New-Report-Chobes-the-Cost-

of-Data-Leaks/

2.3. Bilgi sizintisinin BT y6netimi olarak incelenmesi

Bilgi guvenligi kavrami artik bir sonu¢ olmaktansa bilgi
teknolojilerinin yonetimi sirasinda riskleri en andirmek icin
bir ydntem olarak ele alinmayagenmstir. Bilgi sizintisinin
BT yonetimi icerisinde de dnemli bir yeri bulunmadia Bilgi
sizintisinin, yénetim olarak ele alinabilmesi iglh 6nce
gerekli nitelikli bilginin belirlenmesi ve siniflahriimasi
gerekKlidir.
Bilgi sizintisi, 7 temel ydnetim 6lgitl acisindanelenirsesu
3 temel dlguttesi acisindan ilk dncelikli oldgu gorilebilir.

1. Gizliik: BT yodnetiminde bilgi sizintisina kar

gerceklgtirilecek  kontroller, nitelikli  bilginin
gizliligini saslayacaktir. Bilginin gizli kalmasi
gereken noktalarda bilgi sizintisi  olm&din

yonetimsel olarak belirlenmesi ve glvence altina
alinmasi gerekmektedir.

2. Bitunlik: Uzerinde ¢adilan degerli bilginin disariya
sizmasi halinde i gizliligi bozulac& icin isin
bitunligli de etkilenmi ve s&lanamamy olur.
Bununla birlikte bilgi sizintisinin engellenmesinde
kullanilacak  uygulamanin  kendi  butiglini
koruyabilmesi icin guvenilir bikim[4] gibi teknik
gelismelerden faydalanmasi gerekmektedir.

3. Devamlilik: Sizan bilginin nitefine gore bilgi
sistemlerinin devamlin da risk kapsamina girgi
olur. Ayrica bilgi sizintisinin engellenmesinde
kullanilacak uygulamanin devamgih  da
sanallatirma[5] ile garanti altina alinmalidir.

Bunlarin etkisiyle dolayli olaraku ol¢utlerde ikincil olarak
etkilenirler.

1. Yasal uyumluluk: Bilgi sizintisinin gercekiaesi ve
isin yapilmasiyla ilgili guvenlik gereksinimlerinin
karsilanilamamasi sonucunda, yasal vesedi is
uyumluluklan ile ilgili eksiklikler adli ve idari
tazminatlara ve cezalara yol agabilir.

2. Glvenilirlilik: Bilgi sizintisinin olygmasi ile ortaya
cikacak guvenlik zafiyeti tahsis edilgniolan &
ortakligl ve misteri iligkilerini olumsuz etkileyecek
ve maddi kayiplara yol agacaktir.

Bilgi sizintisina kan yatirm yapilmadan ©6nce mutlaka
belirtilen odlcltler icerisinde risk hesaplamasi Nl ve
yatinm geri déngl gerceklgecek ise bu konuda yatirim
yapiimalidir. Kurum ve kuruliar icin riskin hesaplanmasi
icin ¢esitli yontemler bulunmaktadir[6].

Bilgi sizintisinin  saptanmasi ve gaelendirilebilir hale
getirilmesi bu tarz sorunlarin, BT ydnetimi iceridenkar-zarar
hesaplarinin yapilabilmesini 6nemli kilmaktadir.

2.4. COBIT 4.1 catisinda bilgi sizintisi

COBIT, bilgi teknoloji yonetimi i¢cin ISACA[7] ve ITGKB]
tarafindan olgturulmus bir en iyi uygulamalar kontrol
kimesidir. COBIT, yoneticilere, denetci ve kullaracd genel
kabul gérmg islemler, karetler ve en iyi uygulamalar sunarak,
bilgi sistemlerinin bir kurulg icerisindeki kullanimindan en
yuksek verimin ve kazancin, belirli yonetim ve diméer
icerisinde gercekkgiriimesini salar[9]. COBIT'te
tanimlanmg 4 kaynak, 34 sire¢ ve 215 denetim olgitl
bulunmaktadir. Bgari olcltlerini, COBIT'te tanimlanan BT
kaynaklari ile birlgtirilerek, bilgi sizintisinda hangi tur
kaynaklarin tehlike altina girgli Tablo 3'te gdsterilmjtir.



Tablo 3: Bilgi sizintisinin ydnetim olcitleri ile BT
kaynaklari ilikisi

Uygulama| Insan Bilgi Altyapi
Gizlilik X
Batinluk X X
Devamlilik X X

COBIT'in 4 temel glem grubu bulunmaktadir. Bu gruplar
icerisinde bulunansiemler ise kontrollerden our. Bilgi
sizintisini bir risk olarak inceleyecek olursal, islemlerin
dogrudan uygulanmasinda etkin ofglugorilebilir.

2.4.1. PO.02 - Bilgi mimarisinin tanimlanmasi

Planlama ve organizasyon grubu igerisinde bulunan b
islemde, buttnluk birincil, gizlilik ise ikincil 6ndili dlcttler
olarak belirlenmijtir. Bilgi mimarisi, guvenilir ve tutarli
bilgiye ersim ve uygulamalarinsi surecine uyumlulgunun
sgzlanmasi i¢in bilginin bitunkl ve tutarhlginin bilginin
siniflandiriimasi seklinde gercekigiriimesi ile elde edilir.
Bilginin tasnifi, sizintinin engellenebilmesi icimdéelikli bir
sure¢ olarak belirlenmelidir. Bunun icisu aamalar takip
edilmelidir.
« Iste yetki sahibi herkesin planlama siirecine dahil
edilmesi,
« Veritabaninda yapisal olarak veya dosyalarda yhpisa
olmadan bulunan hassas bilginin tanimlanmasi

2.4.2. PO.09 -
yonetilmesi

BT risklerinin  dgerlendiriimesi ve

Planlama ve organizasyon grubu igerisinde bulunan b
islemde, gizlilik, buttunlulik ve devamlilik birincibncelikli
Olgutler olarak belirlenmgtir. BT risklerinin analiz edilmesi ve
bu risklerin § sirecleri ve amaglari Uzerindeki etkisinin
belirlenmesi gerekliiinin sazslanmasi icin gercekigrilen bir
suregtir. Bilgi sizintisinin ortaya cikagdiriskler bu glem
icerisinde dgerlendirilip, tesis edilecek bilgi sizintisi saptam
ve engelleme uygulamasinin vyeterlilikleri ve yelikileri
belirlenmelidir. Yetkinlik belirlenirken[11],
« Iste yetki sahibi herkesin planlama siirecine dahil
edilmesi
e Muhtemel veri sizintisi yollariningeis edilmesi,
e Su anki veri koruma yontemlerinin hassas veri
Uzerindeki uygulamalarinin gbzden gecirilmesi,
e Kurulusun tanimh bir risk dgerlendirmesi yaparak,
mevcut veri koruma etkinliklerini gerlendirmesi,
. Risk deserlendirmesinin analiz edilmesiyle, kim, ne,
nerede ve nasil gibi sorularin aplmasi,
e Mevcut politikalarin, risk dgerlendirmesindeki
sonuglara gore ggstiriimesi,
e Yururluige koyulacak eylemler
sureclerinin belirlenmesi,
e Alinacak uygulama gereksinimlerinin belirlenmesi,
e Alinacak uygulamalar arasinda geelendirme
yapillmasi,
asamalar yuratulmelidir.

ve si aksl

2.4.3. DS.05 - Sistem guvegilin sazslanmasi

Teslimat ve destek grubunda bulunan Blen icerisinde
gizlilik ve bitlinlik birincil, devamlilik ise ikiritélgit olarak
belirlenmigtir.  Sistem  glvenfii  saslanirken,  bilginin
bitunlainin  sglanmasi ve guvenlik zayifliklarinin  ve
olaylarinin etkilerinin en aza indirilmesi gercekiglmesi
zorunlu gereksinimlerdir. Bu sure¢ igerisinde kol
gerceklatirilirken, bilgi sizintisinin tespit engellenmedisu
asamalar dikkate alinmalidir.

e Bilgi sizintisi ile ilgili guvenlik planinin, kuruku
kalturii de g6z 6ninde bulundurularak yapilmasi ve
gerekli bilgi sizintisinin engellenmesi i¢in gefekl
hizmet, personel, yazilim ve donanima yatirim
yapiimasi

¢ Kullanicilarin istenilen egim seviyelerine hesap
yonetiminin gerceklgiriimesi ve gruplandiriimasi

e Kullanici gruplarinin bilgi sizintisi risklerine g
takip edilmesi ve gbzetlenmesi

e Gruplarin bu gilimlerine go6re bilgi sizintisi
engelleme sistemi tarafindagiem kiimelerine dahil
edilmesi

«  Kullanici igslemlerinin kayit altina alinmasi

* Agguvenlginin sglanmasi

e Hassas veri d#&siminin dizenli ve denetlenmi
sekilde gercekligtiriimesi

2.4.4. [zleme ve dgerlendirme

COBIT ile BT yonetiminin tamamlanmasi icin gerekligeli

bir islem grubu da izleme ve gerlendirme glemleridir. Bu
islemler icerisinde, bilgi sizintisI saptama ve elegaé sonucu
ortaya ¢ikan kayitlarin performans, i¢ denetim ve BT
sistemlerinin yonetimi sireclerinde @elendirilerek ortaya
¢ikan sonuglarin, bilgi sizinti riski, hassas véllanilan
protokoller ve sizinti okiurabilecek durumlarin tekrar gézden
gecirilmesini salayacak yapiya getirilmesi gerekmektedir. Bu
sayede, devamli bir déngu icerisinde bilgi sizinggvenlik
politikalari giincellenmelidir.

2.5. ISO/IEC 27002 standardinda bilgi sizintisi

ISO/IEC 27002, gizlilik, butinlik ve devamlilik bajarini da
kapsayan, bilgi glverginin salanmasi amaciyla iyi
yapilandirilmg bir kontrol kiimesi sunar. ISO/IEC 27002'yi,
bilgi glvenliginin salanmasi icin amag¢ olmaktan Ote, bilgi
guvenliinin sglanmasi icin gerekli bir el kitabl ya da meni
oldugunu varsaymak daha gia olacaktir.

ISO/IEC 27002 bghklari, bilgi sizintisinin yol acabilege
bilgi glivenlisi sorunlari d@rultusunda incelenecek olursa
basliklarin ilk éncelikli olarak ilintili olduzu gorilebilir.

e Glvenlik politikasinin olgturulmasi gamasinda
bilgi sizintisinin yol acabilege bilgi glvenligi
zaylfliklarinin ~ §  gereksinimleri ve yasal
diizenlemeler gergevesinden ele alinmasi.

« Belirlenen guvenlik politikasi dahilinde i¢ giivenlik
organizasyonurgekillendiriimesi icin bilgi sizintisi
saptama ve engellemenin skilmasi  ve
denetlenmesi.

e Bilgi sizintisinin engellenmesi i¢in bilgi paylkan
dis kurum ve kurulglarinda belirlenen bilgi sizintisi
politikasina uymasinin zorunlu kilinmasi.



e Bilgi, kurum ve kurulglar icin deerli oldugu icin,
sizintinin azaltilmasi i¢in bilginin siniflandirié®
ve bilgiye ersimde sorumluluklar verilmesi.

e Bilgi sizintisinin engellenmesinde, gah &itimi ve
yetkilendiriimesi denetimininse almadan onceg i
suresince vesten ayrilg siireclerinde devamiginin
sglanmasi.

« lletisim ve operasyon yonetiminde, operasyonel
yontem ve sorumluluklarin belirlenmesi, kétt amacl
yazilimlara kagi koruma, & glvenlik ydnetimi,
yedekleme ve yedekleme ortamlarinin givgnli
diger vyapilarla bilgi dgisimi ve bunlarn
goruntilenmesisleri bilgi sizintisinin saptanmasi,
engellenmesi ve kayit altina alinmasi ile ilgiliedmli
denetimleri sglamasi.

e Kullanicilarin &, uygulama ve bilgi egimleri
denetiminin bilgi sizintisini azaltmasi

« Kullanilacak bilgi sizintisi saptama uygulamasinin
sizinti olymasi durumunda, raporlama ve ydnetim

yeteneklerinin § gereksinimlerine uygun ve
yardimci olmasi
« Is devamllp icin bilgi sizintisi  saptama

uygulamasinin da 6l¢eklenebilir olmasi

2.6. BT yoOnetiminde bilgi sizintisi ile ilgili dikkat edilecek
diger konular

Glnumuz bilgi sizintisi diinyasinda yonetimsel agidarar
verirken g6z onunde bulundurulmasi gereken birgoktan
bulunmaktadir.

GunUimuz bilgi sizintisi engelleme drinleri gen#likveri
Uzerinde 2 tursiem yapmaktadir.

1. Bitinlgik engelleme: Bilgi sizintisi engelleme
uygulamasi @ uzerindeki bircok protokoli takip
ederek hassas verinin engellenmesigiaza

2. Indirgenm§ engelleme: Uygulama bilgi sizintisini
saptar ve saptagll sizintiyt  engellemeyi
gerceklgtirecek baka bir uygulamaya ya da vekil
sunucusuna yonlendirir.

Yukarida listelenen 0&zelliklerden dolayi, bilgi sizsi
uygulamalarina yatirim yapilagazaman, hali hazirda bulunan

altyapidaki  6zellikler ve bilenler de g6z 6ninde
bulundurulmahdir. Ornek olarak gda, bazi protokoller
Uzerinde engelleme yetetiee sahip bir uygulama

bulunuyorsa bilgi sizintisini saptamak ve bu uyggalga
yoénlendirmek, daha verimli bir yéntem olabilir.

Bilgi sizintisi terimi, tanabilir depolama aygitlarinin
glvenliginden, e-posta glvefiine kadar bircok ggtli alanda
sikca kullanihir. Bu yizden bilgi sizintisi uyguldaera bilgi
sistemleri tzerinden bilginin sizabil@gebiitiin ortamlar ve
kaynaklar dgtintlerek tercih edilmelidir.

Bilgi sizintisi drUnlerinin, piyasa Uzerindeki siili gi
incelenecek olursa masadistu/dizistl bilgisayar yebirim ve
ag tabanli bilgi sizintisi Urdnlerinin kullanimda  afi
gorulmektedir. Tablo 4'te bu Urunlerin kullanim plar
gorulmektedir[10].

Tablo 4:Bilgi sizintisi Grtnleri kullanim oranlari

Ucbirim bilgi | Ag tabanh bilgi

sizintisi sizintisi

uygulamalari uygulamalari
Kullanimda % 44 % 42

Oniimiizdeki 12| % 16 % 14
ayda planlanan

Ilgilenen % 11 % 13
Ilgilenmeyen % 7 % 6
Bilgisi olmayan % 22 % 26

3. Ag Tabanli Bilgi Sizintisinin Saptanmasi ve
Engellenmesi

Bilgi sizintisi olaylarinin biyitk bir kismigalzerinden
gerceklemektedir. Daha 6nce belirtilgi lzere BT yonetimi
icin gerekli gizlilik, butunlik ve devamlilik dlcl@rinin
salanabilmesi icin bir altyapr gmnmasi gereklidir. Bu

altyapi Tablo3'te goruldgil Uzere kurumsal gan ciks
noktasina yerlgirilecek bir bilgi sizintisi saptama ve
engelleme uygulamasi, bilgi gizfiini ve bOtinlEunu

koruyabilmeli ve §in ve uygulamanin devamigini garanti
altina alabilmelidir.Sekil 1'de bu tarz bir uygulamaninga
tizerinde nasil uygulanabilegini gdstermektedir.

Dis ag / Guvensiz ag
/ Internet

Bilgi Sizintisi
Saptama ve
Engelleme

Uygulamasi

- Kablosuz
KI?ISe-! erisim noktasi
masalistii
bilgisayarlar
veis
istasyonlar

Wt

.
g

Kayit saklama /
yedekleme
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Sekil 1: Bilgi sizintisi saptama ve engelleme
uygulamasiningicerisinde yerlgtiriimesi drnegi

Bunun ic¢in ideal g tabanl bilgi sizintisi uygulamasinin sahip
olmasi gereken genel Ozelliklesu balklar altinda
toplanabilir.
¢ Bilgi akiginin diizenlenmesi
0 Saptanmasi
0 Kayit altina alinmasi
o Engellenmesi
e Guvenilir kayit tutmasi
0  Hukuki delil oluisturmasi
o Olcum ve dgerlendirme yapmaya olanak
salamasi
e Performans
o Ag trafigini belirli bir hiz limitinin altina
indirmeden gerekli taramalari yapabilmesi
«  Olgeklenebilirlik
0 Agdaki veri akginin hacmine gore
kullandgl altyapi kaynaklarini otomatik
olarak duzenleyebilmesi
¢ Guncel protokollere destek vermesi
o HTTP, SMTP, POP3, IMAP, FTP,
MSNMS, Jabber, SFTP, SSH, Telnet, vb
0 Bu protokollerin SSL ile sarmalangi
strtmlerinin de denetim altina
alinabilmesi



0 Bu protokoller igin 6n taniml saptama
yapabilmesi icin geni yelpazedesablon
tanimlamalar sunmasi

«  Ozellstirilebilirlik

0 Kurumlarin 6n tanimh  protokoller
dahilinde kendilerine 6zel saptama
yontemleri olgturabilmeleri

0 Kurumlarin 6n tanimh  protokoller
haricinde kendi kullanimlarina  6zel
protokoller icin saptama  motorlar

olusturabilmeleri

3.1. Ag tabanli bilgi sizintisinin saptanmasi

Bilgi sizintisi uygulamalari i¢cin en biyilk sorunzistinin
saptanmas! konusunda meydana gelmektedir. Bu uygldam
arasinda farkin olimamasinin en biiyiik sebebi sizinti saptama
motorlari arasinda belirli bir farkin ve dolayisylistinligin
bulunmamasindan kaynaklanmaktadir.

Sizinti saptama yontemlerinden tagleme, sizinti saptamada
en ¢ok kullanilan ve hatali sonu¢ oraninin egu#toldusu
yéntemdir. Birgok uygulama bunu ham bilginin girilshga da
dosyalarin tek yonlu sindirim(hash) yontemleriylesturulan
parmak izlerinden olturulan veritabanlar Uzerinden
gerceklatirirler. Ancak bu yéntemin barili olabilmesi igin
bu yontemi kullanacak olan kurglun yapisal olarak geni
Olgekli tanimlanmy hassas verisinin olmasi gerekmektedir.
Diger bir ydntem olarak, icerik analizi, dizenli iféeleveya
karmalk so6zlik analiz araclarinin kullaniimasiyla, hiligi
degisik seviyelerde hassasiyetinin dlgiilmesi i¢in kuilahilir.
Bu yontem, dgruluk olarak tam gemeden daha zayif
sonuclar ortaya ¢ikarsa da, bilginingdak, tutarsiz olarak
tutuldusu veya kurum bilgisi Uzerinde yapisal gatalarin
gerceklatiriimedigi durumlarda daha iyi bir performans ortaya
cikarmaktadir[11].

Uciincii  bir yontem olarak, protokollerin kendilergiri
belirtilen amagclar dgrultusunda kullanild@gindan emin olmak
icin yapilan protokol kullanim denetimleridir. Bu rdetim
higbir uygulamada yer almamasingmeen olduk¢a 6nemli bir
saptama gereksinimidir. Ornek olarak HTTPS 443 maima
baslanti noktasi Gizerinden SSH tinellerinin agilmaai da
DNS saldirilari sirasinda anormalliklerin tespitiliredsi bu
yéntem icerisinde gdésterilebilir.

Diger bir ydntem olarak, saptama sirasinda, uygulan&fi
ile sarmalanmy protokollerin incelenmesine olanak sunacak
altyapiyi gelstirmeleri gerekmektedir. Bu yaldemin icerisine
sizintl saptama uygulamasingtreli olarak gelen verinin
disariya ¢cikmasinin engellenmesi de eklenebilir.

Ozellikle Internet ve e-posta protokolleri (izerindslgi
sizintisinin azaltilmasi ve saptanmasi ile ilgdliggnalar son
doénemde ygunluk kazannytir[12][13].

Bilgi sizintisi tespiti, klasik BT yodnetimi uygulanaaini
gerektirdpi icin, saptanma icin kullanilacak yontemler igin
o6nce planlama yapilmasi ve hangi bilginin grubumisk
tasidiginin bilinmesi buglem igin fayda sglayacaktir.

3.2. Ag tabanl bilgi sizintisinin saptanmasinda performas
ve 6lceklenebilirlik

Olgeklenebilirlik ve performans, bilgi sizintisindaizmet
devamlilgl acisindan, ygun g trafiginin incelenmesinde
onemli bir gereksinimi olgturmaktadir. Genelde ikili kod
metinlerinde drintligeeme yapmanin gerekegiebir uygulama
olarak bilgi sizintisi saptamgléminin, &zamanli calma

performansinin yiiksek oldu ve orinti gdeme glemlerini
kolaylastiran Erlang[14] gibi fonksiyonel programlama
dilleriyle gerceklenmesi faydali olacaktir

Diger bir olceklenebilirlik yontemi olarak sanaflama,
altyapi ve donanim kaynaklarinin daha verimli kullaasini
ve yonetim kolaylgtirilmasini sglayacaktir. Uzerinde saptama
isleminin gerceklgtiriimek istenecgi her protokol igin bir
veya birden fazla sanal makineylgem uygulanmasi, hata
oranini azaltacaktir. @trafiginin yogun oldygu zamanlarda
yedek sanal makinelerin, aktif veya pasif hale rjatesiyle
bilgi sizintisi saptama uygulamalarinda o6lcekleliriki ve
hizmet devamliffi sglanmasinda bir 6n kol olarak
aranmalidir.Sekil 2'de bir sanal sunucu kiimesi icerisinde 2
sanal makinenin aktif olarak HTTP trgifii inceledgi, U¢lncu
sanal makinede SMTP ve POP3 fafin incelendgi ve
dordiinct sanal makinede ©zel protokol fiain sizintiya

kars! tarandgl gorulmektedir.
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sunucu kiimesinde bilgi sizintisi

4. Diger Guvenlik Teknikleri ile Kar silastirma

Ornek olarak kurumumuzdan bir galnimizin ya da iceriye
sizmg bir bilgisayar korsaninin, HTTPS protokoll Uzegnd
disariya bilgi sizdirmak istedini disunelim. Bu senaryo
dahilinde ate duvari(firewall), icerik filtreleme yazilimi ve
saldin tespit sistemi ile bilgi sizintisi uygulasman
karsilastirmasini gercekkgirelim.

Eger atg duvari(firewall) ile bu sizinti engellenmek
istenseydi, yapilabilecek teklém, HTTPS bglanti noktasini
yani 443 numarall noktayr kapamak olacakti. AncakrPS,
kurum icerisinde ve darisinda ve 6zellikle Internet tizerinden
bircok bilgiye ergim icin gerekli olacgi icin riski engellemek
icin bilgi erisimi kisitlanms, dolayisiyla genelsiverimliligi
azaltilms olacakti.

Eger icerik filtreleme(content filtering) yazilimiylau sizinti
saptanmak istenseydi, HTTPSglamtisi SSL ile sarmalangi
oldugu icin filtre islem yapamayacaktiicerik filtresi bir
sekilde SSL baglantisinda araya girmeyi f@rsa bile, web
icerik filtreleri yapisal olarak iceriden griya c¢ikan veriyi

! Ekim 2009 tarihi itibariyle esilebilir durumdadir.

http://www.sics.se/~joe/apachevsyaws.html



degil disaridan igeriye gelen veriyi incelerler. Bu yiuzden
sizintiyi tespit edebilmesi mimkiin olmayacakti.

Saldirn tespit sistemleri(Intrusion detection systése orinti
tanimlamalari Gzerinden c¢ginaktadirlar. Ancak HTTPS verisi
sifreli olarak sistem Uzerinden gegitiicin herhangi bir 6n
tanimli 8rintu ile uygmasi mimkan dgldir.

5. Sonug

Bilgi sizintisinin saptanmasi ve engellenmesi sUrB€i
yonetimi risk sureclerinin bilginin siniflandiriireave hassas
verinin dsariya akginin engellenmesi anlaminda énemli bir
kismini olgturmaktadir. BT yodnetimi acisindan gerekli
Olcutlerin  kagillanabilmesi ve yatinm geri dogiinin
sglanabilmesi icin tesis edilecek bilgi sizintisi tsapa
uygulamasinin; bilgi akini diizenleyebilmesi, guvenilir kayit
ile olcim ve degerlendirmelere dayanak glurabilmesi, §
gereksinimlerini kanlayabilecek performans ve
Olceklenebilirlik metriklerini  kagilayabilmesi, 6n tanimh
protokol ve saptama ydntemlerine sahip olmasi weoki
acidan ozellgirilebilir olmasi gereksinimleri g6z ©niinde
bulundurulmalidir.

6. Tesekkdir

Makale vyazarlarnn COBIT ve ISO/IEC
calismalarinda yer alan tim gtamacilara tgekkdr eder.
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