E- IMZA

Ugur Nasirliel

EMO Ankara Subesi
Nisan 2008, Ankara




ICERIK

e Imza Nedir?
e E-Doniisim
e Hukuki Surec¢
e E-imza




IMZA NEDIR?




Imza Nedir?

Imza, bir Kimsenin, bir yazinin altina bu yaziy!
yazdigini veya onayladigini belirtmek icin her zaman
ayni bicimde yazdigl ad veya isarettir.

Imza, yazil bir irade aciklamasinin kendisine ait
oldugunu ifade etmek amaciyla, bir kimsenin ismi
icin kullandigi 6zel bicimdeki ¢izgi ve harflerden
kKurulu bir isarettir.

Imza, bir yazinin altina kimin tarafindan yazildigini
veya igeriginin tasdik edildigini belli etmek amaciyla
konulan isim veya isarettir.

2525 sayili Soyadi Kanunu’nun 2. maddesine gore
imza ad ve soyad yazilmak suretiyle atilir.



imzanin Onemi

iImza, 6ncelikle imzalayanin kimligini belirlemektedir.

Bir belge, bir sahsin el yazisi ile imzasini taglyorsa, bu, belgenin onun
tarafindan olusturulduguna gosterir. Aksinin ispati |mzalayana aittir.

e Imza, belge icerigine iliskin, imzalayanin niyetini ortaya koyar. Belgenin
altinda imzasi bulunan Kisinin belgenin icerigini kabul ettigi varsayilir.

e Silinti ve kazinti gibi bozulmalar olmadigi surece, imza, imzalayanin bu
sekilde bir belgenin olusturulmasini istedigi ve belgenin gerceklik ve
dogrulugunu (bUtanlGguna) gosterir.

e Her turll resmi veya 06zel belgenin gecerlilik kazanabilmesi icin Gzerinde
tasimasi gereken en dnemli unsurlardan biri imzadir.

e Yasamimiz boyunca binlerce kere attigimiz imzamiz, hukuk aleminde
¢ok onemli sonuglar doguran bir igslemdir. Maddi degerl en yuksek
varligimiz olan imzamiz ile yiksek miktarda borg altina girebilir, tim
malvarlhiginizi baska bir kimseye bagiglayabilir, pek cok sucu farkinda
olmadan isleyebilir ve daha bircok hukuki islemi yapabiliriz.



Kimler Imza Atamaz?

e Bir alet araciligi ile atilan imza, ancak orf ve adetce
kabul olunan hallerde ve 0zellikle cok miktarda
tedavule cikarilan kiymetli evrakin imzalanmasi
gereken durumlarda kabul edilir

e Korlerin imzalari, usulen tasdik olunmadikca veya
imza ettikleri zaman islemin metnini bildikleri sabit
olmadikca gecerli degildir.

e Okuryazar ve imza atmasini bilen bir kisinin mahar
kullanmasi gecerli degildir. Ayni sekilde parmak
basmasli da kabul gormeyecektir.



Imzanin Yeri

e Imzanin atilacagi yer hakkinda Borg¢lar Kanununda
ner hangi bir hikim bulunmamaktadir.

e Imza, butlin metnin benimsendigini gosterecek
sekilde metnin sonuna atiimalidir.

e Boylece bize, metnin okundugunu ve igeriginin kabul
edildigini anlatir.

e Metnin Ustlne, yanina, icine atilmis imzalar
Kanunun aradigi sekil sarti acisindan yetersizdir.

e Metinde sonradan yapilan ekleme ve cikarmalar da
ayrica imzalanmalidir. Aksi halde bu ilaveler gecgerli
olmayacaktir




E- DONUSUM




E-Donusum Nedir?

e Bilgiye dayali ekonominin hizla gelistigi
Ulkelerde kamu yonetimi ve yerel yonetimler;
bilgiye dayali yonetimler olma yoninde
yapisal, yasal, yonetsel ve kultlrel degisim ve
donlsum yasamaktadir.

e Bu donusumde bilgi ve iletisim teknolojileri
onemli rol oynamaktadir.



E-Donusum Nedir?

e Mobil iletisim araclari, internet ve web teknolojileri,
kamu yonetimine;
bilgi Uretim ve yonetiminde,
etkilesimli cevrimici hizmetler Gretme ve sunmada,
klresel dizeyde gluvenlik yonetiminde
ekonomi yonetiminde ve
demokratik acilimlar saglamada

hem firsatlar sunmakta hem de yeni tehditler
getirmektedir.



E-Donusum Nedir?

e Ozellikle genis cografyaya sahip ve niifusu biiyiik olan
tlkelerde bu islevleri, manuel sistemlerle etkin ve verimli
gerceklestirmek zordur.

e Dilnyada kamu yonetimleri de Bilisim Teknolojileri’'nin
olanaklarindan yararlanarak, kamu yonetiminde etkinligi
arttirma arayisina girmislerdir.

e Bilisim Teknolojileri’'nin, her alanda kullanimi toplumsal ve

kurumsal €-dONUSUMU zorunlu kilarak, yeni bir kavramin
dogmasina neden olmustur.

e Budénusum, Elekironik Devlet kavramini ortaya
cikarmistir.




E-Donusumu Ortaya Cikaran
Gelismeler

e Dunyanin gelismis ekonomilerinin bilgiye dayal
ekonomiye donugsmesi ve ulkelerin bu yeni
ekonomiden daha fazla pay alma arayislari,

e internetin tum dunyada yayginlik kazanmasi,

e vatandaslarin bilgi ve hizmetlere ulasmada kolay
erisim, hiz, ucuzluk ve seftaflik talepleri,

e devletin etkin, seffaf, hesap verir bicimde
calismasini saglayacak yonetsel reform

calismalarinin hiz kazanmasi — Yeni Kamu
Isletmeciligi

e az kaynakla cok is yapma gereksinimi,

e devlete olan guveni artirma istemi.




Toplumsal ve Kurumsal
Duzeyde E-Donusum

e E-donusum,

e gerek toplumsal duzeyde; gerek kamu
yonetiminde kurumsal ve organizasyonel duzeyde
gerceklesmektedir.

e Toplumsal duzeyde donusum “Bilgi
Toplumu” kavramiyla; kurumsal ve
organizasyonel donustim ise “e-Devlet”
kavramiyla aciklanmaktadir.



HUKUKI SUREC




Hukuki Surec

e E-Imza Kanunun hazirligi, 1998'de Hazine ve
Dis ticaret Mustesarligi tarafindan
baslatiimistir.

e 2003 Haziran ayinda TBMM gundemine giren
e-imza kanun taslagi, 15 Ocak 2004°de
TBMM Genel Kurul'unda yapilan gorismede
yasalasmistir.



Hukuki Surec

e 6 Ocak 2005 e-Imza Kanununun Uygulanmasina
lliskin Usul ve Esaslar Hakkinda Yonetmelik 25692
Sayill Resmi Gazete’de yayimi

e 27 Ocak 2005 Zorunlu Sertifika Mali Sorumluluk
Sigortasi Genel Sartlari

Sertifika Mali Sorumluluk Sigortasi Tarife ve Talimati

e 19 Nisan 2006 2006/13 Sayili Bagbakanlik
Genelgesi (Kamu Sertifikasyon Hizmetlerine lligkin
Usul ve Esaslar)



E-imza Kanunu

e Kanunun amaci, elektronik imzanin hukuki ve

teknik yonleri ile kullanimina iligkin esaslar
dlzenlemektir.
e Kanun,
elektronik imzanin hukuki yapisini,

ele
faa

Ktronik sertifika hizmet saglayicilarinin

lyetlerini ve

her alanda elektironik imzanin kullanimina iliskin
iIslemleri kapsar.



E-imza Kanunu

e Givenli Elektronik Imza, Givenli Elektronik
Imza Olusturma ve Dogrulama Araclari

e Elektronik Sertifika Hizmet Saglayicisi,
Nitelikli Elektronik Sertifika ve Yabanci
Elektronik Sertifikalar

e Denetim ve Ceza HUkUmleri



Ulkemizde Biligimle ilgili Olarak
Gerceklestirilen Hukuki Duzenlemeler

e Dogrudan llgili
5070 sayih Elektronik Imza Kanunu,
5369 sayili Evrensel Hizmet Kanunu
o Dolayli llgili
4982 sayili Bilgi Edinme Hakki Kanunu,
Yeni TCK
4691 sayil Teknoloji Gelistirme Bdlgeleri Kanunu,
TOketicinin Korunmas! Hakkinda Kanun,
Nufus Kanunu,
5216 Sayili BuyUksehir Belediyesi Kanunu




Hazirliklari Devam Eden
Kanun Tasarilari

e Kisisel Verilerin Korunmasi Hakkinda Kanun
Tasarisl,

e Ulusal Bilgi Glvenligi Teskilati ve Goérevler:
Hakkinda Kanun Tasar!



Neden E-imza’'ya Gecis

e Her alanda oldugu gibi, ticari hayat da artik elektronik ortama
taginmigtir. Internet Gzerinden yapilan sozlesmelerin ve
pazarlamalarin gecerliligi ve gavenligi icin bir cok Ulkede hukuki
dUzenlemelerin yapilmasi geregi dogmustur. Bu ylzden
Birlesmis Milletler Uluslararasi Ticaret Komlsyonu tarafindan
hazirlanan, “Ornek Elektronik Ticaret Kanunu”, Birlesmis
Milletler genel kurulunda 16 Aralik 1996 tarihinde 51/1 62 sayili
karar ile kabul edilmistir. Bu kanun, elektronik ticaret konusunda
uluslararasi ilk metindir ve elektronik ortamdaki diger
dizenlemelere de dncllik etmistir. Kanunun 5. maddesinde
belirtilen “Bilgi, sirf sayisal veri olmasindan dolayi hukuki
sonug, gecerlilik ve icra edilebilirlikten mahrum
birakilmamalidir” ifadesi ile sayisal verilerin hukuki boyutuna
deginilmis ve e-imza kavraminin 6nu acimistir.



ELEKTRONIK IMZA




Elektronik Imza

e Elekironik imza, klasik imzaya taninan islevleri de
kapsayan ve bir veri mesajinda bulunan veya ona
eklenen ya da mesaj ile mantiksal baglantisi
kurulabilen, bireyin kimligini tanitan ve bireyin,
mesajin icerigini onayladigini gosteren elektronik
formattaki veridir.

e 5070 Sayili Elektronik Imza Kanunu’nda elektronik
imza, “Baska bir elektronik veriye eklenen veya
elektronik veriyle mantiksal baglantisi bulunan ve
kimlik dogrulama amaciyla kullanilan elektronik verr’
seklinde tarif edilmektedir (m.3/b).



Elektronik Imza

e Sayisal imzanin
imzay| Onlemek,

islevi, elektronik ortamda sahte
belgelerin herhangi bir tahrifata

ugramaksizin iletilmesini saglamaktir.

e Sayisal imza, elektronik ortamin vazgegiimez
unsurlarindan birisidir.

e Elle atilan imzanin taranarak dijital bir dokiimana
eklenmesi veya dijital kalemle imza atilmasi gibi

durumlarda da e

e Bu anlamda ele
imzadan bekleni
uzaktir. Bu nede

ektronik imzadan bahsedilebilir.
Ktronik imza, elektronik ortamda

en fonksiyonlari saglamaktan
nle guvenli elektronik imzanin

kullaniimasi onem arz etmektedir.



Gilivenli Elektronik Imza
Olusturma Araclari

e Urettigi elektronik imza olusturma verilerinin kendi aralarinda bir
esi daha bulunmamasini,

e Uzerinde kayitli olan elektronik imza olusturma verilerinin arag
disina hicbir bicimde cikarilamamasini ve gizliligini,

e Uzerinde kayitli olan elektronik imza olusturma verilerinin,
Uclncu kisilerce elde edilememesini, kullanilamamasini ve
elektronik imzanin sahtecilige karsi korunmasini,

e Imzalanacak verinin imza sahibi disinda degistirilememesini ve
bu verinin imza sahibi tarafindan imzanin olusturulmasindan
once gorulebilmesini

saglayan imza olusturma araclaridir.



Elektronik Imza lle
Yapilamayacak Isgler

Guvenli elektronik imzanin hukuki sonucu
ve uygulama alani

e MADDE 5. — Guvenli elektronik imza, elle
atilan imza ile ayni hukuki sonucu dogurur.

e Kanunlarin resmi sekle veya 0zel bir
merasime tabi tuttugu hukuki islemler ile
teminat sozlesmeleri glvenli elektronik imza
ile gerceklestirilemez.
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Sertifikasyon Sureci

e Elektronik Sertifika Saglayicisinin
Yukumlulukleri
Nitelikli sertifika verdigi kisilerin kimligini resmi belgelere
gOre guvenilir bir bicimde tespit etmekle (md. 10),
Kisilerin kimligi; nGfus clzdani, pasaport, strtcu belgesi
gibi fotografli ve gecerli resmi belgelere gore tespit edilir.

Kisi, Kimlik tespiti esnasinda bizzat hazir bulunur (Yon.
md.9).

Kurumsal basvuru - Kurumsal basvuru sahibi, adina
basvuruda bulundugu kisilerin nitelikli elektronik sertifika
taleplerini yazil olarak belgelendirir (YOn.md. 9).



Sertifikasyon Sureci

Sertifika sahibinin diger bir kisi adina hareket edebilme
yetkisi, mesleki veya diger kisisel bilgilerinin sertifikada
bulunmasi durumunda, bu bilgileri de resmi belgelere
dayandirarak guvenilir bir bicimde belirlemekle (K. Md.10)

Elektronik sertifika hizmet saglayicisi Uretilen imza
olusturma verisinin bir kopyasini alamaz veya bu veriyi
saklayamaz (K. md.10)

Nitelikli elektronik sertifika, gecerlilik stresinin sona
ermesinden once sertifika sahibinin veya sertifika sahibinin
onayini almak kosuluyla kurumsal basvuru sahibinin talebi
dogrultusunda ESHS tarafindan yenilenebilir (Yon. md.12)



Sertifikasyon Sureci

e Nitelikli Elektronik Sertifika Sahibinin
Yukumlulukleri

Sertifika olusturmak icin gerekli belgeleri ESHS'ye eksiksiz
olarak vermek ve bunlari gtincellemek

Imza olusturma ve dogrulama verilerini sadece elektronik
iImza olusturma ve dogrulama amacli olarak ve sertifikanin
kullanim ve maddi sinirlamalari dahilinde kullanmak

Imza olusturma verisinin ve imza olusturma aracina erisim
verisinin gizliligini saglamak ve bunlar ile imza olusturma
aracinin kaybolmasi, calinmasi, gtvenilirliginden stphe
edilmesi durumunda ESHS’yi derhal bilgilendirmekle



Ulkemizde Elektronik Sertifika
Hizmet Saglayicilari

e Elektronik Bilgi Glvenligi A.S. -E-Glven,
2005

e TUBITAK-UEKAE -Kamu Sertifikasyon
Merkezi, 2005

e TUrkTrust Bilgi, Iletisim ve Bilisim Guivenli§i
Hizmetleri A.S, 2005

e EBG Bilisim Teknolojileri ve Hizmetleri A.S.
(e-Tugra), 2006



Uciincii Kisilerin
Yukumlulukleri

e Sertifikanin “nitelikli elektronik sertifika” olup
olmadigini kontrol etmek

o Sertifikanin iptal ve gecerlilik durumunu
kontrol etmek

e Sertifikanin kullanimina yonelik bir
Kisitlamanin olup olmadigini kontrol etmek

e Gulvenli e-imza dogrulama aracini kullanmak




Kurumun Yukumlulukleri

Bildirimin incelenmesi

Denetimin yapilmasi

llgili Gcretlerin belirlenmesi

ESHS'nin faaliyetinin sonlandiriimasi

DUzenlemelerin gozden gegiriimesi ve
glncellenmesi

Elektronik imzaya iliskin yaptigi calismalarla ve
sektorin durumuyla ilgili yillik durum rapor
hazirlamasi

ESHS’lerin bildirim slrecine ve faaliyet durumuna
iligkin bilgileri internet sayfasinda yayimlamasi



Bilgilerin Korunmasi

Elektronik sertifika talep eden kisiden, elektronik
sertifika vermek icin gerekli bilgiler haric bilgi talep
edemez ve bu bilgileri kisinin rizasi disinda elde
edemez.

Elektronik sertifika sahibinin izni olmaksizin
sertifikay1 tg¢lincu Kisilerin ulasabilecegi ortamlarda
bulunduramaz,

Elektronik sertifika talep eden Kisinin yazili rizasi
olmaksizin tguncu kisilerin kisisel verileri elde
etmesini engeller. Bu bilgileri sertifika sahibinin
onayi olmaksizin tguncu kigilere iletemez ve bagka
amaclarla kullanamaz (K. 12).



Imza Olusturma Verilerinin
Izinsiz Kullanimi

e Elektronik imza olusturma amaci ile ilgili kisinin rizasi disinda;

Tamamen veya kismen sahte elektronik sertifika olusturanlar
veya gecerli olarak olusturulan elektronik sertifikalari taklit veya
tahrif edenler ile yetkisi olmadan elektronik sertifika olusturanlar
veya bu elektronik sertifikalari bilerek kullananlar,fiilleri baska bir
suc olustursa bile ayrica, iki yildan bes yila kadar hapis ve
birmilyar liradan asagi olmamak Uzere agir para cezasiyla
cezalandirilirlar.

Yukaridaki fikrada islenen suclar elektronik sertifika hizmet
saglayicisi calisanlari tarafindan iglenirse bu cezalar yarisina
kadar artirilir.

Bu maddedeki suclar nedeniyle olusan zarar ayrica tazmin
ettirilir.



Elektronik Sertifikalarda
Sahtekarhk

e Tamamen veya kismen sahte elektronik sertifika
olusturanlar,

e gecerli olarak olusturulan elektronik sertifikalari taklit
veya tahrif edenler,

e yetkisi olmadan elektronik sertifika olusturaniar,
e bu elektronik sertifikalari bilerek kullananlar,

e fiilleri baska bir suc olustursa bile ayrica, iki yildan
bes yila kadar hapis ve bir milyar liradan asagi
olmamak Uzere agir para cezasliyla cezalandirilirlar.

e Yarl oraninda arttirbm ve tazmin




Elektronik Imza Cesitleri

1- Basit Elektronik imza:

e Basit elektronik imza bize sadece verinin
butunldginin korundugunu gostermektedir.
Basit elektronik imzaya ornek olarak
bilgisayar ekranina kalemle atilan imza veya
el yazisiyla imzanin tarayicidan gecirilerek
elektronik belgelere eklenmesi gosterilebilir.




Elektronik Imza Cesitleri

2. Gelismis Elektronik imza:

o Gelismis elektronik imza, genel olarak elektronik
imza tanimindan yola ¢ikilarak, bu tanima cesitli
unsurlarin eklenmesi suretiyle yapiimaktadir.
Gelismis elektronik imza verinin bGtunlGgunad
korumasinin yaninda imzalayaninin kimlik tespitine
de imkan saglar.

e 5070 sayil Elektronik Imza Kanunu’'nda gelismis
elektronik imzaya yer verilmemistir. Ancak Direktifte
sayilan unsurlar Kanunun 4’tnct maddesinde
sayllan glvenli elektronik imzanin unsurlari arasinda
yer almaktadir.



Elektronik Imza Cesitleri

3. Glivenli Elektronik imza:

e Gulvenli elektronik imza, gelismis elektronik imzanin unsurlarini
icermekle birlikte nitelikli elektronik sertifikaya dayanmakta ve
glvenli imza olusturma araclari ile olusturulmus imzadir.
Direktifin 5’'inci maddesine gore bu unsurlarin varligi halinde, tye
tlkeler bu imzanin el yazisi ile imzaya esdegerligini ve
yargilamada delil olarak kullaniimasini saglayacaklardir.

e Elektronik Imza Kanununda “nitelikli elektronik imza” kavrami
yerine “glvenli elektronik imza” kavrami tercih edilmis, gelismis
elektronik imza glvenli elektronik imza ayrimina gidilmemistir.
Guvenli elektronik imzanin unsurlari 4’Gnct maddede sayiimigtir.



Elektronik Imza Cesitleri

Guvenli elektronik imza:
MADDE 4. — Guvenli elektronik imza;
a) Sadece imza sahibine bagli olan,

b) Sadece imza sahibinin tasarrufunda bulunan
glvenli elektronik imza olusturma araci ile
olusturulan,

c) Nitelikli elektronik sertifikaya dayanarak imza
sahibinin kimliginin tespitini saglayan,

d) Imzalanmis elektronik veride sonradan herhangi bir
degisiklik yapilip yapilmadiginin tespitini saglayan,

Elektronik imzadir.




Elektronik Imza Cesitleri

4. Akredite Edilmis Sertifika Hizmet Saglayicisi
Tarafindan Verilen Imza

o Elektronik sertifika hizmet saglayicilari agisindan
Avrupa Birligi Direktifinde akreditasyon sistemi
ongorulmus olmasina ragmen hukukumuzda buna
yer verilmemistir. Ihtlyarl akreditasyon, bir sertifika
hizmet saglayicisi icin 6zel hak ve yukimlultklere
bagli olarak izin verilme usultddr.

e TUrk hukuk sisteminde elektronik sertifika saglayici
olmada basvurudan sonra 2 ay bekleme,
akreditasyon sisteminin getiriimemesi elestirilere
konu olmustur.



Sifreleme

Sezar sifresi

S Harf=harf+2

o MESUT OGTVU
Simgeleme

e A B,B C,...Y Z, 7

o MESUT NFSUU




Tek Anahtarli Algoritmalar lle

Sifreleme

Merhaba

XXXX

Dokumani sifrelemek ve agcmak icin ayni anahtar
kullantlir.
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Acik Anahtar Sifreleme

i1 Acik anahtar sifrelemede, 6zel ve agik olmak
lizere bir anahtar ¢ifti vardir. Kisi kendi 0zel
anahtarim gizli tutarken, ac¢ik anahtarini
sifreli 1letisim kuracagi kisilere iletir.

k.1 Bu anahtarlar birbirine matematiksel bir iliskiyle
baglanmistir fakat; anahtarlardan birini kullanarak
digerini elde etmek ¢ok zor hatta imkansizdir.

Anahtarlardan acik olamiyla sifrelenen bir veri ancak bu
acik anahtara karsilik gelen 0zel anahtarla agilabilir.



Acik Anahtar Altyapisi

e Asimetrik sifreleme yontemidir: sifreleyen ve
sifreyi cOzen anahtar (say1) farklidir. Bu
yonden simetrik sifrelemeye gbre daha
glvenlidir.

e Anahtarlar ciftler halinde Gretilir. Agik
anahtarin sifreledigi sadece gizli anahtar
tarafindan, gizli anahtarin gifreledigi ise
sadece acik anahtar tarafindan ¢ozulebilir.



Hash (Ozet) Algoritmasi

Giinaydin
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Ozet algoritmalari
"] Mesaj1 her zaman ve
ayni uzunlukta bir 6zete
indirger

] Ozetten yola ¢ikarak
mesaj yeniden elde
edilemez

] Iki farkli mesajin 6zeti

ayni olmaz
(SHA-1, MD4, MD5)

Gunaydin
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Elektronik Imza

e Hangi anahtar ciftinin kime ait oldugunun
bilinmesi
Anahtar cifti Gretimi
Dogru kimlik tespiti
e Guvenilir bir kurum tarafindan anahtar ciftinin
(dogrulama verisinin) kime ait oldugunun
beyani
Elektronik sertifika



Elektronik Imza Prosedurii
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Her bir imza i¢in |
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é Ozel Anahtar
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Iimzalaniacak HASH olar"ak Asimetrik  Sifreli dokiiman
Dokiiman Dokiiman Ozeti; Sifreleme Ozeti (HASH)

Imzalanmls _
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Elektronik Imza Dogrulama

HASH > HASH olarak

Dokiiman Ozeti

Kontrol edilecek

Dokiiman
> =?

Genel Anahtar
Imzalanmisg ” @
Dokiiman

Sifreli dokiiman Sifre ¢oz Gelen
Ozeti (HASH) Dokiiman Ozeti




Imzalama-Dogrulama Sireci | :

Imzalama Siireci Dogrulama Siireci
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. 1. Mesaj Ozetini yeniden
1. Orijinal verinin mesaj + hesapla
Ozetini (hash degerini) g )
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2. Mesaj Ozetini 2. Kars1 tarafin acgik

kendi O0zel @w anahtarini kullanarak,
anahtarinla sifrele sifrelenmis orijinal
(imzala) mesaj 0zetini a¢
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3. Imzalanmus orijinal veri S =?
I meydana gelir. 3. Kendi hesapladigin mesaj
R Ozetiyle, orijinal mesaj
10101, A
Ozetini karsilastir



Ornek Web Uygulamasi :

Web sunucusu

G

imza dogrulama

Web formu
BT verisi
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/ AdizABC
Soyadi: DEF

Adi:ABC
Soyadi: DEF
Imza verisi
" A
Bisl vani Imzah web formu

.
imzali web formu

‘verisi




Sonuc 35

[ ]
Butunluk ve Kimlik
inkar Edememe Dogrulama

Sifreleme Sayisal imza Sayisal imza

Acik Ozel Anahtarlar

\

Standartlara Uygun Sertifikalar

v Y Onetilebilir
Z

rAélk Anahtar Altyapisi —\

Kayit Tutulabilir
A "




Sonuc

e Gizlilik: Bilginin istenmeyen Kisiler tarafindan
anlasiimasi engellenir.

e Butunluk: Bir iletinin alicisi bu iletinin iletim
sirasinda degisiklige ugrayip ugramadigini
ogrenmek isteyebilir;

e Reddedilemezlik: Bilgiyi olusturan ya da
gbnderen, daha sonra bilgiyi kendisinin
olusturdugunu veya gonderdigini inkar
edememelidir.



Sonuc

e Kimlik Belirleme ve Kimlik Denetimi: Kimlik
belirleme ve kimlik denetimi, kriptografinin en
yaygin kullanim alanlarindan birisidir. Kimlik
belirleme, birinin ya da bir seyin kimliginin
dogrulanmasidir.

e Guvenli iletisim: GUvenli iletisim, iki tarafin
birbirine gonderdigi mesajlari sifrelemesi
yoluyla, mesajlari, istenmeyen u¢lncu
Kisilerin okumasini engellemesidir.
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