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Ozet

Bu makalede, tipik bir kurumsal agin ag cihazlar ile ger¢ek
ve OPNET yazilimi ile sanal modellenmesi, simiilasyonu ve
analizi yapilmistir. Gergek ve sanal kurumsal ag modelleri
iizerinde, Giivenlik Duvart ve VPN’in (Sanal Ozel Ag) ag
performansina olan etkileri incelenmistir. Daha sonra,
kurumsal agin ilk basit OPNET modelinin, daha karmasik ve
gergekgi bir modeli olusturulmugs ve bu model iizerinde benzer
analiz ¢alismalart yapilmistir. Bu ¢alismamizda daha oénce
yapiulmis arastirma ¢alismalardan farkly olarak, bir kurumsal
agin hem gercek modeli hem de sanal simiilasyon modeli
olusturularak, ag modellerinin ve ag trafik analiz sonuglarmin
karstlastiriimast yapilnmistir. Giivenlik Duvart ve VPN'in bu
modellere olan etkilerinin arastirilmasi, hem gercek ag
ortaminda hem de sanal OPNET ortaminda yapilmistir.
Ayrica gelistirilen her iki ger¢ek ve sanal modelin tiniversite
egitiminde pratik kullanimi da diisiiniilmiistiir.

Abstract

In this paper, real modeling using network devices and virtual
modeling with the OPNET software, simulation and analysis
of a typical enterprise network are conducted. On these real
and virtual network models, the effects of Firewall and VPN
(Virtual Private Network) on network performance are
studied. Then a more complex and realistic model than the
first simple OPNET model is designed, and on this second
model similar analysis work is performed. What we have done
different than the previous research studies in our study is
constructing both a real enterprise network prototype and
virtual simulation model, and comparing network models and
network analysis results. The effects of Firewall and VPN on
these models are investigated on both real network
environment and virtual OPNET environment. Additionally,
practical use of both developed real and virtual models in
university education is also taken into consideration.

1. Giris

Kurumsal ag (enterprise network), bir kurumun béliimlerini,
yerel kullanicilarini ve uzak kullanicilarini birbirine baglar,
bilgi islem ve iletisim kaynaklarina erisim saglar. Genel olarak
biiylik yapilardan olusur ve yapisinda kat1 giivenlik kurallart
ile ¢ok sayida uygulama bulundurur. Kurumsal aglar yiizlerce
kullanictyr destekleyebildigi gibi, genis yapida olanlarda bu
say1 yiiz binlere ulasmaktadir.

Bir kurumsal ag gergeklestirilmeden Once, kurumsal agin
tasarimi asamasinda, gilivenilir bir simiilasyon araci ile
kurumsal ag senaryolari olusturarak, kurum aginin 6nce bir
sanal ortamda tasarlanmasi, ag uygulamalarinin kulanim ve ag
trafik  simiilasyonlarnin ~ yapilmasi  ve  tasarimlarin
dogrulanmasi, maliyet ve zaman tasarrufu saglayacaktir.

Bu calisma, bir kurumsal ag1 ve bu agdaki 6nemli giivenlik
yapilarinin gergek ve sanal bir ortamda modellenmesini,
simiilasyonunu ve dogrulanmasimi1 amaglamaktadir. Bu
calismanin diger Onemli bir amaci, giiniimiiz kurumsal ag
donanim ve yazilim kavramlarmi ve giivenlik yapilarini
laboratuar ¢aligmalariyla kismen gergek kismen sanal
ortamlarda 6grencilere 6gretme yollarnin arastirilmasidir.

2. Tlgili Cahsmalar

Ag modellenmesi, simiilasyonu ve dogrulanmasi konusunda
bir¢ok ¢alisma yapilmustir [1], [2], [3], [4]. Bunlardan [1] ag
teknolojileri ve protokollerine yonelik arastirma ve egitim
caligmalart igin uygun simiilasyon araglarma bir girig
yapmaktadir. Bu calismada, ag simiilasyon araglarinin sahip
olmast gereken temel oOzellikler verilerek, bazi O6nemli
simiillasyon ~ yazilimlar1  sunulmaktadir. Simiilasyon
araglarindan gelismis bir ag simiilasyon araci olan OPNET in
ozellikleri ayrintili olarak verilmektedir. OPNET ile yapilan
ag modelleme arastirmalarindan [2]’de, Poisson gibi
geleneksel trafik modellerinin, gercek ag trafigindeki ani
artan davraniglar1 agiklamada uygun olmadig: belirtilerek, bu
modellere dayali performans analizlerinde, paket gecikmesi
ya da kaybolmalarmin ciddi boyutlarda ihmal edebilecegi
vurgulanmaktadir. Bu ¢alismada, Bernoulli kaynaklarinin



hiyerarsik semasi {izerine kurulmus yeni bir trafik modeli
sunulmaktadir. Diger arastirma c¢alismasi [3], Ethernet ve
Frame Relay ag teknolojilerinden olusan kurumsal ag
yapilarina yonelik karmagik performans tahmini igin, OPNET
ile yapilan bir ¢6ziim sunmaktadir. [4]’te, ¢esitli bilgisayar ag1
simiilatorleri karsilastirilmis ve OPNET ayrintili  olarak
tanitilmigtir. OPNET ile ag modeli gerceklestirmedeki bazi
ayrintilar verilmistir. Bu calismada ayrica bazi simiilasyon
ornekleri de gosterilmistir.

OPNET ile ag giivenlik yapilarinin modellenmesi iizerine de
cesitli caligmalar yapilmistir [5], [6]. Bunlardan [5]’de, ag
yoneticilerinin korkular1 ya da onyargilarindan dolayr ag
giivenliginin, ger¢ek yasamda etkinligini 6l¢gmenin zorluguna
deginerek, gercek hayatta asilmasi zor olan bu probleme
OPNET simiilasyon yontemi ile bazi ¢oziim yollar
sunulmustur. [6]’da yaygm ag giivenligi yapilarindan olan
Giivenlik Duvart  ve saldirn  tespit sistemleri (IDS)
sunulmaktadir. Bu ¢alisma OPNET ile kurumsal aglarda
kullanilabilir bir IDS uygulamas: gelistirmeyi incelemektedir.

OPNET’in haberlesme aglar1 egitiminde kullanim alanlart ve
sekilleri iizerine bir ¢ok arastirma ve proje yapilmistir [7], [8],
[9], [10]. Bunlardan [7]’de, ag teknolojisi derslerinde
kullanilmak iizere OPNET IT Guru Akademik simiilasyon
ortami ile gelistirilen laboratuar ¢alistirmalari sunulmakta ve
gercek zamanlt aglar ve protokoller igin bu laboratuar
sonuclar1 analiz edilmektedir. [8]’de, OPNET’in gelecekteki
ag miihendislerinin pratik becerilerini arttirarak gelismis ag
egitimlerinde nasil uygulanabilecegi tartisilmaktadir. [9]’da,
ogrencilerin  kullandigi ag uygulamalarinin, Rowan
Universitesi ag1 {lizerindeki etkileri incelenmektir. Bu
cahymada Rowan  Universitesi’ndeki  bir  bilgisayar
laboratuarinin simiilasyon modeli sunulmaktadir. Simiilasyon
OPNET Modeler ile gerceklestirilmis ve ag paketleri Ethereal
kullanilarak analiz edilmistir. [10]’da baska bir tiniversitedeki
laboratuar caligmasi ayrintilt olarak sunulmaktadir. Yiiksek
lisans 6grencileri 2000-2001 akademik yili siiresince kiralik
hatlar iizerinde ses trafigi, Ethernet iizerinde VoIP veya bir
ofis LAN’1 {izerinde dosya paylasimi calismalarindan birini
yapmislardir. Her projede dort kisim bulunmaktadir: trafik
yikii  ol¢limii, analitik  performans  hesaplamalari,
simiilasyonlar ve pratik bir laboratuar uygulamasi.
Simiilasyonlar OPNET Modeler ile yapilmustir.

Bizim ¢aligmamizda [11], yukarida inceledigimiz daha 6nce
yapilmig ¢aligmalardan farkli olarak, gercek bir kurumsal ag
modeli ve OPNET sanal modeli olusturularak, bu modeller
tizerinde ag ve giivenlik yapilarinin analiz sonuglarinin
karsilastirilmast  yapilmustir. Ayrica, gelistirilen modellerin
iiniversite egitiminde pratik kullanimi da diistintilmiistiir.

3. Kurumsal Agin Modellenmesi

Kurumsal ag modellenmesi konusundaki ¢alismamizda 6nce,
giniimiiz kurumsal ag yapilart incelenmistir. Tipik ag
mimarileri ve kurumsal ag modelleri, kurumsal aglarda
kullanilan yonlendirici ve anahtarlar gibi donanim cihazlari,
kurumsal ag sunuculari, uygulamalar1 ve Giivenlik Duvari,
VPN gibi giivenlik yapilar1 arastirilmistir.

Bu aragtirmalarimiz sonunda, ilk olarak 6rnek bir kurumsal ag
prototip modeli tasarlanmig, ger¢ek ag cihazlar1 ile
gergeklestirilmis, degisik ag trafiklerinin paketleri toplanarak
analiz edilmisgtir. Bu ger¢ek modelde Giivenlik Duvart ve
VPN’in ag performansina olan etkileri incelenmistir.

Daha sonra yapilan ikinci ¢alismada, bu gergek ag prototipinin
OPNET ortaminda sanal bir modeli olusturulup benzer testler
yapilmustir. OPNET ile yapilan ¢alismada da Giivenlik Duvart
ve VPN’in ag performansina olan etkileri incelenmistir. Daha
sonra ger¢ek ve sanal ortamda alinan analiz sonuglart
karsilastirilmigtir.

Ugiincii ve son calisma olarak, daha karmasik ve gercekgi bir
kurumsal ag modeli OPNET’te tasarlanmig ve bu model
tizerinde de benzer analiz ¢alismalari yapilmigtir. Giivenlik
yapilarinin ag performansina olan etkileri incelenmistir.

4. Gerc¢ek Olarak Kurumsal Ag Modellenmesi

Caligmamizda gergek kurumsal ag modelinin tasariminda ve
gergeklestirilmesinde, Sekil 1°de goriildiigii gibi, en temel
kurum ag bilesenleri kullanilmustir. Tasarlanan yapi iki farkl
alandan olusmaktadir. Birinci alan kurumsal ag cihazlarinin,
sunucularinin ve uygulamalarmin yer aldigi i¢ kurum yerel
agidir. Tkinci alan ise bir dis baglant1 (6rnegin ADSL) ile VPN
baglantisi iizerinden kurum agina ulasildigi uzak baglantinin
oldugu kisimdir. Kurum modeline uzaktan baglanti icin ADSL
Modem, kurum modelinden Internet erisimi  igin
NETMASTER CXC-150 Kablo Modem, Linux IPTables
Giivenlik Duvari, Linux OpenVPN Sanal Ozel Ag (VPN)
Sunucusu, Microsoft DNS Server, Windows 2008-IIS 7.0
Web Sunucusu, Windows 2008- IIS 7.0 FTP Sunucusu, Linux
DHCP Sunucusu ve Wireshark paket toplama aracinin calistig1
Windows XP kullanici PC’si yer almaktadir.

Giivenlik Duvari, Internet ve yerel ag trafiginin denetlemesini
yapan yazilimdir. Giivenlik Duvart sayesinde Internet ve yerel
ag tlizerinden belirli port’larin ya da belirli IP adreslerinin veya
IP gruplarinin erisimini engelleyebiliriz. Giivenlik Duvari
olarak kullanilan IPTables neredeyse tiim Linux siiriimleri ile
birlikte hazir gelmektedir. Kurumsal ag yapimizda, I[PTables
en basarili Linux siirimlerinden biri olan Open Suse 11
iizerinde ¢aligmaktadir.

Gergeklestirilen kurumsal ag modelinde, kurum disinda
bulunan ve kurum kaynaklarina erismek isteyen kullanicilar
icin, yerel agda bulunan bir sunucu iizerinde OpenVPN
kurulumunu ¢aligtirarak, kullanicilar igin olusturdugumuz
sertifikalarin kullanimi ile kurum agina erigim saglandi.

Test islemleri, modelimizdeki kurum agima Internet’te uzaktan
erisim ig¢in kurulan VPN wuzak baglantis1 iizerinden
gergeklestirildi. Bu baglant: iizerinden JMeter [12] ile 30 sn
aralilarla IIS 7.0 Web sunucusuna HTTP istekleri
gonderilmistir. Test siiresi 10 dk olarak belirlenmis olup, test
sirasinda Wireshark paket yakalama araciyla ag paketleri ve
Windows Performans Monitor araci ile de sunucu iizerindeki
performans bilgileri toplanmustir.



VPN Baglantisi
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Sekil 1: Kurumsal ag modeli.
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Sekil 2: Web sunucusu istek-cevap siireleri.
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Sekil 3: Gergek kurumsal ag modelinin OPNET ile olusturulmus modeli.

Windows Performans Monitor araci, sunucular iizerinde galisir
ve bir¢ok nesnenin degisik kriterlere gore analiz edilmesini
saglar. Ornek olarak “Web Service instance” nesnesinin
altinda bulunan web sitesi nesnesi, saniyede alinan, génderilen
ve toplam alinan-génderilen veri miktart gibi degisik sayaclar
vasitast ile web servisinin g¢aligmasinin ve performansinin
izlenebilmesini saglar.

Wireshark ile toplanan ag paketlerinin CACE Pilot [13] ile
degisik analiz sonuglar1 alinmistir. Bu program ile elde edilen
test sonuglarindan web sunucusu istek-cevap siirelerine ait bir
grafik Sekil 2’de verilmektedir. CACE Pilot, Wireshark’in
kullanimina bir boyut katan, Wireshark ile toplanan kablolu ve
kablosuz ag paketleri i¢in, gorsel agidan zengin ve giiglii
analiz yetenekleri saglayan bir ag analiz aracidir. CACE
Pilot’tan alman veriler ile OPNET ortamindan alinan verilerin
karsilastirilmast yapilmigtir. Sekildeki maksimum degerler,
Internet yogunluguna bagl olarak degisiklik gostermistir.

5. OPNET ile Kurumsal Ag Modellenmesi

Gergek ag cihazlari ile gerceklestirilen kurumsal ag modelinin,
daha sonra Sekil 3’te goriilen OPNET ortamindaki sanal bir
modeli olusturuldu. Olusturdugumuz senaryonun gercek
ortamla ayni olmast i¢in, yapimizda 2 adet xDSL Modem, 3
adet ethernet server, bir adet ethernet 16 switch, 2 adet
ethernet workstation, 1 adet vlan_ethernet router, 1 adet
wlan_wkstn, disaridan VPN erisimi saglamak igin 1 adet
ethernet 4 slip gtwy ve bilesenler arasi baglantryr saglamak

icin 10Base T LAN ve PPP
kullanilmistir.

internet baglant1 linkleri

OPNET modelindeki uygulamalar ve bu uygulamalarin hangi
kullanicilar tarafindan kullanilacaginin tanimmi yapmak igin
‘Application Config’ ve ‘Profile Config’ bilesenleri
eklenmigtir. VPN ayarlar1 ‘VPN Config’ nesnesi ile
yapilmaktadir. Bu asamadan sonra, sistemdeki uygulamalar
tanimlanmig ve hangi bilesenlerin hangi uygulamalar igin
kullanilacag belirlenmistir.

Yapilan ayarlardan sonra, bu model iizerinde daha &nceki
gergek agdakine benzer senaryolar olusturularak ag trafiginin
degisik grafikleri elde edildi. OPNET sanal ortaminda alinan
sonuglarin gercek ortamda elde edilen sonuglara ¢ok yakin
oldugu gozlendi.

Calismamizda daha gergek¢i bir kurum agi tasarimi igin
OPNET’teki model gelistirildi. Yeni modeldeki kurumun
yapisi, Istanbul Genel Miidiirliik, Izmir Bolge ve Ankara
Bolge olmak iizere ii¢ farkli noktadan olusmakta olup 385 tane
calisam vardir. Izmir ve Ankara Internet erisimlerini genel
miidiirliik izerinden saglamaktadir.

Yeni modelimizde, dis bolge diye nitelendirdigimiz alanda
Web Sunucusu ve Dosya Aktarim (FTP) Sunucusu, yerel
sunucu bolgesi olarak tanimladigimiz alanda da Posta
Sunucusu, Veritabant Sunucusu ve Dosya Sunucusu olmak
iizere toplam bes sunucu bulunmaktadir. Bu kurumda,
‘Engineer’, ‘Researcher’, ‘E-Commerce Customer’, ‘Sales
Person’, ‘Multimedia  User’, ‘Hacker Group’ adli



kullanicilarin bulundugu kurum i¢i ve disindan gelen trafik
incelenmistir.

Daha gergekei olan bu model iizerinde Giivenlik Duvari ve
VPN kullaniminin sisteme olan etkileri iki farkli senaryo ile
incelendi. Birinci  senaryoda bu giivenlik  yapilar
bulunmamaktadir. ikinci senaryoda Giivenlik Duvar1 ve VPN
kullanilmakta olup bu yapilarin ve yetkisiz erisimlerin
modelimizdeki bes sunucuya olan etkileri analiz edilmistir.

Giivenlik Duvart ve VPN giivenlik yapilarinin, yetkisiz
erisimleri engellemesinin yaninda ag trafigini yaklasik %20
oraninda yavaglattigi goriilmiistiir. Sekil 4’te Veritabani ag
trafiginin giivenlik yapilari kullanilarak ve bunlar olmadan
elde edilen grafikler goriilmektedir.
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Sekil 4: Giivenlik Duvart ve VPN'in ag trafigine olan etkisi.

6. Sonuclar

Bu calismada once bir temel kurumsal agin gergek ortami
olusturuldu ve {izerinde ag paket Olglimleri ve analizleri
yapildi. Bir VPN baglantis1 iizerinden kurum kaynaklarina
erisim gerceklestirildi. Olusturulan kurum ag1 icerisinde
bulunan Web Sunucusuna, kurum agi disindan Internet
ortaminda bulunan Dbir bilgisayardan Apache JMeter
uygulamast ile istekler génderildi. Gonderilen isteklerin Web
Sunucusu ve ag iizerindeki etkisini analiz etmek igin, i¢ agdaki
bir bilgisayarda Wireshark ile ag paketleri toplanarak CACA
Pilot uygulamas: ile toplanan verilerin grafikleri olusturuldu.
Analizler sonucunda Web Sunucusunun isteklere cevap
stireleri ve ag trafik degerleri, bize karsilagtirma yapabilmemiz
acisindan bir 6l¢lim araci olmustur.

Ikinci olarak gercek ag modelinin benzeri OPNET ortaminda
gergeklestirildi ~ ve  {izerinde  simiilasyonlar  yapildi.
OPNET’teki modelde VPN baglantis: ile Internet ortamindan
kurum agi iginde bulunan Web Sunucusuna gonderilen
isteklerin analizi yapilmustir. Elde edilen simiilasyon testleri
sonucunun, gercek ortam test sonuglarina cok benzerlik
gosterdigi ve OPNET simiilasyon araci ile yapilacak calisma
sonuglarinin  gergege oldukca yakin sonuglar irettigi
gozlenmistir.

Calismamizda t¢lincii olarak sadece OPNET ortaminda daha
gercekei bir kurumsal ag modeli gelistirilmistir. Gliniimiizdeki
o6nemli giivenlik yapilart dikkate alinarak, sehirlerarasi
baglantilar1 olan bir kurumun da kullanabilecegi ve
faaliyetlerini giivenle gergeklestirebilecegi, dagitik yapida bir

kurum ag: tasarlandi. Daha sonra bu model iizerinde ¢esitli
testler yapilarak giivenlik yapilarmin ag performansina olan
etikleri incelenmistir. Giivenlik Duvar1 ve VPN kullanarak ve
bu yapilar icermeyen iki farkli senaryo olusturuldu. Bu iki
senaryonun OPNET simiilasyon test sonuglart incelenerek,
Giivenlik Duvart ve VPN’in kurum giivenligi ve ag
performansina olan etkileri analiz edildi.

Bu c¢alismamizda sonu¢ olarak, bir kurumsal ag
gerceklestirilmeden 6nce, kurumsal agin tasarimi asamasinda,
OPNET gibi giivenilir bir simiilasyon araci ile kurumsal ag
senaryolari olusturarak, kurum agmin 6nce bir sanal ortamda
tasarlanmasinin, simiilasyonlarinin ~ yapilmasmin  ve
tasarimlarinin dogrulanmasinim, maliyet ve zaman tasarrufu
saglayacagi goriilmiistiir.
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