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OZET

Bu bildiride sanal ortamin bu kadar yayginlasmasyla
beraber on plana ¢ikan e-giivenlik kavraminin temel
taslarindan olan sayisal imzanin en zayif ve onemli
noktast olan ozel anahtarlarin iiretimi, saklanmasi ve
kullanilmast asamalarinda olusan tehditlere karsi en
tist giivenlik diizeyinde bir yontem oénerilmistir. Bu
yontemin ger¢eklenmesinde akilli kart ve parmak izi
tarayicisi  teknolojilerinden  faydalanimistir.  Bu
calismayla ozel anahtarmmin  giivenliginden emin
olmak isteyen kullamicilar igin giivenli ve diigiik
maliyetli bir sistem olusturulmustur. Bu c¢alismada
onerilen ¢oziim ile, kullaniciya ait biyometrik
ozelliklerin de (something you are) yetkilendirmede
gozoniinde bulundurulmast ve bunun akilli kart ve
parola ile entegre edilmesi ile ii¢ kademeli bir
giivenlik seviyesi olusturmamiz saglanmistir.

1 GIRiS

Son yillarda internette 6zellikle elektronik ticaretin 6n
plana ¢ikmasiyla giivenli ve 6zel baglantilar istenir
hale geldi. Bu tiir baglantilarin saglanmak zorunda
olmasi, arastrmacilart Internet kullanmmini daha
giivenli hale getirmek igin c¢esitli yollar bulmaya
yonlendirdi. {1k baslarda giivenlik duvarlari (firewall),
sonra saldir1 tespit sistemleri (intrusion detection
system), daha sonra sanal 6zel aglar (Virtual Private
Networks). Simdilerde ise agik anahtar altyapisi (PKI)
ve sertifika otoriteleri (CAs). Agik anahtar
kriptografisi iizerine oturan agik anahtar altyapisi
(AAA), kullanicilarinin anahtarlarinin merkezi olarak
olusturulmasini, dagitimini, takibini ve iptalini
gergekler. Bunlari saglamak i¢inde anahtarlar sayisal
sertifika bigiminde dagitir.

Bu yontem insanlara sanal ortamda bir kimlik
kazandirmay1 hedeflemektedir. Herkesin kendi kimlik
kart1 yerine gecen sayisal sertifikalari olacak ve bu
sertifikalar onlarn bu sanal diinyanin faydalarindan
en iyi sekilde yararlanmalar1 i¢in uygun ortami
saglayacaktir. Aligveris, haberlesme, bilgi transferi,
anlagma, sozlesme, noter gibi normal yagamimizda
faydalandigimiz hizmetlerden sanal ortamda da
faydalanmamizi gergeklestirecektir.

Bu bildiride sanal ortamin bu kadar yayginlagsmasiyla
beraber 6n plana ¢ikan e-giivenlik kavraminin temel
taslarindan olan sayisal imzanin en zayif ve onemli

Acik Anahtar Kriptografisi,

? e-posta: ispinar@bilmuh.gyte.edu.tr

Ozel Anahtarin Giivenli§i, Biometrik C&ziim

noktas1 olan 6zel anahtarlarin iiretimi, saklanmasi ve
kullanilmas1 agamalarinda olusan tehditlere karsi en
iist glivenlik diizeyinde bir yontem oOnerilmistir. Bu
yontemin gergeklenmesinde akilli kart ve parmak izi
tarayicist  teknolojilerinden  faydalanilmistir.  Bu
calismayla 0Ozel anahtarinin giivenliginden emin
olmak isteyen kullanicilar igin giivenli ve disik
maliyetli bir sistem olusturulmustur.

2 SAYISAL IMZA VE ACIK
ANAHTAR ALTYAPISI

2.1 Sayisal imza

E-ticaretin daha genis kitleler tarafindan kabul
gorebilmesi i¢in giivenlik ¢oziilmesi gereken en
onemli problemdir. Giivenli bir uygulamanin
minimum gereksinimleri sunlardir:

Gizlilik (Confidentiality).

Veri Biitiinliigii (Data Integrity).

Kimlik Dogrulama (Authentication).

inkar Edememe (Non-repudiation).

Bu dort onemli oOzellikten biri veya bir kagmnin
saglanmamasi durumunda s6z konusu sistemin
giivenilirliginden bahsedilemez.

E-giivenlik kapsamu igerisinde veri biitiinliigi, kimlik
dogrulama ve inkar edilememe Ozellikleri sayisal
imza sayesinde saglanir. Sayisal imza tek yonlii
matematiksel bir fonksiyonun ¢iktisinin asimetrik bir
algoritma ile sifrelenmesi ile elde edilir. Agik-anahtar
sifreleme algoritmalar1 olarak da gegen asimetrik
algoritmalarin en Onemli 6zelligi kapama ve agma
islemleri igin farkli iki anahtara ihtiya¢ duymasidir
[4]. Bu anahtar ¢ifti agik anahtar ve Ozel anahtar
olarak adlandirilmaktadir. Ag¢ik anahtar sizin
imzanizin tanimmasint saglar ve herkesin erisimine
aciktir. Ozel anahtarin ise sadece sizin tarafinizdan
bilinmesi, kullanilmasi1 ve 0Gzenle saklanmasi
gerekir.Agik anahtar kendi igerisinde kime ait
olduguna dair bir bilgiye sahip degildir. Bu problemin
¢Oziimiinde sayisal sertifikalar kullanilarak kullanici
bilgileri ile acik anahtari iligkilendirilmesi saglanir.

2.2 Acik Anahtar Altyapisi

Giivenli haberlesmenin ¢ok genis bir kitleyi kapsadigi
g0z Oniine alindiginda bunun g¢ok biiylik ve sistemli
bir organizasyon gerektirdigi anlagilmaktadir. Bu
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kadar ¢ok sayida sayisal sertifikanin olusturulmasi,
dagitimi, takibi ve gerektiginde iptal edilme
islemlerinin bir sistematik haline getirilmis sekline
Acik Anahtar Altyapisi (AAA) denmektedir.

AAA e-giivenligin ana gereksinimleri olan gizlilik,
biitiinliik, dogrulama ve inkar edememeyi saglayan
acik anahtar kriptografisi {izerine oturmaktadir.

Bir AAA asagidaki bilesenlerden olusur:

. SO: Sertifika otoritesi, sertifikalarin liretimi
ve iptalinden sorumludur,

. KO: Kayit otoritesi, kullanicilar ve onlarin
acik anahtarlar1 arasindaki bagi onaylar,

. Sertifika sahipleri: Kullanicilar ya da
bilgisayarlar kendilerine ait olan sertifikalari
kullanarak sayisal dokiimanlari imzalar ve sifrelerler,

. Depolar: Depolar sertifikalar1  ve  sil
listelerini depo eder ve kullanima sunarlar,
. Giivenlik Prensipleri: Kurumun en st

diizey bilgi giivenligi yoOnetimini tanimlarlar. Ayni
zamanda kriptografinin kullanimindaki yontem ve
prensipleri belirlerler, [2].

AAA  kullanicilarin  sisteme  kaydedilmesini,
sertifikalarinin ~ {iretilmesini,  sertifikalarin  iptal
edilmesini ve gerektiginde diger AAA’lar ile ¢apraz
sertifikasyon yapilmasit gibi temel fonksiyonlar
saglamalidir.

Sertifika tabanli sistemlerin en biiyiik risklerinden bir
tanesi de kendimizin imzalama 6zel (private signing)
anahtarimin korunma problemidir [1-3].

2.3 Ozel Anahtarin Giivenligi

AAA’m1  olusturmaya calistigimizda en  kritik
konulardan bir tanesi 6zel anahtarm korunmasidir.
Ozellikle de Sertifika Otoritesinin 6zel anahtarmin
korunmasi sistemin kalbidir [1]. Bu anahtar ¢alinirsa
sistemin en bastan ilklendirilmesi gerekecektir. Yani o
ana kadar olusturulmug biitiin sertifikalar gegersiz
kilinacaktir. Biitiin  sertifika sahiplerine  bunun
duyurulmasi, yeni sertifikalarin gonderilmesi biiyiik
zaman, para ve prestij kaybina sebep olacaktir. Micro
planda tek kullaniciyr disiiniirsek, onun ozel
anahtarinin ¢alinmasi da bu kisinin bagsina telafisi
miimkiin olmayan problemler agabilecektir. Ozellikle
sayisal imza yasalarmin kabuliinden sonra 6zel
anahtarimizin ¢alinmis oldugunu ve bizim yerimize
baska birisinin bizi zor durumda birakabilecek
yazigmalar yapabilecegi ihtimali ¢dziilmesi gereken
ciddi bir problemdir. Ozel anahtarin giivenligi
konusunu ii¢ ayr1 asamada incelemek zorundayiz.
Bunlar anahtarin iiretimi, saklanmasi(korunmasi) ve
kullanilmas1 agamalaridir. Bu konuda getirilen
¢Ozlimiin bu agamalarin hepsini ayr1 ayr1 ele almasi ve
bunlar giivenli hale getirmesi gerekmektedir.

2.3.1 Ozel Anahtarin Uretimi

Anahtar ¢iftlerinin iiretimi yapilirken dikkat edilmesi
gereken en Onemli konu bu iretimin donanimsal
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olarak  ger¢eklenmesidir.  Genelde  uygulama
maliyetleri gbzoniinde bulunduruldugunda bu onemli
nokta gozardi edilmektedir. Su anda kullanilan
Entrust, Baltimore gibi onde gelen yazilimlar dahi
anahtarlarin olusturulmasi islemini ekranda farenin
hareketleriyle topladiklart datayr kullanarak (taban

kabul ederek) yazilimsal olarak rastgele say1
hesaplayarak yapmaktadirlar. Bu da anahtarlarin
saglamligini ve giivenilirligini oldukca

zedelemektedir. Yapilmasi gereken ise bu iiretimi
tamamen bu is i¢in Ozellestirilmis donanimsal
cihazlarla gerceklemektir. Bu donanimsal cihazlar
rastgele say1 ireteglerine sahip olmalidirlar ve {iretilen
say1 dizilerini daha dayanikli ve giivenilir hale
getirmek i¢in  saglamlagtirma  algoritmalarindan
faydalanmalidirlar. Bu da zayif anahtar cgiftlerine
sahip olma ihtimalini minimum diizeye indirir.

2.3.2  Ozel Anahtarin Saklanmasi

Bilindigi gibi anahtarlar, bit dizileridir ve onlarin
hafizada  tutulamayacagi  aciktir.  Anahtarlari
saklayabilecek teknolojiler ise ¢esitlilik agisindan
sinirlidir. Bunlar disket siriiciiler, sabit diskler ve
donanimsal cihazlardir.

Disket siiriiciiler ve sabit diskler diisik maliyetli ve
genis bir kullanim alanina sahip olduklari i¢in iyi bir
¢oziim olarak goriinmektedir. Uzerinde tastyacagimiz
anahtara erisim kontroliinii bir parolayla yapabiliriz.
Diger taraftan kolay kopyalanabilir olmalar1t ve
manyetik alanlardan etkilenmeleri kullanimi riskli
hale getirmektedir. Donanimsal cihazlar ise bizlere en
iyi ¢ozimi sunmaktadir. Kullanilacak sisteme gore,
kripto kartlarindan akilli kartlara kadar genis bir
yelpazeye sahiptirler.  Cilizdanimizda rahatlikla
tagiyabilecegimiz ~ akilli  kartlar  kredi  kartt
biiytikliigiinde bilgisayarlar olarak
calisabilmektedirler. Fiziksel dayanikliliklar1 da
oldukca yeterlidir. Son yillarda iretilen kripto
islemcili akilli kartlar anahtar iiretiminden imzalama
ve sifreleme islemlerine kadar kart icinde yapilmasina
olanak saglamaktadir. Bu sayede 6zel anahtarin karti
terketmesine ihtiya¢ kalmamustir. Bu mikroislemcili
kartlar manyetik depolama ortamlarina nazaran biiyiik
bir avantaja sahiptirler. Akilli kart okuyucusundan
dolayi ilk maaliyetleri biraz arttirsalar da uzun vadede

olusabilecek  risk  giderlerini  azalttiklarindan
uygulamalarda ki  kullanim  oranlar1  giderek
artmaktadir.

2.3.3  Ozel Anahtarin Kullamlmasi

Kullanicinin 6zel anahtariin erisim yontemleri temel
olarak iki sinifa ayrilabilir,

A) Kullanicinin hi¢ bir sekilde ham 6zel anahtara
ulasamadig: sistemler

B) Kullanicinin ham 6zel anahtara ulasabildigi
sistemler.

Tabii ki kullanicinin  anahtara hi¢ bir sekilde
ulasamadig1 sistemler giivenlik agisindan g¢ok daha
kuvvetlidir. Bu tip sistemlerde anahtara ulasim
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Sekil 1:Kullanicinin anahtarlarinin iiretilmesi ve saklanmasi

kullanict tarafinda imkansizdir. Anahtar bir cihaz veya
donanim igerisinde saklanir ve anahtarin bu cihaz
icerisinden ¢ikmasina kesinlikle izin verilmez.
Yapilacak islemler bu cihazin igerisinde yapilir ve bu
cihazin kopyalanmasi ve yedeklenmesi engellenir.
Kullanicinin 6zel anahtara ulasabildigi sistemlerde ise
anahtarin  giivenli  bir  sekilde korundugundan
bahsedilemez. Uygulamalarin  kullanilmasi  i¢in
anahtar farkli bir ortama aktarilabilir. Kullanici
tarafindan  elde edilip farkli  bir kaynaga
kopyalanabilir. Bu sekilde anahtarin birgok kopyasi
etrafta dolasiyor olabilir. Sonu¢ olarak anahtarin
istenmeyen kigilerin eline gegme ihtimali ¢ok
yiiksektir.

3 PARMAKIZI TARAYICISI
DESTEKLI AKILLI KART COZUMU

Yukarida incelenen biitiin depolama yontemlerinde
Ozel anahtar bir paroladan elde edilen bir sifreleme
anahtar1 ve bir simetrik algoritmayla sifrelenerek
saklanmaya ¢alisilir. Kullanici, sisteme dogru parolayi
girerek yetki elde ettiginde bir takim alt kriptografik
uygulamalara ulasir ve imzalama, sifreleme gibi
islemleri yapabilir. Sonucta eger bir saldirgan da
gerekli parolaytr bir sekilde ele gegirirse herhengi bir
kullanicidan farki kalmaksizin ¢esitli kriptografik
islemleri yapabilir. Burada eksik birakilan sadece
kullanicinin  sahip oldugu biyometrik 6zelliklerin
Olciilerek bu yetkilendirme islemine katilamamasidir.
Bu islemler parmakizi taramasi, ses veya yiiz
taramasi, dokulardan DNA Kkarsilagtirmasi, retina ya
da kornea taramasidir. Bunlardan en eski ve kabul
gormiis olani parmakizi taramasidir. Her parmagin
kendine 6zgii karakteristik egrileri vardir. Bu egrilerin
goriintillenmesiyle parmakizi elde edilir. Bu data
kullanilan parmakizi algoritmasina gore 256 — 2048
bit arasinda degisebilir. Elde edilen bu datadan tekrar
parmakizi goriintiisii elde etmek imkansizdir. Bu data
tekrar tarama sonucunda elde edilen bilgiyle
parmakizi algoritmasi yardimiyla karsilastirma islemi

yapmak icin saklanir. Eger bu parmakizi datasini bir
akilli kart iizerinde saklarsak, sadece parolaya baglh
basit yetkilendirme igleminden kurtularak kullanicinin
sahip oldugu bir 6zellikten faydalanip daha saglikli
bir yetkilendirme kontrolii yapmis oluruz. Bu amagla
tasarlanan anahtar iretimini de i¢ine alan yontemde
akilli  kart olarak tizerinde mikroislemcisi ve
donanimsal rastgele sayr {lreteci olan bir Kkart
kullanilmigtir.. Parmakizi tarayicisi olarak da termal
(1s1ya duyarli) bir tarayici segilmistir.

3.1 Kullanicinin Sisteme Tanitilmasi, Anahtarm
Uretilmesi ve Saklanmasi

1. Kullanic1 akilli kartin1 kart okuyucusuna
yerlestirir. Akilli kart herhangi bir anahtar ya da data
icermemektedir.

2. Anahtar ¢ifti akilli kart iizerinde donanimsal
rastgele sayi iiretecinden faydalanilarak tiretilir.

3. Kullanicidan kigisel bilgileri ile birlikte
parmakizi tarayicisindan parmakizi alinir.

4. Kullanicidan 6 — 18 karakterlik bir parola
istenir.

5. Parmakizi bilgisinden kriptografik karigtirma

ve ekleme yontemleri kullanilarak bir simetrik anahtar
olusturulur [4]. Bu simetrik anahtar simetrik algoritma
ile kullamlarak dzel anahtar koruma altma aliir. Ozel
methodla sifrelenen 6zel anahtar akilli kart iizerinde
saklanir.

6. Girilen paroladan baska bir yontemle diger
bir simetrik anahtar olusturulur. Bu simetrik anahtar
ve farkli bir simetrik algoritmayla parmakizi bilgisi
sifrelenerek akilli kart iizerinde saklanir.

7. Acik anahtar ise kullanicinin bilgisayarina,
bir sertifika otoritesi tarafindan sertifikalandirilmak
lizere gonderilir. Veritabaninda kullanici bilgileri ile
birlikte tutulur.

Sonugta kullanicinin  anahtar ¢ifti akilli  kartta

iretilmesi ile 6zel anahtarmin hi¢ bir sekilde akillt
kartt terketmemesi saglanmis olur. Akilli kart
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Sekil 2: Kullanicinin yetki kontrolii ve 6zel anahtarinin kullanima agilmasi.

icerisinde de sifrelenerek saklanir. Agik (public)
anahtar ise gerektiginde sertifikalandirilmak ve diger
kullanicilarla paylasmak i¢in bilgisayara aktarilir.
Sertifikalandirilmis agik anahtar daha sonra akilli
karta da kopyalanabilir. Bu sekilde kullanici, ihtiyact
oldugunda sertifikasim1  akilli  kartindan  diger
kullanicilarin bilgisayarlarina kopyalayabilir.

3.2 Kullamicinin Yetki Kontrolii ve Ozel
Anahtarimin Kullamima Ac¢ilmasi

1. Kullanic1 akilli kartin1 kart okuyucusuna
yerlestirir. Akilli kart kullanicinin 6zel anahtarini ve
parmakizi bilgisini igermektedir.

2. Kullanicidan daha once sisteme girdigi
parolast istenir. Bu parola yardimiyla sifrelenmis
parmakizi bilgisi desifre edilir.

3. Kullanicinin ~ parmakizi taramasi tekrar
yapilir. Elde edilen parmakizi bilgisi, akilli kart
lizerinde sifresi ¢Ozillen parmakizi bilgisiyle
karsilastirilir.

4. Parmakizleri tutmuyorsa kullanicinin sisteme
girisi engellenir. Parmakizleri tutuyorsa akilli kart
iizerinde sifresi ¢oziilen parmakizi Dbilgisinden
simetrik anahtar tekrar olusturulup 6zel anahtarin
sifresi ¢oziiliir.

5. Uygulama tarafindan bilgisayarda random
say!1 Uretilip akilli karta gonderilir.

6. Akilli kart icerisinde bu rastgele sayr 6zel
anahtarla imzalanip bilgisayara geri gonderilir.

7. Uygulama sertifikalandirilmis agik anahtarla
bu bilgiyi desifre eder ve gonderdigi rastgele sayi ile
karsilagtirir.Eger  ayniysa  yetkilendirme  islemi
tamalanmistir.  Eger  tutmuyorsa  yetkilendirme
verilmez.

Bu yontem sayesinde kartin sahibinin gergekten kartin
gercek sahibi olup olmadigi tereddiide meydan
vermeyecek sekilde anlagilmis olur. Sadece parolayi
bilmesi ya da sadece parmak izi sahteciligi yapmasi ki
oldukca zor ise yaramayacaktir.Bundan sonra
yapilacak imzalama islemleri (yani 6zel anahtarin
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kullanilmasi) gene akilli kartin igerisinde yapilacaktir.
Higbir  sekilde  6zel  anahtar  akilli  kart
terketmeyecektir. Uygulamanin bu sekilde
gerceklenmesi maksimum giivenligi saglayacaktir.

4 SONUC

AAA uygulamalarinda gerek sertifika otoritesinin
gerek de kullanicilarin 6zel anahtarlarinin {iretilmesi
ve saklanmasi sistemin en zayif ve dnemle ¢oziilmesi
gereken bir problemidir.

Su ana kadar tasarlanan sistemlerin ¢ogunda ozel
anahtarin korunmasi i¢in sadece parola ya da PIN
(something you know) kullanildi. Geri kalan az bir
kisminda ise akilli kartlar, jetonlar (something you
have) kullanilmaya baslandi.

Bu caligmada oOnerilen ¢oziimde ise, kullaniciya ait
ozelliklerin de (something you are) yetkilendirmede
gbzoniinde bulundurulmasi ve bunun akilli kart ve
parola ile entegre edilmesi tiglii bir giivenlik seviyesi
olusturdu.

Zaten en yiksek giivenlik seviyesi tg¢ faktorlii
yetkilendirmeyi birlikte kullanir: bildigin bir sey,
sahip oldugun bir sey ve kendine ait bir sey.
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