Radyografik Goriintiilere Veri Gizleme Uygulamasi
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Tibbi goriintiileme sistemleri ¢ok cesitli uygulamalarda hastalik teshis, arastirma ve tedavi takibi amagli olarak yaygin bir sekilde
hastane ortamlarinda kullanilmaktadir. Ozellikle yogun hasta tedavisi ve ¢ok sayida radyografik tani amacli hizmet veren
kurumlarda radyografik goriintiilerin saklanmasi, arsivlenmesi ve bu goriintiilere ait raporlarin ayrica bir yerde saklanmasi zaman
alic1 olmaktadir. Dolayisiyla bu durum ¢ok sayida radyografik film ve sonug raporlarinda karisikliklara da yol agabilmektedir. Bu
tiirde radyografik goriintiilerin bilgisayar ortaminda saklanmasi ve bu goriintiilere ait teshis ve rapor bilgilerinin yine bu goriintii
iizerine gomiilmesi bu caligmada amaglanmistir. Bildiride, steganografi teknigi kullanilarak hasta kimlik, doktor ve sonug
raporlarimin radyografik goriintii tizerinde saklandig: bir ¢alisma Onerilmis, ve arsivleme karisikliklarin giderilerek islemlerin hizli
yapilmasini saglayacak bir uygulama kullanimi tanitilmigtir.

1. Giris

Steganografi bir mesajin agik bir sekilde igeriginin disaridan anlagilmadan ilgili hedefe iletilmesidir. Bu islem bir anlamda veri
gizleme olarak da ifade edilebilir. Kelime anlami olarak incelendiginde Grekge’ den alinan gizli anlaminda stegano, ¢izim ya da
yazim anlamina gelen grafi sozciiklerinden olusmaktadir. Haberlesmeden biyomedikale, bir¢ok alanda genis uygulama alanina
sahip steganografi teknigi ile veri i¢ine baska bir veri gomiilerek, gémiilen verinin varligi saklanmaktadir. Kriptografi mesajin
iceriginin gizlenmesini amaglarken, steganografi mesajin varlifinin gizlenmesini amaglamaktadir. Steganografinin temel islevi
tastyiciyr anlagilamayacak olgiide (rastgele isaretler toplulugu seklinde anlasilacak diizeyde) degistirmektir. Steganografi genellikle
multimedya sistemlerle birlikte kullanilmaktadir.

Goriintii isleme teknikleri, biyomedikal ve tibbi uygulamalarda ¢esitli amaglar dogrultusunda kullanilmaktadir [1, 2]. Tibbi
goriintli isleme uygulamalarinda kimlik ve raporlama bilgilerini goriintii iizerine saklama amaci dogrultusunda steganografi
yontemi faydali bir ¢6ziim sunabilmektedir.

Resimler bmp, jpg, gif ve tiff gibi cesitli formatlarda olabilmektedir. Steganografi her bir format i¢in ayr1 ayr1 uygulanabilecegi
gibi resmin format doniisiimiinden sonra istenilen format yapisina getirildikten sonra da uygulanabilmektedir. Bu bildiride, tibbi
goriintiileme tiirlerinden biri olan X 151n1 radyografisi filmlerinde (rontgen filmleri), hasta kimlik bilgileri, hastane, poliklinik ve
hasta rontgen filmine ait raporlama bilgilerinin saklanabilecegi bir steganografi uygulamasi gelistirilmistir. Uygulamanin basarisi
ornek bir rontgen film 6rnegi lizerine gomiilen farkli boyutlardaki bilgiler igin test edilmis ve goriintii kalitesinde teshis islemini
engelleyebilecek diizeyde bozulma olmadan uygulama gergeklestirilmistir. Bildirinin devam eden boliimlerinde temel anlamda
steganografi teknigi ele alinacak, bu teknikle gelistirilen yaklasim agiklanacak ve g¢aligmanin degerlendirilmesi yapilarak bildiri
sonuglandirilacaktir.

2. Steganografi Teknigi

Steganografi tipik olarak telif hakki, seri numarasi gibi bilgilerin video, ses dosyasi veya bilgisayar yazilimi igeren veriler i¢ine
gomiilmesini gergeklestirmektedir. Bilginin gomiilme islemi bir anahtar kullanilarak yapilmaktadir. Bu anahtar bilginin
bilinmemesi durumunda saklanan bilginin gercek veri icerisinden ¢ikarilmasi zordur. Bilginin bu sekilde gdmiilmesi ile olusan
yeni haline “stego-object” denilmektedir. Daha detayl1 bir adlandirma olarak, bu veri bir resim dosyasi ise “stego-image” bir metin
dosyast ise “stego-text” isimleri verilmektedir [3].

Tarih boyunca kullanilan stegonagrafinin giinliimiiz i¢in uygulama alanlarina drnek olarak telif hakk: ve seri numarasinin iiriin
iizerine yerlestirilmesinde dijital filmler, ses kayitlari, kitaplar ve diger multimedya uygulamalar1 verilebilir. Radyo reklamlar1 ve
medikal giivenlik de stegonagrafinin diger uygulama alanlarina 6rnek olarak gosterilebilir. Radyo reklamlari, yayinlanan ses
sinyalleri iizerine reklam metinlerinin yerlestirilmesiyle gergeklestirilmektedir. Medikal giivenlik uygulamasinda ise karisikliklarin
onlenmesi amaci ile, hasta tahlil resimleri lizerine hastaya, doktora ve tahlil sonuglarina ait bilgiler gomiilmektedir. 3. boliimde bu
uygulama ile ilgili daha detayli bilgiler yer almaktadir [4].



Steganografi uygulamas: damgalama “watermark” isleminden teknik olarak farklilik arz etmektedir. Damgalama, uygulanan
iirline ait sahiplik veya benzer bir bilginin her iiriine ayn1 bilgiyi igerecek sekilde gdmiilmesine ragmen, steganografide farkli
bilgiler gomiilmektedir ve amag gdmiilen bilginin kendisinin gercek veri ile kars: tarafa iletilmesidir.

Tarih boyunca insanlar gok cesitli metotlarla steganografi kullanmislardir[1,2]. Ornegin eski Yunanlilar tabletlere yazdiklar:
yazinin istiini balmumu kapatarak gizlerlerdi. Bir baska metotta ise gonderilecek bilgi elgilerin kafasina yazilir, saglarin
kazinmas: suretiyle karsi tarafta bu mesaj okunurdu. Yine goriinmez miirekkeplerle mesaj iletimi baska bir steganografi
uygulamasi olarak karsimiza ¢ikmaktadir. Bu tiirden veri iletimi 6zellikle 2.Diinya Savasi 6ncesinde yaygin olarak kullanilmigtir.
2.Diinya savasinda kullanilan bir stegonagrafi drnegi asagida yer almaktadir. Bu &rnek bir Alman ajani tarafindan gonderilen
gercek bir mesaj1 icermektedir [2, 3, 5].

Burada kullanilan teknik, metin {izerindeki her kelimenin ikinci harfini almak suretiyle gizlenen ifade ¢ikarilmistir. Cok farkl
sekillerde steganografi metodunun gerceklestirilmesine ragmen temelde yapilan islem aynidir. Gizlenecek bilgiyi G, agik veriyi A
ile ifade edecek olursak steganografi fonksiyonu F olarak verdigimizde esitlik 1 den G bilgisinin A {izerinde islenerek sonucun S
olarak iiretildigi goriilmektedir.

F(G,A) = S 1
C ¢dziicii fonksiyonu ile S verisi islenerek gizlenen veri, esitlik 2” de ¢ikarilmaktadir.

CiS) =G (@)
Uygulama i¢in kullanilacak yaklagim devam eden boliimde agiklanmustir.

3. Steganografi Teknigi Kullamlarak Yapilan Uygulama

Kirmizi, yesil ve mavi (KYM) renk degerlerini igeren sayisal bir resim M satir, N siitunluk bir diziyi ifade eder. Dizinin her bir
elemanina piksel denilmektedir. Bu piksellerden olusan degerlerle ifade edilen diziye de sayisal resim adi verilmektedir.
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Sekil 1. Sayisal Resim

Resimde her bir piksel tipik olarak renk degeri 0 ile 255 arasindaki say: ile ifade edilir. Bu sekilde atanan degerler 8 bitlik ikili
sayilara karsilik gelmektedir. Renk iizerinde en az etkiye sahip bit son bit degeridir ve en dnemsiz bit (least significant bit, LSB)
olarak adlandirilmaktadir. Bu bite uygulanan steganografi yontemi , gizlenen verinin bitleri, resim iizerinde az miktarda kalite
kayb1 goz oOniine alinarak gerceklestirilmektedir[6, 7, 8]. Matlab ve C# yazilimi kullanilarak gelistirilen program, orijinal resme
hasta bilgilerini bu yontemle gdbmmekte ve sonug resmi tiretmektedir.
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Sekil 2. Gergeklestirilen Program Modiilii

Sekil 2” de temel yapida akis islevi gosterilen program kullanilarak réntgen tomografi vb. hasta filmleri iizerine yine bu filmlere ait
rapor sonuglari, teshis, hasta bilgileri vs. bilgilerini gdmerek arsivlememizi saglamaktadir. Program poliklinik kullanimina uygun
bir sekilde olusturulmustur. Hasta filmlerine ait bilgileri arsivlemek sikintili ve karisikliklara neden olabilecek bir durumdur.
Gelistirilen programla birlikte filmler kendi icerisinde bu bilgileri saklayarak bu tiirlii karisikliklar1 ortadan kaldirilmakta ve kolay
bir kullanim ortami olusturmaktadir. Sekil 3 ve 4’ te programin ana formunun goriintiisii yer almaktadir.
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Sekil 3.Hasta bilgilerini ekleme boliimii

Programin bu boliimiinde hastaya ait dosya numarasi, isim, soy isim, muayene numarasi, doktor ismi ve teshis bilgileri ilgili
yerlere yazildiktan sonra,"tlim bilgileri kaydet" butonu ile steganografi yontemi kullanilarak ilgili rontgen filmi igerisine
gomiilmektedir. Ayn1 zamanda da bir tablo igerisine hastaya ait dosya numarasi, isim, soy isim ve hastaya ait rontgen bilgisi
kaydedilmektedir.



Burada arama, giincelleme ve silme islemlerinin hatasiz ve kolay bir sekilde yapilmasini saglamak i¢in, hastaya ait dosya
numarasi, hastanin ad1 ve soyadi ile hastaya ait rontgen bilgisinin tutuldugu bir tablo kullanilmistir. Ayrica, sadece programu ilgili
kisilerin kullanmasini saglamak amactyla kullanici kontroliiniin yapildig: bir form bulunmaktadir. Kullanicilara ait bilgiler de ayri
bir tabloda tutulmaktadir. Burada kisi kullanici ad1 ve sifresini girerek program meniisiine ulasilabilmektedir.

Program islevine ait formu gosteren bolim Sekil 4’ te yer almaktadir. Bu bdliimde dosya numarasi, hasta adi, soyad: gibi
bilgiler kullanilarak hastaya ait olan verilere ulasilabilmektedir. Bu kisimda hastaya ait rontgen bilgisini goriintiileyerek igerisine
gizlenmis olan veri, rontgenden okunan veri olarak ekrana getirilmektedir.

Sekil 5 de, gelistirilen program kullanilarak elde edilen 6rnek bir el bilegi radyografi goriintiisii ile bu goriintiiye bilgi
gomiildiikten sonraki sonug goriintii yer almaktadir.

4. Sonug

Bu bildiride, resim igerisine veri gizleme teknikleri incelenerek radyografik tibbi goriintiileme islemlerine uygulamasi
gerceklestirilmistir. Uygulamada, temel bir steganografik teknik olan “goriintiide en diisiik degerli bite veri gizleme” yontemiyle
gergek radyografik filmler iizerine bilgiler gdmiilmiistiir. Bu bilgiler igerinde, hasta kimlik bilgileri, teshis ve teshisi yapan doktora
ait bilgiler, rapor no, sira no vb. yer almaktadir. Yapilan bu calisma ile steganografi tekniginin tibbi goriintiilemede uygulanmasina
yonelik bir yaklagim getirilmis ve hastane ortaminda hastalara ait radyografik goriintiilerin arsivlenmesi, raporlanmasi, bilgisayar
ortaminda hastaya ait bilgilerin goriintiilenmesinde kolaylik saglayacak bir program gelistirilmistir.
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Sekil 4. Hastaya ait bilgilerin aranip goriintiilenebildigi bolim
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Sekil 5. Orijinal radyografi filmi ve bu filme ait steganografi uygulanmis sonug film goériintiisti
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