Gelismis Sifreleme Standardinin - AES - FPGA Uzerinde Gerceklenmesi

K. V. Dalmush, B. Ors

Istanbul Teknik Universitesi
Elektrik-Elektronik Fakiiltesi
Maslak, Istanbul
dalmisli@itu.edu.tr
Siddika.Ors @itu.edu.tr

Ozet

Gelismis Sifreleme Standardi (AES) yaymlandigindan
beri giivenilirligini korumus ve bilisim teknolojisinde
giivenligi saglamak icin kullanilagelmistirv. Giiniimiizde
teknoloji tiriinlerinin boyutlart kiiciilmekte, hizlari ise
artmaktadir.  Bu sebeple AES tiim devrelerinin hem
cok kiiciik alan kaplamalar:, hem de yeterli hiza
sahip olmalart gerekmektedir. Bu makalede 8-bit mi-
marisinde, alan olarak kiiciik ve hiz olarak yeterli ola-
bilecek, ortak kullanilan bir s-kutusu ve siitun karigtirma
modiilii sayesinde 680 saat isaretinde sifreleme islemleri
yapabilen ve alan olarak da 7500 egsdeger kapt
(Gate equivalent-GE) degerinde olan AES tiim devresi
tasarumlarini sunuyoruz.

Abstract

Advanced Encryption Standard (AES) maintains safety
and used for providing security to tech products since
publish date. At the present day, tech devices are pro-
duced smaller and faster. So, AES chips must not only
use very small area, but also be enough fast on chip.
In this paper, we present an 8-bit structural AES cipher
which encrypts plaintext in 680 clock cycles and lays
on 7500 GE on FPGA by using only one S-box and a
quarter mix column modules. This can be accepted as
enough performance for very small are requirements.

1. Giris

Kriptografik algoritmalar, yazilimsal ve donanimsal
olarak gerceklenebilmektedir. Yazilimsal yapilan
gerceklemeler daha ucuza mal olmakta ve daha esnek
bir yapiya sahip olmaktayken, donanimsal gerceklemeler
daha hizli caligmakta ve daha yiiksek giivenlik
saglamaktadir. Bu ikilemi agsmak i¢in yazilim-donanim
paylagimli sistemler de kullanilmaktadir.  Ozellikle
donanim uygulamalarinda, alan kullaniminm1 azaltmay1
ve hiz1 arttirmay1 saglayacak gerceklemeler yapmaya
yonelik caligmalar yaygin olarak siirdiiriilmektedir.
Gelismis Sifreleme Standardi (Advanced Encryption
Standard (AES)) Kasim 2001’de elektronik verinin

sifrelenmesi icin kullanilmak iizere federal bilgi igleme
standardi (Federal Information Processing Standards
(FIPS)) [2] olarak Amerikan Ulusal Standartlar ve
Teknoloji Enstitiisii (National Institute of Standards and
Technology (NIST)) tarafindan yayinlanmistir.  AES
algoritmasi bilginin sifrelenmesi ve sifrelenmis bilginin
¢oziilmesi icin kullanilan bir simetrik blok kodlayicidir.
Bu calismada AES algoritmasinin alan olarak efektif bir
gerceklemesi olan Kiiciik AES tiim devresinin tasarimi
yapilmistir. ~ AES algoritmasinin ana operasyonlari
FIPS-197°de gosterildigi gibi [2] Bayt Degistirme,
Satir Kaydirma, Siitun Karistirma, Anahtar Toplama ve
Anahtar Uretme islemlerinden olusur. Bu islemlerin her
biri bir modiil olarak tasarimimizda yer almaktadir.

2. AES Algoritmasi

AES algoritmasinin 128, 192 ve 256 bitlik versiyonlar1
mevcuttur. Bizim calismamizda 128 bitlik AES Algo-
ritmast i¢in 128 bit anahtar ve 10 tur sirasiyla, Bayt-
degistirme, Satirlar1 Kaydirma, Siitunlar1 Karigtirma, Tur
Anahtarinin Toplanmasi islemleri yapilir.

2.1. Bayt Degistirme

Bayt degistirme, algoritma icerisindeki tek dogrusal ol-
mayan doniigiim islemidir. Bayt degistirme doniisiimii,
girisindeki durumun her bir baytini, S-kutusu (S-box) adi
verilen bir degistirme tablosu kullanarak, baska bir bayta
doniistiiriir.  Degistirme tablosu, S-Kutusu, iki farkli
doniigiim igleminin birlesiminden olugmaktadir:

1. Giris bayt GF (28)’de bir polinom olarak ele
alinir ve matematiksel ters elemanina doniistiiriiliir.
Hex(00) eleman yine kendisine atanir.

2. Birinci doniisiim sonucunda elde edilen deger, Tlgin
doniigiimiinden gegirilir.

b; ilgin doniisiim girisindeki bayt’in 7’inci biti ve b; de
doniisiim sonrasinda elde edilen bayt’in ¢’inci biti ol-
mak {izere, ilgin Doniisiimii asagidaki gibi matemetiksel
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Figure 1: Bayt Degistirme Islemi
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Figure 2: Satir Kaydirma iglemi

olarak ifade edilebilir:

bi = bi®b(i-+4)mods DO(i-+5)mods D(i+6)mods BO(i+7)mods BCs
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2.2. Satirlar1 Kaydirma

Sifreleme icin, ilk satir aym brrakilir. Ikinci satir sagdan
sola dogru bir pozisyon, degistirecek sekilde, dongiisel
olarak kaydirilir. Dongiisel kaydirma nedeniyle, 1.
siituna gelen eleman kaydirildifinda 4.siituna gecer.
Uciincii satir benzer sekilde iki pozisyon, dordiincii satir
da ii¢ pozisyon dongiisel olarak kaydirilir.

2.3. Siitun Karistirma

Siitun Karigtirma islemi 4x4 liik bir matriste her bir siitun
kendi bagina ele alinarak yapilir. Her bir siitun GF'(2%)
elemanlar1 olan 3. dereceden birer polinom olarak alinir.
Elde edilen bu polinomlar sabit bir polinomla, (z* +
1)’e gore modiilo alinarak, ¢arpilarak siitunlar karigtirma
doniigtimii gerceklestirilir. ~ Sifreleme islemi igin kul-
lanilan sabit polinom c¢(x)’in ifadesi

c(x) =030z’ +0lez”+0lex+02 (2

seklindedir.
Sifre ¢cozme isleminde ise alinacak polinom ise

c(z) =0Bez*+0Dez*+09ez+0E (3)
seklindedir.

2.4. Tur Anahtarim Toplama

Bu doniistimde, durum verisinin baytlari, tur anahtarinin
kars1 diisen baytlariyla karsilikli x-or igslemine sokulur.
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Figure 3: 1/4 Siitun Karigtirma Devresi

Turun son adimi olan Tur Anahtarin1 Toplama iglemi
GF(2) iizerinde dogrusal bir iglemdir. Sifreleme ve
¢ozme iglemleri i¢in bu modiil tamamen aynidir.

2.5. Tur Anahtari Ureteci

AES algoritmasinda her tur igin bir Onceki turdaki
anahtardan yeni bir tur anahtar iiretilir. 128 bit AES ver-
siyonunda bunun icin bir 6nceki anahtar 4x4 boyutunda
birer matrise dizilir. Daha sonra agagidaki algoritma
uygulanarak her bir tur icin anahtar iiretilir. Tur anahtar1
tiretmek i¢in uygulanan algoritma agsagida gosterilmistir.

Algorithm 1 Tur Anahtar1 Uretme Algoritmast
Require: Nj: Anahtardaki 32 bitlik kelime sayist,
w(?): Siitun numarast,
RCon(i) € GF(2%),
RCon(1) = 2° = 01, RCon(2) = z! = 02 ve
RCon(i) =z e (RCon(i — 1))
Ensure:
1: for ¢ from 0 to N, — 1 do
22 w(i) = Key((32 xi)—1:0)
3: end for
4: for i from Ny to (N, x (N, +1) — 1) do
5. if i = 0 mod N then

6: w(i) = w(i — Ng) ® (S — Box(Kaydir(w(i —
1)))) @ Reon(i/Ny)

7. else

8 w(i) =w(i—1) ®w(i — Ng)

9: end if

10: end for
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Figure 4: 8-bitlik Kiiciik AES-I devre semas1

3. Kiiciik AES I

AES gerceklemeleri cok cesitli tasarimlarla yapilabilir.
128 bitlik bir veriyi sifreleme islemi bu veriyi 128 bit-
lik yapidaki ve AES igerisindeki islemleri ardi ardina
yapacak bir sekilde tasarlanan gerceklemede bir saat
isaretinde yapilabilir. Bunun igin paralel ¢aligan 16 adet
8-bit S-kutusu, 4 tane 32-bit Siitun Karigtirma, baglama
kombinasyonlartyla Satir Kaydirma, Xor kapilari ile de
tur anahtarin1 toplama modiili gereklidir. Bunun yam
sira anahtar iiretme iglemi i¢in de yine S-kutusu, Rcon
ve bayt dondiirme iglemlerini yapacak modiillere ihtiyag
vardir. Gortildiigti gibi oldukc¢a hizli ¢alisan ama cok
biiyiik bir alan kaplayan ve gii¢ harcayan bir iglemci or-
taya ¢ikmaktadir.

Ihtiyaca gore cesitlenen gergeklemeler arasindan
tasarimimizda olabildigince kiiciik bir tasarim yapmaya
calisildi. Bunun igin sifrelemede daha fazla saat isareti
harcayan ancak alan olarak kii¢iik bir tasarim yapmak
icin tur anahtarlarinin ve sifrelenmis tur verilerinin tu-
tuldugu 2 adet 8x16 bitlik RAM, 1 adet ortak kullanilan
S-kutusu, 1 adet 1/4 Siitun Karigtirma modiilii, 1 adet
Rcon modiilli, giris ve ¢ikiglart ayarlamak icin 1 adet
girig-¢cikis modiilii ve tiim iglemleri sirayla yaptirmak igin
tiim modiilleri kontrol eden bir adet kontrolor modiilii
kullanildi [1].

Sekil 4 de goriildiigii gibi devre 4 ana modiilden
olusmustur.

RAM Bloklari

2 adet 16x8 bitlik RAM kullanilmustir. Tek giris, tek
cikis olarak ve yazma/okuma adreslemelerine sahiptir.

Giris-Cikis Modiilii

Islemcinin ana girisi ve cikisina bagli olan, ayn1 za-
manda islemler sirasinda RAM’lerden veri alip, veri yol-

una ileten bir modiildiir. Kontrolor modiilii tarafindan ge-
len sinyaller ile yonlendirilir.

Veri yolu Modiilii

1(;erisinde S-kutusu,  Siitun Karistirma, Rcon
modiillerini ve Xor, Mux gibi devre elemanlar
kullanilmigtir.  S-kutusu modiilii alandan tasarruf et-
mek i¢cin Rom kullanmak yerine matematiksel olarak
gerceklenmigtir [3]. S-kutusu modiilii hem sifreleme hem
de ¢6zme icin tasarlanmistir. Siitun karigtirma modiilii
ise 8 bitlik tek giris ve 8 bitlik tek ¢ikis olmak iizere
sifreleme/¢cozme igin tasarlanmigtir. GF(2%) de carpma
islemleri 32 bitlik tam modiillerde cok yer kaplamaktadir.
Ancak [1] de gosterildigi lizere, ters Siitun karigtirma
islemi i¢in kii¢lik bir sonlu alan matematiksel iglemiyle
carpma iglemleri iki adet azaltilmistir. Bu sayede ceyrek
stitun karigtirma modiilii yeterli olmaktadr.

=032 + 0122 + 01z +02 (4)
= 0bz3 + 0dz? + 092 4+ 0e  (5)
=082 + 0cz® + 08z +0c  (6)
= 0823 +2) +0c(z® +1) (7
= c(x) + 0823 + x) 4 0c(z + 1) (8)

GF (28) de carpma islemi modiilii biiyiik carpma
bloklarina gerek duyulmadan efektif olarak sadece AND
kapilan ve giris ¢ikis yer degistirme kombinasyonlart ile
tasarlanmigtir [4]. Ayrica biiyiik carpici modiiliine veri
gondermek icin giristen gelen verileri tutan 8 bitlik 3 tu-
tucu kullanilir. Bunlara gelen veriler uygun bir sirada
RAM’den ¢ekilmek zorundadir.

Anahtar iiretme modiilii ise bir Rcon modiilii, xor
kapilar1 ve muxlardan olugur. Bayt dondiirme islemi
RAMden uygun sirayla bayt cekilmesi ile anahtar
bayt degistirme islemi ortak kullanilan S-kutusu ile
gerceklenir.

Kontrolor Modiilii

Tim modiilleri uygun AES operasyonunu yapmak
iizere kontrol eder. Icinde bir sonlu durum makinesi ile
tim durumlar gergeklenir. Bu durumlara gore modiillere
izin bayraklar1 gonderilir. Ortak kullanilan modiiller
bu bayraklarin yonlendirmesiyle sirayla ¢aligir. Ayrica
kontrol modiiliinde adres isaretgileri ile RAM’larin giris
cikiglar da kontrol edilir.

Devrenin Calismasi

Devreye ilk once 16 saat isareti boyunca birer bayt
halinde anahtar paketleri verilir. Bu paketler Giris-
¢ikis modiiliinden yonlendirilerek anahtarin tutuldugu
RAM’a yazilir. Daha sonra 16 saat igsareti boyunca
birer bayt halinde sifrelenecek veri paketleri verilir.
Bu paketler verinin tutuldugu RAM’a yazilmadan 6nce
anahtar RAM’indan gelen anahtarlarla birer-birer xor
islemine tabi tutulur ve daha sonra veri RAM’ina
yazilir. Daha sonra kontrol modiiliinde 4 bitlik sayag
saydikca RAM’dan uygun adreslerdeki datalar ¢ekilir ve
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Figure 5: Kiiciik AES II devre semasi

sirastyla Bayt-Degistirme, Satirlart Kaydirma, Siitunlar
Karistirma iglemleri yapilir. ~ Sonra anahtart tutan
RAM’dan uygun sirada veri okunarak anahtar iiretme
islemi yapilir. En sonunda hem anahtar hem veri alinarak
Xor iglemiyle tur anahtar1 toplama iglemi tamamlanir.

3.1. Gercekleme Sonuclari

10 tur sonunda bir sifreleme igslemi 1250 saat isaretinde
yapilmaktadir.  Sistemin maksimum caligma frekansi
yaklagtk 60 Mhz’dir.  FPGA iginde kapladigi alan
olarak ise toplam kapi esdegeri olarak 7604 GE olarak
bulunmustur. Devrenin maximum c¢aligtig1 frekansta tah-
mini gii¢c harcamasi ise 267 mW olarak olciilmiistiir.

4. Kiiciik AES II

Bu tasarimda modiillerin ¢cogunlugu ayni olarak kul-
lanilmasina ragmen kontrol modiilii farkli tasarlanmis
olup giris-¢cikis modiilii devreden ¢ikarilmistir.

Bu tasarimin ilk versiyondan en Onemli farki
RAM bloklar1 birbirinden ayrilmig, S-kutusu ve
stitun karigtirma modiilleri ard arda caligsacak sekilde
baglanmistir. Byte-Degistirme, Satir Kaydirma ve Siitun
Karistirma islemleri her byte icin bir kerede yapilir.
Ayrica tur anahtan iiretilirken her tur anahtar iiretildigi
anda onunla eslesen adresteki veri ile xor islemine
sokularak tekrar verinin tutuldugu RAM adresine yazilir.

Table 1: Bazi AES gerceklemeleri ile kargilagtirma

Platform Saat Isareti Saat Alan Gii¢
Sayist Frekansi Tiiketimi
Kiiciik AES I FPGA 1250 60 MHz | 7604 GE 267 mW
(Virtex5) (60 Mhz)
Kiiciik AES IT FPGA 680 50MHz | 7515GE 267 mW
(Virtex5) (50 Mhz)
[1] ASIC 1032 80MHz | 3400 GE 4.5 mW
(0.35 um) (100 kHz)

Bdylece bir tur icin kullanilan saat isareti sayis1 olduk¢a
azalmus olur.

4.1. Gercekleme Sonuclar:

10 tur sonunda sifreleme iglemleri 680 saat isareti icinde
yapilir. Sistemin maksimum ¢aligma frekans: yaklagik 50
MHz dir. Alan olarak ise 7515 GE olarak 6l¢iilmiistiir.
Devrenin maksimum ¢alistig1 frekansta tahmini gii¢ har-
camasl ise 267 mW tir.

5. Karsilastirma Sonuclari

Yapmis oldugumuz tasarimlarin ilkinde gerek veri
islenirken, gerek anahtar iretilirken tiim modiiller ayni
anda calismaktadirlar.  Ayrica tiim operasyonlar tek
tek sirayla yapilmaktadir.  Ikinci tasarmimizda ise
veri igleme iglemlerinin tiimii (Bayt Degistirme, Satir
Kaydirma, Siitun Karigtirma) aym anda yapilmaktadir.
Bunun sonucunda digerine oranla daha az bir saat
isaretinde sifreleme tamamlanmaktadir. Tablo 1
de goriildiigii gibi bir ASIC tasarimla kiyas edildik-
lerinde oldukg¢a iyi bir performansa sahip olduklarim
sOyleyebiliriz.

6. Sonuclar

Alan ac¢isindan tasarruflu olan iki tasarim sunduk.
Bunlar1 yapmak igin sadece birer adet S-kutusu,
anahtar ve veri icin RAM bloklar1 ve c¢eyrek siitun
karigtirma modiilii kullanilmigtir.  Alan limitli tasarim
konusunda c¢alistigimiz bu tasarimin DPA ve EMA
saldirlarina  kargi giivenilirligi heniiz 6l¢iilmemistir.
Gelecekte bu tasarimlarin giivenlik testleri yapilacak
ve koruma yontemleri uygulanarak dayanikliliklar
arttirilmaya calisilacaktir.
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