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Ozet: Karar Agaclar1 gibi makine 6grenmesi teknikleri
bilgisayar aglarinda saldir1 tespiti i¢in son yillarda sikga
kullanilmaya baslanmistir. Makine 6grenmesi teknikleri
bilgisayar aglarinda normal ve anormal Oriintiileri
basarili bir sekilde smiflandirabilir. Smiflandirma
isleminin basar1 testleri Yanlis Negatif Alarm Orani
(False Negative Rate) ve Dogru Pozitif Alarm Oranina
(True Pozitive Rate) gore yapilir. Bilgisayar aglarinda
saldirinin tespiti ig¢in bu kriterden baska saldir1 tespit
zamani da Onemlidir. Bu makalede karar agaclari
kullanilarak saldirilarin FNR, TPR ve saldir1 tespit
zamani belirlenmistir. Bu amag igin KDD Cup 99 egitim
seti kullanilmigtir. Egitim veri setinde tanmimli 23 simif
oncelikle 5 daha sonra 2 smifa indirgenerek ayri ayri
kurallar elde edilmistir. Saldirilarin tespiti icin JAVA
programlama dilinde program yazilmig ve saldirilarin
tespit zamani, FNR ve TPR oranlari tespit edilmistir.

1.GIRIS

Saldir1 tespit sistemleri(STS), internet veya yerel agdan
gelebilecek ve agdaki sistemlere zarar verebilecek,
cesitli paket ve verilerden olusabilen saldirilar1 fark
etmek ilizere tasarlanmuis sistemlerdir. Temel amaglari
belirlenen kurallar ¢ergevesinde bu saldirilart tespit
ederek mail , sms , snmp mesajlart gibi araglarla haber
vermek ve gerekliyse bu saldirtyr onlemektir.

Su anda piyasada bir¢cok Saldir1 Tespit sistemi vardir.
Acik kodlu yada serbest kullanimli iiriinlerde en 6nemli
STS SNORT’tur[1]. Acik kodlu olmasi, plug-in (eklenti)
yazilabilmesine olanak tanimasi ve destekledigi isletim
sistemi platformunun fazla olmast SNORT’u ag tabanl
saldirt  tespit sistemleri igerisinde One ¢ikaran
sebeplerdir.

STS sistemlerinde amag dogru tespitin maksimum yanlis
alarmm ve saldirn  tespit zamaninin  minimum
olmasidir[2]. Genel olarak bir STS test edilmek
istendiginde literatiirdeki DARPA ve KDD veri setleri
kullanilir[3].

Bu ¢alisma Tiirkiye Bilimsel ve Teknolojik Arastirma kurumu
tarafindan desteklenmistir. (TUBITAK). Proje No: 108E166

Bu veri setleri hem normal ag trafigini hemde saldir1
trafigini igermektedir.Normal ve anormal trafigi ayirt
etmek i¢in, Karar Agaclari, yapay sinir aglari, genetik

algoritmalar gibi makine Ogrenmesi algoritmalari
kullanilir.[4,5,6,7].
Saldir1  tespit sistemlerinde, kotilye kullanim ve

anormallik tespiti seklinde iki yaklasimi bulunur. Kétiiye
kullanim tespitinde; iyi bilinen saldir1 Oriintiileri
kullanilarak saldir1 imzalar1 ile eslesen olaylar saldiri
olarak belirlenir. Bu tiir saldir1 tespit sistemlerinde bir
kural wveritabani vardir ve bu veritabanlar1 saldiri
imzalar1 icerir. Imza veritabanlar1 yeni bir saldir tiirii
ortaya ¢iktiginda kolayca giincellenebilirler. Kotiiye
kullanim tespiti yonteminde; sadece bilinen saldirilar
tespit edilebilmekte, saldirt imzalar1
genellestirilememekte ve fazla sayida hatali alarm
meydana gelmektedir. Anormallik tespiti yontemi, saldiri
tespit yaklasimlarindan bir digeridir. Bu yaklagimin
kotiiye kullanim tespitine gore en biiyiik avantaji
bilinmeyen saldirilart tespit edebilmesidir. Bu yiizden
son zamanlarda bir¢gok anormallik tespiti yontemi
gelistirilmistir  [8,9]. Anormallik tespiti sistemleri
beklenen normal kullanim profillerinden sapma gosteren
etkinlikleri anormallik olarak isaretlerler. Anormallik
tespitinde, sistemin normal davranisi Anomaly threshold
ve CUSUM gibi istatistiksel yontemler yardimiyla elde
edilir[10,11].

Bu makalede karar agaclar1 kullanilarak saldirilarin FNR
TPR ve saldir1 tespit zamani belirlenmistir. Bu amag i¢in
KDD Cup 99 egitim seti kullanilmigtir. Egitim veri
setinde tanimli 23 smuf Oncelikle 5 daha sonra 2 smifa
indirgenerek ayr1 ayri  kurallar elde edilmistir.
Saldirilarin tespiti i¢in JAVA programlama dilinde
program yazilmis ve saldirilarin tespit zamani, FNR ve
TPR oranlari tespit edilmistir.

Makalenin geri kalan kismi asagidaki gibi organize
edilmigtir. 2. bolimde KDD Cup’99 veri seti hakkinda
kisa bilgi verilerek 3. Boliimde karar agaci algoritmasi
tanimlanmis ve kurallarin nasil elde edileceginden
bahsedilmistir. 4. Boliimde gergeklestirilen yazilimdan
bahsedilmistir. Son boliimde elde edilen sonuglar detayli
olarak verilmis ve yorumlanmustir.



2.KDD CUP 99 VERI SETI

Saldir1 Tespit Sistemlerinin performansini belirlemek
icin en zorlu asama gegerli ve uygun veri kiimelerinin
elde edilmesidir. Internet ortamindan elde edilen veriler
saldirinin var olup olmadigma dair genel bir bilgi
icermez. Saldir i¢in belirleyici 6zellik veya bilgi agin
gozlemlenmesi yoluyla elde edilebilir. Genel olarak agin
gozlemlenmesi masrafli ve gereksiz bir is olarak
goriilebilir. Ancak ag veya bilgisayar sistemlerinin
calisabilmesi i¢in, agdan veya bilgisayar sistemlerinden
veri toplama, artik giiniimiizde kaginilmaz bir siiregtir.
Bu siire¢ biraz maliyetli oldugundan dolay1 bazi ag
mithendisleri yapay veriler kullanarak ag veya
sistemlerini sorunsuz calistirmayi istemektedirler. Ancak
yapay verinin internet trafigine benzedigini kanitlamak
zordur. Genel olarak; Gergek veri, saldirt tiirleri belli
olan veri setleri bulmak ve ag trafigini tanmimlamak ve
simule etmek zordur.

Yukarida belirtilen zorluklara ragmen saldir1 tespit
sistemlerini test etmek igin gegerli veri kiimelerine
ihtiya¢ vardir. Genel olarak bir ag trafigini bir sniffer
kullanarak gozlemlenebilir. Ancak sadece ag paketlerini
gozlemlemek ag trafigi hakkinda genel bir bilgi
vermeyebilir. Bu dezavantajlara ragmen saldir1 tespit
sistemlerinin testleri i¢in gelistirilen birkag veri seti
bulunmaktadir.

KDD Cup’99 veri seti Saldir1 tespit sistemlerinin testi
icin  gelistirilmis ve 5. Uluslararasi Knowledge
Discovery and Data Mining konferansi cergevesinde
diizenlenen bir yarismada kullanima sunulan veri setidir.
Bu veri setindeki saldirilar 4 ana kategoride
smiflandirilabilir[3].

Denial of Service (Hizmet Engelleme): Bu saldirilar
genel olarak TCP/IP protokol yapisindaki agiklardan
faydalanilarak bir sunucuya birden ¢ok baglanti istegi
gondererek  yasal kullanicilarin hizmet almasini
engellemeye yoneliktir.

Bilgi Tarama (Probing): Bu tir saldirilar bir
sunucunun yada herhangi bir makinanin gegerli IP
adreslerini, aktif portlar1 veya isletim sistemini
ogrenmek icin gelistirilmistir.

Yonetici Hesabi ile Yerel Oturum A¢ma (Remote to
Local-R2L): Kullanic1 haklarina sahip olunmadigt
durumda misafir yada baska bir kullanici olarak izinsiz
erigim yapilmasidir.

Kullanic1 Hesabinin Yénetici Hesabina Yiikseltilmesi
(User to Root-U2R): Bu tip saldirilarda sisteme girme
izni olan fakat yonetici olmayan bir kullanicinin yonetici
izni gerektirecek igler yapmaya kalkigmasidir.

KDD Cup’99 veri seti hem egitim hemde test verisini
icermektedir. Egitim verisinde toplam 494020 o6rnek
mevcuttur. Egitim ve Test setindeki her bir 6rnek toplam
41 ozellikten olusmaktadir. Bu ozellikler ise Basit,

Icerik, Zaman Tabanl Trafik ve Host Tabanli Trafik adi
altinda 4 farkli grupta toplanmistir[3].

3.KARAR AGACI iLE SINIFLANDIRMA

Siniflandirma, yeni bir nesnenin niteliklerini inceleme ve
bu nesneyi Onceden tanimlanmig bir sinifa atamaktir.
Burada Onemli olan, her bir smifin &zelliklerinin
onceden net bir sekilde belirlenmis olmasidir.
Simniflandirma  problemlerinde en ¢ok kullanilan
algoritmalardan  biri  karar  agaglanidir.  Diger
siniflandirma  algoritmalariyla kiyaslandiginda karar
agaclarinin  yapilandirilmast  ve anlasilmast  daha
kolaydir[12]. Karar agaglar1 kullanilarak siniflandirma 2
asamada gerceklestirilir. ilk adimda agac olusturulur.
Ikinci adimda ise veriler tek tek agaca uygulanarak
siiflandirma gergeklestirilir.

Genel olarak smiflandirma islemi matematiksel olarak
asagidaki gibi tanimlanir.D={t,t,,...,t,} bir veri tabam
olsun ve her bir kayit t ile temsil edilsin.
C={C,C,...C,} ise m adet siniftan olusan siniflar
kiimesini temsil etsin. Her bir C; ayr1 bir simiftir ve her
bir simf kendisine ait kayitlar igerir. Yani, Ci={t=C;,
1<i<n ve t; € D}, dir. Veritabanindaki herbir kayit i¢in
alanlar ise {Ap,A,,...A;} ‘den olussun. Bu tanima
ilaveten her bir kayit C={C,,C,,...C,,} smiflarindan
birine ait ise karar agaci asagidaki gibi tanimlanir.

Her bir diiglim A; alani ile isimlendirilir. Kok diigim ile
yaprak arasindaki diigiimler birer siniflandirma kuralidir.
Her bir yapragin bir sinif oldugu agactir[13].

Karar agaclart olugturulurken kullanilan algoritmanin ne
oldugu onemlidir. Kullanilan algoritmaya goére agacin
sekli degisebilir. Degisik aga¢c yapilarn da farkl
smiflandirma sonuglar1 verebilir. Karar agacina dayali
olarak gelistirilen algoritmalar genel olarak asagida
verilen kaba kod ¢ercevesinde ¢aligir.

Algoritma.1 Karar Agact
1. D: Veritabani, T:Agag
. T=0; Baslangi¢c Durumu Agag bos kiime
. Dallanma Kriterlerini Belirle;
. Dallanma Kriterlerine Gore T kdk diigiim belirle;
. Dallanma Kriterlerine gore Kok diigiimii dallara ayir;
. Tim dallar i¢in
Do
. Diiglim olusturmak i¢in degisken belirle
9. If(Durdurma kriterine ulagildi)
10. Yaprak ekle, Dur
11. Else
12. Return
Karar agaclarmna dayali olarak gelistirilen bir ¢ok
algoritma vardir. Bu algoritmalar birbirlerinden kok,
diigiim ve dallanma kriteri se¢imlerinde izledikleri yol
acisindan ayrilirlar. Literatiirde en yaygin olarak bilinen
algoritmalar ID3, C4.5 ve C5dir.



C4.5 algoritmast siniflandirmada en ayiric1 6zellige
sahip degiskeni bulurken entropi kavramindan
yararlanir. Entropi  kavrami  eldeki  verinin
sayisallastirilmasidir. Entropi bir veri kiimesi igindeki
belirsizligi ve rastgeleligi 6l¢mek i¢in kullanilir. Entropi
matematiksel olarak sdyle tanimlanir.

<p1,p2,...pr> olasiliklar1 ifade ederse tiim olasiliklarin

toplami 1 olmalidir. z p; =1, bu durumda entropi
il

denklem.1” deki gibi olacaktir.
H(P)=Y plog(l/p,) )

Veritabaninin tamaminin entropisi hesaplanir; ancak bu
veritabani farkli bolimlere ayrilirsa her bir alt boliimiin
de entropisi hesaplanmalidir. Buradaki H fonksiyonu
veritabaninin herhangi bir durumdaki durumunu temsil
etmektedir. C4.5 algoritmasi kullanilarak aga¢ elde
edilirken her bir alt agaglar yapraklara donistiirtiliir.
Agag yapisi olusturmak igin, herbir alt agacin yapraga
doniigiimii  denklem.2 ve denklem.3’te gosterilen
kazanim ve ayirma oranlari ile gerceklestirilir.

KO =K(D,S)/ AO(D,S) @)
AO(D,S) = H(M D, ) 3)

s |D 90ees D
4.UYGULAMA

Bu calismada saldir1 tespit sistemlerinden istenen tespit
zamanint  minimuma  indirgemek i¢in  JAVA
programlama dilinde bir program yazildi. Her bir sinif
icin bir thread yazilmigtir. Asagidaki yapi bir threadin
nasil tanimlandigi, calistirildigit ve sonlandirildigini
gostermektedir. Bu amag igin oncelikle KDD Cup’ 99
egitim seti Karar agaci algoritmalarindan biri olan C4.5
kullanilarak  siniflandirilmigtir.  Simiflandirma  islemi
sonucunda her bir saldir1 smifina ait kurallar elde
edilmigtir. Elde edilen kurallar ile saldirilarin
smiflandirma iglemi yapilmig sonugta test drneklerinin
ne kadarlik bir zaman siiresinde siniflandirildigi tespit
edilmigtir. Daha sonra egitim setindeki sinif sayisi 23’
ten 5’ e son olarak ise 2 smifa indirgenmistir. Her bir
durum i¢in kural sayisinin, tespit zamaninin degisimi,
TPR ve FNR degisimi elde edilmistir.

Algoritma.2 Thread Yapisi

class [thread adi] extends Thread{
public void run(){

}

H
public class [Smif ad1] {

public statc void main(argiimanlar){
[thread name]thread | =new[thread adi()];
[thread name] thread2=new [thread adi()];
thread 1 =start();
thread2=start();
H
b

Her bir thread ilgili sinifa ait kurallar icermektedir. Tiim
siniflar i¢in kurallar kullanim yiizdesine gore siralanarak
thread olusturulmustur. Diger bir deyisle en sik
kullanilan kuraldan en az kullanilan kurallara gore
siralamast  yapilmistir. Test verilerinin kurallar ile
karsilagtirilmas1t en coktan en aza dogru yapilmustir.
Dolayist ile tespit zamani minimuma indirgenmeye
calisilmistir. Kuralin egitim setinde tespit ettigi 6rnek
sayisi, N, Toplam 6rnek sayis1 T olmak {izere, kural
kullanim yiizdesi agagidaki denklem.4 ile verilir.

K% :% @)

311029 test verisinin smifinin belirlenmesi igin test
verisi kurallar ile karsilastirilarak tespit zamani hesap
edilmistir. 10 farkli test yapilarak tespit zamanlari elde
edildikten sonra program sonlandirilmistir. Her bir test
yapilirken bazi test verileri igin tespit zamanlari
islemcinin  yogun ¢aligmasindan dolayr  farklidir.
Dolayisiyla asir1 pik degerleri igeren zaman siireleri
vardir. Ortalama tespit zamanini belirlemek i¢in piklere
sahip zaman siirelerinin elenmesi gereklidir. Bu amag
icin z testi kullanilmigtir. z degeri genel olarak test
uygulamalarinda 2.5 birimdir. Tim Orneklerin tespit
edilme zamanlarinin ortalama degeri M, i. Ornegin tespit
edilme zamani X;, ve standart sapmasi ¢ ise z asagidaki
gibi verilir.

- )

o

Pik zaman degerlerine sahip degerler elendikten sonra
elde edilen zaman serisinin ortalamasi alinarak tespit
zamani belirlenmistir. Saldir1 tespitinde diger onemli
kriter FNR ve TPR oranidir. Saldir1 tespit sistemlerinde
istenen FNR oranmin minimum TPR oranmin
maksimum olmasidir. Yanlig alarm oram1  biiylidiikge
dogru tespit orami azalir. FNR ve TPR tanimini
yapabilmek i¢in siniflandirma basarimini incelemede
yarar saglayan Confusion matrisi asagidaki gibi
tanimlanir.

z

Tablo.1 Confusion Matris
Tahmin Simif

Evet | Hayir
Dogru | Evet | TP FN
Smif | Hayir | FP N




FNR=— TN (©6)
TP + FN
R—_ 1P ™
TP + FN
5.SONUCLAR

Testler PIV 3.0Ghz islemcili 512 MB RAM’e sahip
desktop iizerinde yapilmistir. Tablo.2 23 sinifa ait kural
sayist FNR ve TPR basarimlarim gdstermektedir.
Tablo.3 5 smifa ait kural sayis, FNR ve TPR
basarimlarini gosterirken Tablo.4 2 smifa ait kural
sayisi, FNR ve TPR basarimlarimi gostermektedir.
Yukarida bahsedilen thread yapist kullanilarak
gerceklestirilen yazilim ile saldiri tespitinde kullanilan
herhangi bir kuralin, ortalama tespit zamani degisimi
elde edilmistir. Sekil.1 ortalama tespit zamaninin siif
sayllarma goére degisimini gostermektedir.  Simif
sayllarinin azaltilmasi ile saldirilar icin elde edilen
kurallar sayis1 toplamda azaltilmistir. Normal sinifina ait
kural sayisinda artis gozlemlenmistir. Ancak toplam
kural sayisinin artmasina ragmen ortalama saldir1 tespit
zamaninda belirgin bir sekilde diisiis gozlemlenmistir.
23, 5 ve 2 smiflandirma igin FNR ve TPR
degisimlerinde ise goze ¢arpan bir degisiklik olmamustr.

Tablo.2 23 Sinif i¢in Kural sayis1 FNR veTPR

Attack Class Kural Sayisi FNR TPR
Smurf 1 7.10° | 0,999
Neptune 7 10° 0.999
Back 6 0,004 0,995
Teardrop 1 0 1
Pod 1 0,018 0,981
Land 2 0 0,952
Satan 6 0,009 0,99
Ipsweep 9 0,002 0.997
Portsweep 6 0,025 0,974
Nmap 3 0,041 0,958
Warezclient 9 0,009 0,99
Guess Passwd 3 0,036 0,963
Warezmaster 2 0,1 0,9
Imap 2 0,142 0,857
Ftp write 3 0,384 0,615
Multihop 2 0,333 0,666
Phf 1 0 1
Spy 1 0,5 0,5
Buffer overflow 4 0,071 0,928
Rootkit 3 0,474 0,526
Loadmodule 3 0,437 0,562
Perl 1 0 1
Normal 29 1,5.10" | 0,999

Tablo.3 5 sinif i¢in Kural sayisi, FNR ve TPR

Attack Class Kural Sayisi FNR TPR
Dos 18 4,8.10° | 0,999
Probe 16 0,013 0,986
R2L 15 0,02 0,978
U2R 4 0,413 0,586
Normal 36 1,6.10° | 0,999
Tablo.4 2 sinif icin Kural sayisi, FNR ve TPR
Attack Class Kural Sayisi FNR TPR
Abnormal 37 3.10% | 0,999
Normal 39 10° | 0,999
2500
20m | M
sof T T e T e e e
1000 +
500 +
— 23
— 5
2
1 2 3 4 ) B 7 g 9 10

Murnber of Test

Sekil.1 23,5 ve 2 Smif igin Saldir1 tespit zamani
degisimi
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