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on yillarda internetin ve
Sinternet Uzerinden ticaretin

gelismesiyle birlikte, ag-
lar olusabilecek saldirilara karsi
zayiflik gbstermeye baslamigtir.
Ve aglarin bu zayifliklar, kritik is
uygulamalarinda drlin kaybina
ve sirketlerin ciddi anlamda zarar
gbrmesine neden olmustur. Bil-
gisayar virtsleri, DoS saldirilari,
sirket calisanlarinin hatalari, bilgi-
sayar aglar Uzerinde hala blyik
bir tehlike olusturmaktadir. Fakat
bu ag guvenlik aciklarini énlemek
elbette ki mumkdundur.

Gunumuzde internet, gerek kisisel
gerekse is iliskileri arasindaki bilgi
akisini saglayan, dunyanin en bu-
yuk iletisim araci haline gelmisgtir.
internetin tim diinyada béylesine
yaygin kullanimi, guvenlik tehli-
kelerini de artirmaktadir. Onemli
bir bilgi kaybi olabilir, gizlilik ihlal
edilebilir (kredi karti numarasinin
bulunmasi gibi) veya saatler hatta
gunler suren yukleme zamanlari
ortaya cikabilir. internetteki bu
tur gavenlik agiklari, insanlari in-
ternete karsi glvensizlestirebilir
ve web tabanli sirketlerin sonunu
hazirlayabilir. Bu yuzden sirketler,
guvenliklerini her gecen gun art-
tirmakta ve yeni tehditlere karsi
6nlem almak amaciyla yatirnmlarini
surdurmektedirler.
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Bilgiye Yonelik Tehdit-
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Hackerlar

Herhangi bir hirsiz araba calinca,
sadece bir tane araba sahibine
zarar vermisg olur fakat bir hacker
herhangi bir guvenlik agigindan
faydalanarak yuzlerce hatta
milyonlarca kullaniciyi ve sirketi
zarara sokabilir. Hackerlar bir
kisinin bilgisayarina ya da bir aga
izinsiz erismek yoluyla zarar verir.
izinsiz erisimden kasit, bir aga
ait bilgisayarin guvenlik sifresini
kinp, yetkilerini kullanmaktir. Bazi
hackerlar, erisimini kazandigi bil-
gisayarin masaustine bir mesaj
yazarak saka amach calissa da,
bazilar tim bilgisayar sistemini
cOkertebilir, bilgileri calabilir ya da
kullanilmaz hale getirebilir, web
sayfalarini degistirebilir ve sirketi
ciddi zarar gérmesine neden ola-
bilir. Bu tur zarar veren hackerlara
genelde “cracker” adi verilir.

Sirket Calhisanlari

Cogu guvenlik uzmanlari, gliven-
lik acikliklarini, agi veya bilgisa-
yari kullanan sirket ¢alisanlarinin
baglattiklarini iddia etmektedirler.
Sirket calisanlari, cogunlukla ya
sakayla, ya kotu niyetle ya da
yanlishkla kendi sirketlerinin agina
veya 6nemli bilgilere zarar verirler.

i Sirketler genelde subelerine de

aglarina erigsim hakki verirler ve
subede calisan insanlar da, ayni

sekilde guvenlik agiklarina yol
acmaktadir. Bu yuzden, sirket,
subelerinin ve kendi ¢alisanlarinin
guvenligini sarekli kontrol etmek
zorundadir.

Ornegin baz calisanlar aga bag-
lanmak icin kullandiklan sifreyi,
basit, crackerlar tarafindan tahmin
edilebilir sekilde secerlerse, bu
bir gutvenlik acigi olusturur. Veya
yalnizca merkezde bir guvenlik
duvari ile korunan ve bu merkeze
6zel kiralik devre ile bagh bulunan
bir subede, herhangi bir kulla-
nicinin telefon hatti ile internete
baglanmasi da bir gtivenlik acig
olusturabilir.

Bazi calisanlar da yanhslikla in-
ternetten ya da floppy diskten bir
belge yuklerken bilgisayara virls
bulastirabilirler ve kendi bilgisa-
yarina bulastirdigi virsutn farkina
varmadan ag icindeki diger bil-
gisayarlarla bilgi alisverigi ile, bu
viris tim aga yayabilirler. Bu da
ag igin bir tehlike olusturur. Bu
soruna kars! alinabilecek 6nlem,
tum bilgisayarlara virtiis koruma
programi yuklemek ve bir belge
yuklerken ekrana uyari mesajlari
gelmesini saglamaktir.

Ayrica bazi ¢alisanlar, ki bu kigiler
genellikle kovulmus ya da sirket
icinde asagilanmis kisilerdir, kendi
ag yetkilerini kullanarak ve bilerek
tim agda virGs bulastirabilir ya da
onemli bilgileri yok edebilir.

Snoops denilen bazi calisanlar da
vardir Ki, bir casus gibilerdir. Diger



calisanlarla arasindaki rekabet
nedeniyle, erisim yetkisine sahip
olmadigi birtakim gizli bilgilere
ulagsmaya caligirlar. Mesajlara ya
da maas bilgilerine erismek ma-
sum olabilir ancak énemli ve gizli
finansal bilgilere ulagsmak, o sirket
icin bayuk tehlike olusturabilir.

Bilinen Givenlik Delikleri

Bazi bireyler ya da gruplar, bir agi
korumak icin yeni yollar bulmanin
gerek olmadigini, gelen zararlarin
kolaylikla bilinen problemlerden
kaynakladigini savunmaktadirlar.
Hackerlarin verdikleri zararlardan
yola cikarak guvenlik aciklarini iyi
bir sekilde siralamiglardir.

Ornegin kisa zaman 6nce SANS
enstitist ve NIPC, en kritik on in-
ternet glvenlik agigini ézetleyen
bir liste hazirlamiglardir. Birgok
sirket bu listeyi kullanarak énem
sirasina gore kendi aglarindaki
tehlikeli agiklar kapatmaya calis-
mistir. En son 2001 yilinda, Cisco
Systems’in arastirmalariyla bu liste
guncellenmistir ve en kritik yirmi
guvenlik acigi olarak listelenmistir.
Bu yirmi zayifh G¢ kategoride ele
almiglardir:

Genel Zayifliklar, Windows Zayiflik-
lari ve Unix Zayifliklari.

Zararh Kodlar

Kullanicilara zararl virtsler bu-
lastirmak kolaydir. Bircok hacker
bu yolla bir agin performansini
dusurebilir.
Virusler

Virtusler en c¢ok bilinen guven-
lik tehlikelerindendir. Kendini
kopyalayabilen ve bazi olaylarla
aktif hale gelebilen bir bilgisayar
programidir. Ornegdin, macro
virus denilen virtsler surekli tek-
rar eden uygulamalara (e-posta
islemi gibi) kendini yapistirir ve o
uygulama her baslatildiginda aktif
hale gecer ve zarar verir. Yaptiginiz
islemi kesen bazi virGsler de vardir.
Ornegin, klavyede 6zel bir harfe
her basisinizda ekrana bir mesaj
cikmasi gibi. Ayrica énemli bilgi-
lerin bulundugu dosyalar silen ya
da sistemi yavaslatan bazi zararl

virusler de vardir. Ayni zamanda
virGsler bir bilgisayardan digerine
gecerek tim aga yayilabilirler ve
agl cokertebilir ya da yavaslata-
bilirler.

Trojan Horse Programliari

Bu programlara trojans da deni-
lebilir. Bunlar genelde bilgisayar
oyunlari gibi zararsiz hatta bazen
yararl sayilabilecek programlardir.
Fakat zararli olduklari durumlar da
vardir. Bir bilgi dosyasini silebilir ya
da bilgisayari daha baska saldiri-
lara kargl savunmasiz birakabilir.
Ancak, internetten trojan horse
programi yuklediginiz zaman ya
da e-posta ekini acarak bulasabi-
lir. Ne trojan horse, ne de virusler
e-postanin kendisinden degil,
icerdigi dosya eki calistiriidiginda
bulasabilir.

Vandaliar

Vandal, bir yaziim uygulama prog-
ramidir. Tek bir dosyayi da silebilir,
ag sisteminin dnemli bir pargasini
da silebilir. Web sayfalarini daha
cekici kilmak icin Active-x veya
java applet gibi bazi programlar
mevcuttur, fakat bu programlar
bilgisayara yUklendigi taktirde,
Vandal aktif hale gelebilir.

Ag Saldirilari

Uc kategoride incelenir:
1.Kegsif Saldirilar

Bir bilgisayar agini tehlikeye

sokmak icin, hackerlarin daha
sonra kullanmak Uzere bilgi
toplama aktivitesidir. Aglarin
potansiyel zayif yanlarini bul-
mak ve kaynaklarini belirle-
mek icin kullanilan, sniffer ya
da scanner gibi yazilim arac-
laridir. Bu yazilim daha ¢ok
yoneticiler icin geligtirilmistir.
Sifresini unutan bir ¢alisanin
sifresini ¢dzmek igin kullanihir
fakat yanlis ellere gecerse,
tehlikeli bir silah olabilir.

2.Erisim Saldirilar

Bir ag alanindaki yetki servisi
ve file transfer protocol (FTP)
fonksiyonlarindaki zayifliklar ile
iliskilidir. Gizli bilgilere, e-posta
hesaplarina, veritabanina giris
kazanmak icin kullanilr.

3.DoS Saldirilari (Denial of Ser-

vice)
DoS saldirilari, bir bilgisayar
sisteminin tamamima ya da bir
kismina erigimi engeller. Farkli
aglardan ya da internetten bu-
yuk boyutta, yigin olarak bilgi
gonderilerek olusur.

Bilginin Ele Gecirilmesi
Herhangi bir bilgisayar agina gén-
derilen bilgi, o bilgiyi almaya yetkisi
olmayan kisilerce ele gegcirilebilir.
Bu kisiler iletisimi gizlice gbzet-
leyebilirler ya da gbénderilen bilgi
paketini degistirebilirler. Bunu bir-
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cok metod kullanarak yapabilirler.
Ornegin IP spoofing yéntemi. Bilgi
iletisiminde, bir alicinin IP numa-
rasini kullanarak sanki o aliclymis
gibi génderilen bilgileri istedigi gibi
kullanabilir.

Sosyal Muhendislik
Gizliligin, ag givenligini saglama-
da yaygin bir rold vardir. Bilinme-
yen bir sifreyi bulmak, herhangi bir
calisana yeni bir yetki vermek gibi
isleri yaratar.

istenmeyen E-postalar

Spam denilen bu tir e-postalar,
reklam amacl mesajlar icerir ve
tim e-posta sahiplerine génde-
rilebilir. Cok zararli degildir fakat
sikinti veren bir islemdir. Alicinin
zamanini alir ve dolayisiyla sirket-
lerin para kaybina yol agar ve de
is amach kullanilacak olan alan
mesgul edilmis olur.

Guvenlik Araclar:

Sirketler, gelismis yazilimlar,
firewall ya da intrusion detecti-
on system (IDS) gibi guvenlik
araclarini ne kadar kullanirlarsa
kullansinlar, insan hatalarindan
dolayi olugsan problemlerden asla
kurtulamazlar. Bu ytizden glvenlik
iki kategoriye ayriimistir: insan gi-
venligi ve teknik givenlik.

Calisanlar ayni anda farkl
yerlerden aga baglan-
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maya calisabilir ya da ag baglan-
tisini koparmadan sirketten ayrila-
bilirler. Bunlara benzer problemler
yuzlinden ag bozulabilir, glivenlik
acikliklar meydana gelebilir.

Biometrikier

Hemen hemen tum sirketler cali-
sanlarini takip etmek ve guvenligi
artirmak icin gelismis teknolojiler
kullanmaktadirlar. Guivenlik riskle-
rini en aza indirmek icin kullanici-
larin elektronik ve de fiziksel ba-
kimdan nerede oldugunu bilmek
ve Ongdrulen guvenlik islemlerini
uygulayip uygulamadiklarini bil-
mek énemlidir.

Biometrik guvenlik sistemi sa-
yesinde, calisanlarin parmak
izlerinden, ellerinden, yUzlerinden
ve gozlerinden kimlik saptama
islemi yapilabilir. Fakat bu sistem
cok pahalidir ve hukumetler ya
da cok buytk sirketler tarafindan
uygulanmaktadir.

Magnetic-strip sistemleri

Bu islem daha ucuz olup, verimli
sayilabilecek bir takip sistemidir.
Bir calisanin baska bir binada olup,
diger binada o kisinin bilgisayarin-
dan aga ya da fiziksel sistem kay-
naklarina girilip girilmedigini takip
ederek guvenligi saglar.

Guvenlik Uzmani
Sirket calisanlari glvenligi
saglayabilecek kapasitede
olmayabilir. A gu-
venligi ve uygulama-
lari cok genis ve karigik
bir problem oldugu igin,
tim calisanlarin guven-
lik gereksinimlerini an-
lamalarini saglamak
cok zaman alici ve
zor bir igtir. Bunun
yerine, gelismisg
yazillm ve donanim
araclarini kullanabilen,
Ozel bilgi gerektiren islemleri
yurdten, bir guvenlik uzmani-
na ihtiyac vardir.

Guvenlik Yontemleri

Verimli olmak icin, gtvenlik me-
todlar genis ve tim aga hakim bir

yapida olmalidir. Gelebilecek tehli-
keler ve guvenlik aciklart 6nceden
belirlenirse, guvenligi saglamak
daha kolay olacaktir.

Gulvenligi saglamak icin gelisen
teknolojiler cok cesitlidir. Hazir bir
antivirls paket programi da olabi-
lir ya da gelismis bir ag gavenlik
donanim aygiti da olabilir. Bun-
lara 6rnek, firewall’'lar ve IDS’ler
verilebilir.

Agdaki kullanicilar arasindaki
uzaklik, givenligi olumsuz yénde
etkiler. Bazi kullanicilar erisimlerini
yoldayken ya da internet aracili-
giyla gerceklestirebiliyorlarsa, bu
hackerlarin da erisimine olanak
saglayabilir. Bu ylzden, kullanilan
teknoloji sadece erisim yetkisi
olan kullanicilarin erisimine izin
vermelidir.

Honeypot’lar

Honeypot'lar, hackerlarin hedefleri-
ni sasirtarak, kaynaklara ulasmala-
rini engelleyen bir sistemdir. Bunlar
fonksiyonel olarak bir bilgisayardir
fakat normal bir kullanici degiller-
dir. Gelen tehlikelere yanlis hedef
belirlerler. Bir tehlike aninda alarm
verir ve yonetici bu alarmla birlikte
hackerlardan gelen mesajlari iptal
eder ya da alarmi kapatip IDSyi
aktif hale getirir.

Honeypot'in iki cesidi vardir: sacri-
fice box ve service simulator.

Sacrifice box, herhangi bir ak-
tivite oldugunda onu baska bir
ag kaynagina yoénlendiren, tam
fonksiyonelli bir igletim sistemi
icerir. Service simulator ise ag disi
olaylar ve server hareketlerini izle-
yen bir yazihm uygulamasidir. Sa-
dece distan erigsimi kisitlar ve daha
ucuzdur. EGer agin ihtiyaglar kesin
bir alarmsa, service simulator fiyat
olarak daha avantajlidir. Eger ag
yapisi genis ise sacrifice box daha
verimlidir. Bu ¢éztmler kullaniliyor-
sa, agin guvenligi strekli kontrol
ediliyor demektir.

Viriis Koruma Yazilimi

AntivirGs yazilimi, diizgln bir sekil-
de kurulmusgsa ve duzenli olarak
yenileniyorsa, virts tehlikelerini




Onceden bilebilir. Genis ag yapila-
rinda da énceden virGsleri haber
verir. Agdaki tim bilgisayarlar ayni
sUrum antivirts paketini kullanmali
ve bakimini yapmalidir.

Guvenlik Politikasi

Herhangi bir ag kuruldugunda, is-
ter LAN ister WAN olsun, ilk yapil-
masi gereken sey, temel guvenlik
politikalarini kurmaktir. Gavenlik
politikasi, programlanmig ve alani
kontrol eden guvenlik ekipmanlari
iceren kurallardir.

Politikalar, aga giren kisilerin
erisimini kontrol etmeli ve bu ki-
silere sadece yetkileri dahilindeki
bolgelere girmelerine izin verilme-
lidir. Sifreler, insanlarin yetkilerini
belirler. Ornegin bir yénetici tim
ag bolgelerine erisebilirken, bir
teknisyen maas bilgilerine erise-
memelidir.

Bu politikalari birey ya da bir grup
kurar ve yonetir. Bu grubun agdaki
tum bolgelere erisim yetkileri var-
dir. Bu yuzden tamamiyla giveni-
lir ve bilgili kisiler olmalar gerekir.
Aksi taktirde, potansiyel bir tehlike
olustururlar.

Egder kimse bu politikalari anlamaz
ve bilmezse, hicbir ise yaramaz.
Varolan politikalari degistirebilmek,
yenileyebilmek ya da ek guvenlik
Onlemleri alabilmek icin etkili bir
mekanizma kullaniimaldir.

Kimlik Teknolojileri

Politikalari kurduktan sonra, kul-
lanicilari tanimlamak ve erigsim
yetkilerini belirlemek de guvenlik
icin cok énemlidir.

Sifreler

Ag yapilari mutlaka sifre girisli,
kontrolli olmalidir. Aga sadece
kullanici adi ile sifresini dogru
giren kullanicilar erigebilmelidir.
Fakat insanlar sifrelerini koruya-
madiklar siirece ag guivenliginden
pek s6z edilemez. Gogu kullanici
dogum gunu, telefon numarasi
gibi basit sifreler kullanir ve hi¢
degistirmezler ve de sifrelerini gizli
tutmazlar. lyi bir sifreleme yéntemi
soyle olmalidir:

» Sifre diizenli araliklarla degis-
tirilmelidir,

» Sifre miimkiin oldugunca
anlamsiz kelime ya da rakam-
lardan secilmelidir,

* Cok gerekli olmadigi siirece
sifre hi¢ kimseye séylenme-
melidir.

Dijital Sertifikalar

Dijital sertifikalar, kisi tanimlamalari
icin kullanilan elektronik ehliyet ya
da pasaportlara benzer. Genelde
internette gtvenlik icin tanimlama-
larda kullanilir. (VPN’ler gibi)

Erisim Kontrola

Bir kullanici sifresiyle aga erisme-
den énce, sifresinin gecerli olup ol-
madigdi kontrol edilir. Sifresi gecerli
ise, erisimin kontrol sunucusu tara-
findan bu kullanicinin erisim haklari
belirlenir. Yani, agda hangi alanlara
girip giremeyecegi belirlenir.

Firewall (Guvenlik Duvari)

Ozel ag kaynaklarina erisimi kisit-
layarak guvenlik politikalarini uy-
gulayan ag yapilarinda kullanilan,
yazilim veya donanim ¢éztimleridir.
Kapi kilidine benzetilebilir. Bir oda-
yI sadece anahtari olan Kisilerin
acabilecegi gibi, agdaki bir alana
da sadece sifresi araciligiyla eri-
sim hakkina sahip olan kullanici
girebilir. Firewall dis dlnya ile ag
arasindaki koruyucu bir katmandir.
izinli girisler arasindaki bilgi alis-
verigini herhangi bir gecikmeye
maruz birakmadan yapar. Ayrica,
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aga girmeye galisan herhangi izin-
siz bir materyale kargi filtre gorevi
yapar, aga girise izin vermez. Daha
sonra, izinsiz agja girmeye calisan-
lari, yoneticiye rapor eder.

Change Management (De-

gisim Yonetimi)
Degisim Yonetimi, ag operatorleri
tarafindan gelistirilen yontemler
butinaddr. Deg@isim ydnetimi
yazilimlari gelistiren sirketler,
agda degisiklik oldugunda ya da
agin daha verimli olmasina ihti-
ya¢ duyuldugunda, teknisyenler
ile onarim saglarlar. Fakat bu
y6ntem, genelde glvenlik araci
olarak kicimsenir. Ag Uzerinde
yapilan degisiklikler, 6zel ya da
acil change-ticket prosedurlerine
bagl kalinarak yapilmalidir.

Enkriptolama

Bu teknoloji, mesajlarin izinsiz bir
baska kisi tarafindan okunmasini
ya da midahale edilmesini engel-
ler. Bir ag Uzerinden gdénderilen
bilgiyi korur ve bunun icin mate-
matiksel bir algoritma kullanir.

Enkriptolama teknolojisi, VPN
teknolojisinin ihtiyaci olan gerekli
guvenligi sagdlar. VPN, gizli baglanti
saglayan, internet gibi bir ag tek-
nolojisidir. VPN bilgi alisveriginin
guvenilirligini Enkriptolama ile
saglar.

Enkriptolama’nin bircok cesidi
vardir. Bunlardan bazilari daha
guvenlidir. Amerikan hukumeti,
son yillarda yeni bir Enkriptola-
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ma standardi olan Triple DES ve
AES'yi gelistirmistir. AES temel ola-
rak daha énceki metodolojilerden
daha guvenli, daha hizli ve daha
verimlidir. Ve énemli bir avantaji da,
maliyetinin dusuk olmasidir.

Saldiri Tespit Sistemleri

Sirketlerin, aglarinaizinsiz girmeye
calisanlar icin kullandiklari firewall
gibi teknolojiler tek basina pek ye-
terli sayilmamaktadir. Bu yizden,
riskleri ve guvenlik acikhklarini
azaltmak icin Intrusion Detection
System (IDS) kullanimi da yaygin-
lagmistir.

IDS, agi surekli olarak gézetim al-
tinda tutar, ag icindeki bilgi paket-
lerini inceler, hacker saldirisi gibi
izinsiz girislerin olup olmadigini
kontrol eder ve agin bozulmasina
firsat vermeden kullanicilarin ne-
den oldugu glvenlik acikliklarini
belirler. iznsiz bir giris buldugun-
da, yonetim konsoluna bir alarm
gbndererek bu aktiviteyi bildirir ve
genellikle router gibi diger sistem-
lere izinsiz girisi kesmesi icin emir
gobnderir.

Genel olarak kullanici tabanli ve ag
tabanl olmak Gzere iki gesit IDS
vardir. Kullanici tabanh sistemler,
bir sunucuya ya da masaustine
kurulur ve buradan kutik dosya-
larinda herhangi bir olay ya da
degisiklik olup olmadigini kontrol
eder. Genellikle kullanicidaki trafi-
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gi kontrol eder. Ag tabanl IDSler
(NIDS) ise ag trafigini bir sensér
yardimiyla kontrol eder. Bu sen-
sOr tum bilgi paketlerini toplar,
paketlerin bagliklarini ve bilginin
kendisini, herhangi bir saldiri var
mi diye kontrol eder.

Ag Taramasi

Ag taramasi, evden ciktiktan son-
ra belirli araliklarla kapi-pencere-
nin agik olup olmadigini kontrol
etmeye benzer. Ag sistemini
surekli denetler, ag glvenliginde
herhangi bir aciklik varsa ortaya
cikarir. Riskleri bulmaya ve anla-
maya yardimci olur.

Yonetilebilir Gavenlik Hiz-

metleri
Ag guvenligini 6grenmek ve gi-
venlik agisindan bir adim daha
6ne gecmek hem zaman alici, hem
de pahalidir. Maliyet ve zamandan
kazanmak acgisindan guvenlik risk-
lerini belirleyen firmalardan destek
almak mantikl olacaktir.

Bir de security intelligence servi-
ce’lar vardir. Bunlarin farki, sadece
guvenlik aciklarini, riskleri belirle-
mekle kalmaz, ayni zamanda
teknik destek ile glvenligi sag-
larlar. 24 saat guvenlik kontrolleri
saglayabilirler.

Diger Servisler
Ag Denetimi 24x7x365
Tecrubeli guvenlik mihendis-

leri tarafindan agin gavenligi
surekli olarak denetlenir.

Firewall Konfigiirasyonu/
Kurulum Destegi

Agda firewall konfiglrasyonu ve
kurulumu yapilr.

Zayiflik Tespiti (Vulnerability
Assessment)

Bir guvenlik ¢6zUmU uygulan-
madan énce ve sonra, genis
bir zarar, glvenlik acig tespiti
yapilir. Ayrica belirli araliklarla
yeni bir zayiflik olmasi durumu-
na kargl zarar tespit calismasi
yapilir.

Aylik Kullanim/Raporlama

Ag aktivitelerinin takip edilebil-
mesi i¢in detayli ve guivenilir bir
Ozet rapor hazirlanir ve given-
lik politikalarini tanimlamada
destek saglanrr.

Web Sitesi Filtreleme

Web erisim zamanini ve per-
formansini artirmada yardimci
olur.

Virtis Korumasi

Aga virls bulagmasini énler ve
varolan viruslerin yayllmasini
engeller.

Siber Sigorta

Guvenlik agigindan ortaya cika-
bilecek kayiplara karsi sirketlerin
sigortalanabilecegi yeni bir kav-
ramdir. Gogu sirket musteri bilgi-
lerine izinsiz erisim nedeniyle bu
kayiplara maruz kalmaktadir. Bu
nedenle sigortalama islemi gun
gectikce yayginlagsmaktadir. Sir-
ketler herhangi bir kayip kargisin-
da finansal acidan ne kadar zarar
gorebileceklerini hesaplayarak
bu miktar Uzerinden sigortalana-
bilirler. Bunu hesaplarken olasi
tum riskler ve sirketin bayaklagu
g6z éniinde bulundurulur. Orne-
gin, web sitesinden bir musterinin
kredi kartt numarasi bir hacker
tarafindan bulundu ve musteri bu
durumda kaybini sirketten almak
hakkina sahip. Eger sirket bu tur
bir duruma karsi sigortalanmiss

masterinin kaybini sigorta 6der’



